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Come rendere realmente sicuro l'accesso remoto OT
senza perdere di vista la realta della fabbrica?

Marco Bera
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La realta: uno stabilimento non parte da zero

OEM / FORNITORI / MANUTENTORI

oEM PoOssono utilizzare uno o piu servizi/ modalita di accesso remoto

Accessi remoti etgogenei, portali diversi, responsabilita distribuite
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& END USER/ STABILIMENTO \

brownfield: tecnologie diverse da governare
User /IT
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Le domande dell’end user
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CYBERSECURITY
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CYBERRESILIENCE

Riprendere il controllo degli accessi hon e piu solo un'esigenza operativa

{ Chi puo accedere J [ Come gestisco portali e }

J

.- .
alle mie macchine? tecnologie differenti?

PRESSIONE NORMATIVA

Posso standardizzare
COME RIPRENDO { senza sostituire tutto? J
Come verifico e ILCONTROLLO?
approvo gli accessi?
Come aumento la sicurezza Chi gestisce tutto questo:
senza complicare Uoperativita? IT, OT o entrambi?
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La soluzione piu sicura... sulla carta

Una checklist di feature non basta se il modello non funziona in fabbrica

REQUISITIIT / SECURITY IL BISOGNO OPERATIVO

* |[dentity Management e Full Audit
«Devo far collegare il fornitore a
¢ SSO / MFA e SIEM Integration
* RBAC * SOC Monitoring ) Q ) ) )
con ilsuo tool di engineering
e Least Privilege e Conditional Access . . .
erisolvere il problema della macchina.

* PAM * Network Segmentation .

. Possibilmente adesso.»
e Credential Vaulting e Compliance / Reporting
e Approval Workflow * Access Review
* Just-in-Time Access e Lifecycle Management
* Session Recording °...

Tutto corretto. Ma la lista puo crescere molto velocemente.

Quanto possiamo aumentare la sicurezza senza rendere impraticabile l'operativita?
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Quattro pilastri, un solo risultato

Tutti hanno lo stesso peso: se uno manca, la sicurezza effettiva siindebolisce

/
CYBERSECURITY
Quanto controllo e protezione?
o

/
USABILITY

Quanto velocemente il fornitore riesce
a raggiungere il PLC?

o

~

)

4 N
VENDOR ACCEPTANCE

Quanto e facile farla accettare a OEM
e fornitori?

- /

Nessun pilastro € accessorio.
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DEPLOYABILITY

Quanto e semplice e rapido
implementarla nel brownfield?

\_

I quattro pilastri

L'equilibrio necessario per un access
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Governance centralizzata. Responsabilita distribuite.

L’IT governa Uidentita; ’OT governa ’accesso agli asset
Governance centralizzata, operativita flessibile

Separare chi autentica da chi decide a quali asset si pu0 accedere

Chi deve gestire cosa

Separazione dei ruoli, collaborazione, controllo

- N O B . | -

IT/ CYBERSECURITY OT/AUTOMATION ; ‘:\ ( » >
EntraID/ SSO / MFA Conosce macchine e fornitori # : 3 e
Identity governance Decide chi accede a quale PLC/HMI l i@;
| EntraiD/sso =~ ee=o =gl
Policy e audit Gestisce l'operativita
\_ e \_ -/
/ \.
AUTENTICAZIONE COLLABORATION AUTORIZZAZIONE
o o - — — — — — — — o®e IT e OT collaborano,
; \ fERR oognhuno responsabile del proprio dominio.
I |
I OEM/FORNITORE :
| Opera nel perimetro delegato :
|
N o o o o o e e e e e e e e o e e e e e e e e e e e e e e e e e 7/
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Accesso all'asset, non allarete: ilmodello Secomea Agents
Conoscenza OT incorporata nei profili di accesso

ACCESSO TRADIZIONALE SECOMEA AGENT
F‘ Profili OT per vendor / device
= Solo i servizi e le porte necessari
{ VPN / NETWORK ACCESS } [ Agent «PLC / HMI / Drive» ] siEmens | @) Rveko, | Sgncider ..
asset + Profili con servizi / porte necessari per lo specifico Vendor
192.168.10.0 /24 } ZERO TRUST-LIKE PLCO1
APPROACH 192.168.10.20
Least Privilege necessario
[ PLC } [ HMI } [ DRIVE }

PAM capabilities

Reachability di rete pit ampi
cachabiiity airete pruampra Credenziali per RDP - VNC - SSH

del necessario

Accesso alla sessione senza dover necessariamente esporre la
password al tecnico

Non concedere accesso alla rete.~> Concedere l'accesso necessario allo specifico asset.
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Day 1: mettere sotto controllo il brownfield
non devo sostituire tutto: dal Day 1 posso applicare livelli di controllo differenti sotto una governance comune.

PERIMETRO DELEGATO

B+ G

User /IT User/OT
governance /delega

_________ TOSIBOX
EWON Cloud
SECOMEA GATEMANAGER Remote Service
Governance - Policy - Access _
_____________ _—SOLUZIONI ESISTENTI / THIRD-PAR
r T
( | ' ( INTERNET ACCESS | [ INTERNET ACCESS |
[ ACCESS APPROVED } \ ACCESS APPROVED | il APPROVED | | APPROVED |
: g
( ) ] SECOMEA GW L SECOMEA GW
SECOMEA GW SECOMEA GW L Firewall / NAT ) L Firewall / NAT
- J
[ [
EWON Tosibox
[ e AR } [ PLC / HMI } N | J N | J
PLC/ HMI PLC/ HMI
BTN
CONTROL EVOLVE STANDARDIZE F
DAY 1 progressivamente target
8
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ZOOM OUT: SECURE REMOTE ACCESS NELL’ARCHITETTURA OT

Un layer tra i layer: complementare, non sostitutivo

- q AP|
SECOMEA CLOUD / \
cloud X Identity - Access - Audit )J log / eventi / audit SIEM / SOC
- | N LOG - EVENTI - AUDIT
ENTERPRISE FIREWALL
e Perimetro IT / Enterprise SEEEriEs e
\_ J
r I \ _ . OT Firewall
OT FIREWALL log / eventi / audit
o DMZ - Segmentazione OT SEETTEE
\_ J
- I N \ IDS /
OT NETWORK
Operations Rete industriale ‘
\_ . J
! N 4 )
SECOMEA OT GATEWAY
Accesso controllato agli asset - IDS
J SPAN / PORT MIRRORING Monitoring OT Network
\_ J
[ PLC /HMI ] Controlli diversi. Un'unica architettura OT.

V|

SECURITY SUMMT €



ZOOM OUT: SECURE REMOTE ACCESS NELL’ARCHITETTURA OT

VARIANTE 9B - IPS inline sul boundary della macchina

- q AP
SECOMEA CLOUD
cloud Identity - Access - Audit J
. y,
i
4 A
ENTERPRISE FIREWALL
Fnterprise Perimetro IT/ Enterprise
. | J
( ) SIEM /SOC
OT FIREWALL LOG - EVENTI - AUDIT
DMZ - Segmentazione OT
. y,
| Secomea Cloud
4 ™
l o OT NETWORK OT Firewall
Rete industriale
. y,
/—<( [ N Secomea GW
SECOMEA OT GATEWAY ps
Accesso controllato agli asset
. y,
L2-0
onol ] log / eventi / audit
[ IPS - Industrial IPS inline J
~ ) [ PLC /HMI ] \ /
9B Controlli diversi. Un'unica architettura OT.
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Portare il controllo fino al boundary della macchina

Il boundary della macchina non riguarda solo il Remote Access

PLANT MACHINE
MES/ OEE OT GATEWAY PLC
SCADA / Historian HMI

Remote Access

Firewall - NAT - Routing

Data Collection Drive / Robot

Complementare a segmentazione, IDS/IPS, monitoring ed endpoint security.

Remote Access + Firewall / NAT / Routing + comunicazioni Industria 4.0

y
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La sicurezza deve funzionare nel mondo reale

Questa e l'architettura giusta per tutti?

NON ESISTE UNA SOLUZIONE

Esiste ’architettura piu adatta
al proprio contesto OT.

CYBERSECURITY USABILITY VENDOR ACCEPTANCE DEPLOYABILITY

Quanto controllo e protezione? Quanto velocemente il fornitore riesce a raggiungere il PLC? Quanto e facile farla accettare a OEM e fornitori? Quanto e semplice e rapido implementarla nel brownfield?

La standardizzazione puo richiedere mesi. Il controllo puo iniziare dal Day 1.
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