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Sovranità digitale europea

• Riguarda la capacità di agire autonomamente e di scegliere soluzioni proprie, mantenendo la 
collaborazione internazionale quando possibile.

• Investire in tecnologie strategiche come calcolo ad alte prestazioni, semiconduttori, reti di nuova 
generazione, satelliti, quantum, cybersecurity, cloud e AI, favorendo l’adozione pubblica e privata, 
riducendo dipendenze strategiche e stimolando investimenti privati e appalti pubblici mirati.

• Include la regolamentazione di infrastrutture, dati e tecnologie, garantendo che dati sensibili 
siano protetti da interferenze esterne e leggi extraeuropee.
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Il punto di contatto tra sovranità e Cyber security
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*Esempio concreto: Uso di servizi cloud di Amazon Web Services o Microsoft Azure con dati potenzialmente soggetti a normative extra-UE
**Esempio concreto: Un’azienda che utilizza un unico provider cloud per tutti i sistemi core è esposta a rischio sistemico in caso di outage

RISCHI DA PRESIDIARE

SOVRANITA’ DIGITALE

Controllo su dati 
e infrastrutture

Normative di riferimento e Best Practice di sicurezza ICT
(es: GDPR, NIS 2, Cyber security Act, Data Act, Data Governance Act, EUCS, ISO 27001, ISO 

27017/18, CISPE)

PRODOTTI E SERVIZI

TRATTANO DATI CRITICI OPERANO SU GIURISDIZIONI DIVERSE*

INTRODUCONO DIPENDENZE TECNOLOGICHE

DATA SOVEREIGNITY RISK
Accesso a dati da paesi terzi

LOCK IN
Difficoltà a migrare verso altri provider

CONTINUITA’ OPERATIVA
Interruzioni o degrado dei servizi

RISCHIO DI CONCENTRAZIONE**
Troppa dipendenza da pochi vendor

SECURITY GOVERNANCE DEI PRODOTTI/SERVIZI

CONTRATTO

Clausole critiche:
• Localizzazione e trattamento dei dati

• Diritti di audit

• Gestione subfornitori

• SLA e penali

• Incident & breach notification

• Exit strategy e portabilità SECURITY BY 
DESIGN

• Selezione: Due diligence su sicurezza 
e data location 

• Onboarding: Definizione contratti e 
controlli 

• Monitoraggio: KPI, SLA, audit 
periodici

• Exit: Piano di uscita e migrazione



Impegno principale
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• La dichiarazione rappresenta un impegno politico condiviso per ridurre le 
dipendenze strategiche, rafforzare capacità tecnologiche e preservare la 
democrazia, posizionando l’Europa come partner affidabile e innovativo nel 
contesto globale digitale.



Soluzioni italiane
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Q&A
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Contatti:

Vi aspettiamo al nostro Stand! 

https://www.linkedin.com/in/nancylaurendahttps://www.linkedin.com/in/christianpersurich https://www.linkedin.com/in/antonio-glorioso-a77465278/
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