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La Direttiva NIS2, recepita in Italia con il Decreto Legislativo 138/2024 dispone che 

un’organizzazione deve:

• identificare i servizi critici

• classificare dati e sistemi

• valutare l’impatto in caso di incidente cyber

Tutto ciò al fine di gestire e ridurre i rischi, migliorare la prevenzione, rilevazione e risposta 

agli incidenti,  e garantire la continuità dei servizi essenziali. 
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L’ANALISI DEL RISCHIO 

La Direttiva NIS2 richiede ai soggetti essenziali e importanti di adottare un approccio basato sul
rischio nella gestione della sicurezza delle reti e dei sistemi informativi. Le fasi in cui dovrebbe essere
articolata la valutazione del rischio è la seguente:

• Stabilire un quadro di gestione del rischio → devono essere individuati i criteri di sicurezza di base,
la scala del rischio, la propensione al rischio e la valutazione del rischio basata sugli scenari o sugli
asset

• Identificare i rischi → che possono influenzare la riservatezza, integrità e disponibilità delle
informazioni

• Analizzare i rischi → Identificare le minacce e le vulnerabilità che si applicano a ciascuna risorsa

• Valutazione del rischio → rispetto ai livelli predeterminati di rischio accettabile, e stabilire la priorità
di trattamento dei rischi.

• Selezionare le opzioni di trattamento del rischio → 1- Accetto: rischio accettabile per regola o
decisione, 2-Riduco: penso a contromisure che abbassino la probabilità o impatto, 3-Trasferisco:
faccio gestire il processo ad un outsourcer, 4-Evito: cesso il processo o lo modifico per evitare il
rischio (esempio non tratto dato personale)
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L’analisi del rischio consente di:

• identificare servizi essenziali e asset critici dell’organizzazione
• individuare minacce e vulnerabilità che potrebbero 
compromettere i sistemi informativi
• valutare il potenziale impatto degli incidenti informatici sui dati
• definire e implementare misure tecniche e organizzative 
adeguate e proporzionate al rischio
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MISURE DI SICUREZZA DI BASE PER I SOGGETTI IMPORTANTI ED ESSENZIALI

GV.RM-03 (GOVERN – Risk Management): Le attività e gli esiti della gestione del rischio di 
cybersecurity sono parte integrante dei processi di gestione del rischio dell'organizzazione. 
Nell'ambito dei processi di gestione del rischio del soggetto NIS è definito, attuato, aggiornato e 
documentato un piano di gestione dei rischi per la sicurezza informatica per identificare, analizzare, 
valutare, trattare e monitorare i rischi.

ID.RA-05 (IDENTIFY – Risk Assessment): Minacce, vulnerabilità, probabilità e impatti sono utilizzati 
per comprendere il rischio inerente e per informare la prioritizzazione della risposta al rischio.

In accordo al piano di gestione dei rischi per la sicurezza informatica di cui alla misura GV.RM-03, è 
eseguita e documentata la valutazione del rischio posto alla sicurezza dei sistemi informativi e di rete, 
anche con riferimento alle eventuali dipendenze da fornitori e partner terzi
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ID.RA-06 (IDENTIFY – Risk Assessment): Le risposte al rischio sono scelte, prioritizzate, 
pianificate, monitorate e comunicate. È inoltre definito, documentato, eseguito e 
monitorato un piano di trattamento del rischio che comprende almeno: 

a) le opzioni di trattamento e le misure da attuare in merito al trattamento di ciascun 
rischio individuato e le relative priorità; 

b) le articolazioni competenti per l'attuazione delle misure di trattamento dei rischi e le 
tempistiche per tale attuazione; 

c) la descrizione e le ragioni che giustificano l'accettazione di eventuali rischi residui al 
trattamento.
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A livello generale, i soggetti essenziali di cui all’allegato 2 della normativa di 
recepimento della Direttiva Nis 2 devono adottare un numero maggiore di misure 
di sicurezza di base (43 misure/116 requisiti) rispetto ai soggetti importanti (37 
misure/87 requisiti) di cui all’allegato 1.

Inoltre, la differenza principale tra soggetti essenziali e importanti risiede nel regime 
di vigilanza: i primi subiscono controlli ex-ante (preventivi) e rigorosi, mentre i 
secondi ex-post (reattivi). Sebbene entrambi debbano applicare sostanzialmente le 
stesse misure di base, per i soggetti essenziali sono previsti un maggior livello di 
controllo e supervisione, adempimenti più stringenti e sanzioni più elevate rispetto 
ai soggetti importanti.

16



17

Q&A



18

Contatti:


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18: Contatti:

