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Informatica Alto Adige - SIAG

Sicurezza Piattaforme e
integrata e Servizi
trasversale standard

Data Center
unico per la PA

Data Al Trasparente
governance & ed inclusiva
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COLLEGARE PERSONE, TECNOLOGIE E AMMINISTRAZIONE

SIAG Purpose
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https://www.siag.it/it/purpose

Threat Intelligence

La Threat Intelligence (o Cyber Threat Intelligence, CTIl) consiste nella raccolta, analisi e interpretazione di dati
sulle minacce informatiche per trasformarli in informazioni operative. Aiuta le aziende a prevenire attacchi,
capire le motivazioni degli attaccanti (hacker), le loro tecniche (TTP) e a rafforzare la sicurezza.

ATTACCO AL VENEZUELA

Operazione Absolute Resolve:
autopsia di una decapitazione
strategica in ambiente multi-dominio
f in X o &

L'operazione, culminata con la cattura del presidente venezuelano Nicolas
Maduro, si configura come I'esempio piu sofisticato e integrato di multi-
domain operation (MDO). Ecco come si abbatte un regime, fra una battaglia
elettronica nei cieli e una guerra silenziosa ma devastante nel dominio
cibernetico e spaziale
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Telecamere del
traffico hackerate in
Iran per anni: cosi le
spie israeliane hanno
trovato Khamenei

di Enrico Franceschini

Il Mossad ha intercettato le telecamere a circuito chiuso nelle strade di Teheran “da anni” per
studiare i movimenti delle auto al servizio dei massimi dirigenti del regime: una mappa del
nemico, diventata una delle chiavi per sapere dove si trovava la Guida Suprema dell’lIran
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https://www.google.com/search?q=Threat+Intelligence&rlz=1C5CHFA_enIT1064IT1064&oq=threat+intelligence+definizione&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBCDYwMDVqMGo0qAIAsAIB&sourceid=chrome&ie=UTF-8&ved=2ahUKEwjx7LL-maqTAxVvgf0HHY3NF6AQgK4QegYIAQgAEAM
https://www.google.com/search?q=Threat+Intelligence&rlz=1C5CHFA_enIT1064IT1064&oq=threat+intelligence+definizione&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBCDYwMDVqMGo0qAIAsAIB&sourceid=chrome&ie=UTF-8&ved=2ahUKEwjx7LL-maqTAxVvgf0HHY3NF6AQgK4QegYIAQgAEAM

Threat Intelligence come requisito strutturale NIS2

Direttiva NIS2 (UE
2022/2555)

D.Lgs. 138/2024
(Recepimento NIS2)

* Art. 21: Misure tecniche e Gestione del rischio Rende operative le
organlzzatlve d . d .

. Art. 23 Governance e eve tenere conto misure di sicurezza
responsabilita del delle minacce NIS2 tramite controlli
management attuali ed FNCS

emergenti
\_ J \_ Y,

Determinazione 136118/2025
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https://www.acn.gov.it/portale/documents/d/guest/detacn_nis_accordi_2025_136118_signed
https://www.acn.gov.it/portale/documents/d/guest/detacn_nis_accordi_2025_136118_signed

FNCS: Controlli formali collegati alla Threat Intelligence

[Richiede I'uso del W ( Include A
threat landscape Lidentificazione,
nei processi aggiornamento e
decisionali. documentazione delle

minacce.

ID.RA — Risk )
Assessment
(Identify)

\ GV.RM - Risk
Management
(Govern)

DE.CM / DE.AE

— Continuous RS.AN -
Monitoring & Analysis
4 Anomalies (Respond) A

(Detect)
Analisi incidenti

Controlli su loC, pattern basata su

malevoli e correlazione |nfo.rmaz|on|
. aggiornate sulle
eventi-minacce. 4
minacce
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Threat intelligence & Sharing: Casi concreti

mm CERT-PA

CSIRT-Italia/HyperSOC
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L'esperienza SIAG

[CSIRT-ITALIA L
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Threat Intelligence
#—-

MISP

Tecnologie di Difesa . .
lIoC & Threat Feeds ~
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Istanze MISP delle altre PA
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Francesco Terracciano
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francesco.terracciano@siag.it
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