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Behavior Driven Governance per la 
conformità GDPR e NIS2
• Governare accessi e autorizzazioni sulla base dell’utilizzo reale

• Sicurezza, audit e riduzione del rischio



Contesto normativo: GDPR e NIS2

• Protezione dei dati personali (GDPR)

• Sicurezza dei sistemi e dei servizi essenziali (NIS2)

• Approccio risk-based

• Controlli dimostrabili



La sfida della governance degli accessi

• Crescita continua di accessi e autorizzazioni

• Ruoli e applicazioni obsolete

• Difficoltà di dimostrare controllo continuo

• Rischio: non conformità



Principi chiave di compliance

• Accountability e responsabilità

• Minimizzazione e least privilege

• Gestione del rischio

• Sicurezza e resilienza operativa

• Evidenze per audit
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Behavior Driven Governance

• Analisi dell’utilizzo reale

• Raccolta log e attività

• Valutazione su base temporale

• Decisioni guidate dai fatti



Scenari di rischio individuabili

• Applicazioni e ruoli non utilizzati

• Accessi troppo permissivi

• Gruppi e autorizzazioni ridondanti

• Accessi potenzialmente a rischio



Risposta di governance e controllo

• Segnalazioni automatiche

• Processi di ricertificazione

• Rimozione o limitazione accessi

• Tracciabilità delle decisioni



Governance autorizzazioni SAP

• Analisi ruoli e profili

•  Valutazione transazioni reali

• Identificazione privilegi inutilizzati



Ricertificazione e controllo continuo

• Coinvolgimento dei responsabili

• Decisioni basate sul rischio

• Evidenze storiche

• Miglioramento continuo



Benefici per compliance e resilienza

• Riduzione del rischio operativo

• Migliore auditability

• Allineamento GDPR e NIS2

• Rafforzamento della postura di sicurezza



• Analisi accesso applicazioni tramite Microsoft EntraID
• Analisi utilizzo transazioni SAP

DEMO



Microsoft EntraID
• Accesso alle applicazioni Microsoft Entra ID non utilizzate

• Applicazioni Microsoft Entra ID a cui è possibile accedere senza 
restrizioni

• Quali applicazioni Microsoft Entra ID sono controllate da più di un 
gruppo Microsoft Entra ID

• Quali gruppi Microsoft Entra ID controllano l'accesso a più di 
un'applicazione Microsoft Entra ID

• Accesso limitato alle applicazioni Microsoft Entra ID non in uso

• Accessi a rischio da parte di utenti Microsoft Entra ID





SAP

• Ruoli o profili SAP non utilizzati da nessuno

• Account utente SAP con ruoli o profili SAP non utilizzati

• Ruoli o profili SAP non utilizzati da alcun membro di un ruolo 
aziendale





Conclusioni

• Governance basata sull’uso reale

• Meno privilegi inutili

• Più sicurezza, compliance e resilienza



Q&A
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Contatti:

Venite a trovarci al nostro Stand! 
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