% security summit

SELURITY SUMMIT Milano 17-18-19 marzo 2026 BSmEEE /

Sessione

Dalle liste di vulnerabilita ai risultati di business: allineare
IT Operations e Security

Edoardo Regazzi| Sales Engineer NinjaOne

- - A
SLLURITY SUmmIT y



/




Agenda

ninjaOne

L'importanza critica del Patching e del
Vulnerability Management (VM)

Il dilemma tra stabilita e sicurezza nel Patch
Management e nel VM

Patching autonomo per colmare il divario tra
rilevamento e remediation

Integrazione tra Security e IT Operations (SecOps)

Conclusioni e Key Takeaways
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L'exploitation delle vulnerabilita continua a
rappresentare uno dei principali vettori di
attacco.

Accesso iniziale:

1. Abuso delle credenziali — 22%
2. Exploitation di una vulnherabilita- 20%

3. Phishing — 16%

Source: Verizon 2025 Data Breach Investigations Report. All rights reserved.
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L'exploitation delle
vulnerabilita
continua a
;aPpr?se.ntare uno 34%
el principali
vettori di attacco.

Aumento delle vulnerabilita sfruttate
come punto di accesso iniziale per i
criminali informatici tra il 2024 e il

2025

Source: Verizon 2025 Data Breach Investigations Report. All rights reserved.



Stabilita/Sicurezza: il dilemma nel Patching

IT Operations

« Migliora | esperienza dell
utilizzatore finale

« Garantisce operazioni IT
stabili senza interruzioni

« Teste
implementazione patch
e aggiornamenti di
sicurezza

Mantenimento di uptime e
stabilita

T
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Priorita in conflitto

Handoffs manuali con
possibile responso lento

Tools and teams
lavorano in siloes

Patches mancanti e/o
soluzioni in ritardo

IT Security

Definizione della criticita
degli asset

Definire priorita

Individuazione
vulnerabilita

Condivisone con IT
operations

Monitoraggio

ninjaOne

V

Implementazione rapida
basata sul rischio
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Quali sono le principali sfide associate al vulnerability
management all'interno della vostra organizzazione?

6%

Coordinamento dei processi di vulnerability
management tra i diversi team

Fonte: Enterprise Strategy Group, Cyber-risk Management Best Practices, Dicembre 2024. Tutti i diritti riservati.



A suo parere, quale delle seguenti azioni migliorerebbe ninjaone
maggiormente il programma di vulnerability
management della sua organizzazione?

7%

Integrazione del vulnerability management con
altre tecnologie di sicurezza e IT operations

Fonte: Enterprise Strategy Group, Cyber-risk Management Best Practices, Dicembre 2024. Tutti i diritti riservati.



Patch Management Autonomo

Patch Engine

Definizione delle
azioni di
remediation

Aggiorna
mento

Patch Engine
+vulnerabilita
dati di terze parti

6 - 13 Days

Esclusione delle
patches basata su
Al

Misurazione

Stabilita degli
aggiornamenti

Propensione al
rischio

Patch Intelligence
Al -
Analisi esterna

Implementazione
Patches

Continue

Deployment

Patch
Engine

ninjaOne

Al Patch
Intelligence -
Analisi interna

Controllo
propensione
rischio

Patch
Engine
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NinjaOne - Stack tecnologico di sicurezza gestita """

SIEM individuazione
& monitoraggio

\\’4

NinjaOne Endpoint Management

Scanner delle vulnerabilita
OS & 3rd party app patch management

Valutazione delle vulnerabilita in tempo

reale Nextgen Security

N

Remediation delle vulnerabilita in piu

Endpoint Security (EDR & XDR)
fasi

Individuazione minacce i
Patch Management Autonomo Preventivo

Incident Response

N
A\ 4

Rinforzo Endpoint

Rollback
Inventory & Asset Management

Reporting gia conforme

l l

File & cartelle + SAAS Backup Managed Detection
Image Backup and Response

Proattivo
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Key Takeaways

Come rafforzare la postura di sicurezza allineando IT Ops e

Vulnerabilita come
una delle principali
sfide

Security

=

Raggiungimento
della stabilita e
della velocita di

distribuzione

o 9\\
o
“\.é__;"
Integrazione delle
tecnologie per un

migliore
allineamento

ninjaOne
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