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....Perche difficolta?.....

E’' molto probabile che la ricerca dello «zero trust» da parte delle
aziende si traduca nella ricerca di un prodotto specifico, o di una
funzione legata a una soluzione gia implementata......

Lo Zero Trust € un Framework, un approccio alla cybersecurity che si
adegua alla trasformazione che la superficie di attacco ha subito
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... Trasformazione.....
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....ll rischio.....

Il rischio concreto legato a questa difficolta e il «trascurare», dare per
scontato che questa trasformazione, fondamentale per accrescere il
proprio Business, non abbia riflessi negativi sugli aspetti di sicurezza
e che basti avere qualche prodotto specifico installato storicamente a

garanzia
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...l giusto approccio....

..Digitalmente parlando questo vuol dire tutelare al meglio:
Identita, utenti mobili/accessi esterni, perimetro, segmentazione,
sedi remote, infrastruttura wireless, singoli device, movimenti
interni di rete, Cloud, OT/IoT...
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..\WatchGuard mi aiuta.....

- Soluzioni e visione aziendale coerenti ed in linea con la mutabilita della
superficie di attacco

- Piattaforma unica di gestione, correlazione eventi di sicurezza e
autoremediation

- Orientamento al Framework Zero Trust unico semplificando le
integrazioni tecnologiche fra soluzioni WatchGuard e terze parti

- Log e reportistica per visibilta e nel rispetto delle compliances

- Proposizione in modalita servizio gestito per rendere piu snello il lavoro
del partner a favore dei propri clienti

- Il Team WatchGuard sempre a vostra disposizione...

—
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...Alcuni esempi.....FireCloud FWaaS & ZTNA....

- Protezione accesso internet con gli stessi
paradigmi di sicurezza adottati in azienda

Internet
Websites & SaaS applications

- Connessione forzata e persistenze secondo il
principio Zero Trust

I

FireCloud Total Access

+ GlobelPoint of Presance (PoP) enforcement - Soluzione ZTNA per rendere accessibili le
. oWkt WS, risorse locali, limitatamente agli applicativi
romots orer - Froclond Cutonmyfor oo autorizzati con conseguente diminuzione

* Open Virtual Gateway

della superficie di attacco

WatchGuard Cloud
» Zero Trust Identity Framework

* Common policy model

+ Easy setupwizard - Inspection SSL nativa

* SAML integration for IdP or set local accounts

——

| W - Autenticazione strong con possibile
| integrazione MFA/PassKey

On Premise Network

- Strumenti di visibilita continuativa
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...Alcuni esempi.....FireCloud FWaaS & ZTNA....
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....Alcuni esempi....EPDR & Zero Trust Application

Prevenzione

Zero Trust Application Service

Le applicazioni sconosciute e non attendibili
vengono bloccate per impostazione predefinita,
bloccando malware e ransomware prima
dell'esecuzione, comprese le minacce zero-day.

Behavior-based attack prevention
Le azioni dannose vengono interrotte
automaticamente, anche quando gli
aggressori abusano di strumenti legittimi o
tecniche senza file.

Attack surface reduction by policy ,-~

Script, strumenti e dispositivi vengono
controllati in anticipo per eliminare i
percorsi di attacco comuni.

Service....

m Single Agent

Archivio dati di
investigazione e
intelligence arricchito
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Detection and Response

Al-driven incident detection
L'intelligenza artificiale correla le attivita
correlate in incidenti ad alta fedelta, fornendo
contesto e chiarezza anziché avvisi rumorosi e
isolati.

Threat Hunting & Investigation
L'automazione dell'intelligenza artificiale e
la telemetria approfondita collegano
['attivita in un'unica storia di attacco,
consentendo una ricerca proattiva e una
comprensione piu rapida della portata,
dell'impatto e della causa principale.

Automated Remediation

Le minacce vengono contenute e
rimosse automaticamente, con
l'intelligenza artificiale che guida la
correzione per eliminare la persistenza
e ridurre IMTTR.




...Alcuni esempi....EPDR & Zero Trust Application Service....

° ° Cloud Platform ° L
Technology Step 1 Step 2 Step 3 Step 4
Blocked Lists Allow Lists ML Classification Manual Classification
o]
Er Detects Known Malware Known Goodware Unknown Processes New Attack Patterns
°( ]
g Collective Intelligence Collective Intelligence Cloud-Based Machine
r. Q Based on 2.3 billion known MW and 3.2 billion known GW and Learnin Malware Analysts
growing growing € 4

Local Technologies:
Signatures, Heuristics . . 99.98% automatic 100% classification
Behavior analysis, Anti- Results 73.31% automatic classification /6 . %
exploit... classification +0.02% manual

T ML informs lists T How To Spot
ML informs lists Analysts feed ML Al Innovation

Cloud-based lookup

Events Storage
Events Stream

Historic Timeline
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...Alcuni esempi....AuthPoint MFA....

Adaptive MFA

Risk-based authentication with push, QR, OTP,
and hardware tokens.

FIDO2 Passkeys

Phishing-resistant, passwordless auth via

biometrics or security keys. Included in all licenses.

Single Sign-On (SSO)

Secure access to cloud and on-prem
applications via SAML and OIDC.

Dark Web Monitoring

Proactive alerts when user credentials are
exposed, before attackers use them.

Zero Trust Policy Engine

Contextual policies based on user, device,
location, time, and risk.

- Protezione accessi VPN

- Protezione accessi amministrativi
PC/Server

- Protezione accessi web application
SAML/OIDC

- Integrazione ADFS/RD Web

- Integrazione XDR correlazione eventi e
remediation con end-point e gli altri asset
WatchGuard

- Full Cloud managed solution

- Sincronizzazione utenze Entra ID/ Local
AD
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Add Condition

Select a Condition type
Geofence

Network Location
Time Schedule

Geokinetics

LAlcuni esempl

AuthPoint MFA....

- Autenticazioni vincolate al contesto

- Geolocalizzazione: definizione
locazione geografica sulla quale
condizionare l'accesso

- Network Location: Definizione
condizione IP provenienza richiesta

- Schedule: Definizione accesso su
condizione temporale

- Geokinetics: gestione autenticazioni
successive basate su discriminante
velocita oraria
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Contatti:
gianluca.pucci@watchguard.com

Venite a trovarci al nostro Stand!
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