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E’ molto probabile che la ricerca dello «zero trust» da parte delle 
aziende si traduca nella ricerca di un prodotto specifico, o di una 
funzione legata a una soluzione già implementata......

Lo Zero Trust è un Framework, un approccio alla cybersecurity che si 
adegua alla trasformazione che la superficie di attacco ha subito

....Perchè difficoltà?.....



3

....Trasformazione.....
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....Il rischio.....

Il rischio concreto legato a questa difficoltà è il «trascurare», dare per 
scontato che questa trasformazione, fondamentale per accrescere il 
proprio Business, non abbia riflessi negativi sugli aspetti di sicurezza 
e che basti avere qualche prodotto specifico installato storicamente a 
garanzia
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.....Il giusto approccio....

......viene facile dire non lasciare nulla al caso e non trascurare nulla....

..Digitalmente parlando questo vuol dire tutelare al meglio: 
Identità, utenti mobili/accessi esterni, perimetro, segmentazione, 
sedi remote, infrastruttura wireless, singoli device, movimenti 
interni di rete, Cloud, OT/IoT...
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....WatchGuard mi aiuta.....

- Soluzioni e visione aziendale coerenti ed in linea con la mutabilità della 
superficie di attacco

- Piattaforma unica di gestione, correlazione eventi di sicurezza e 
autoremediation

- Orientamento al Framework Zero Trust unico semplificando le 
integrazioni tecnologiche fra soluzioni WatchGuard e terze parti

- Log e reportistica per visibiltà e nel rispetto delle compliances

- Proposizione in modalità servizio gestito per rendere più snello il lavoro 
del partner a favore dei propri clienti

- Il Team WatchGuard sempre a vostra disposizione...
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....Alcuni esempi.....FireCloud  FWaaS & ZTNA....

- Protezione accesso internet con gli stessi 
paradigmi di sicurezza adottati in azienda

- Connessione forzata e persistenze secondo il 
principio Zero Trust

- Soluzione ZTNA per rendere accessibili le 
risorse locali, limitatamente agli applicativi 
autorizzati  con conseguente diminuzione 
della superficie di attacco

- Inspection SSL nativa

- Autenticazione strong con possibile 
integrazione MFA/PassKey

- Strumenti di visibilità continuativa
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....Alcuni esempi.....FireCloud  FWaaS & ZTNA....
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....Alcuni esempi.....EPDR & Zero Trust Application 
Service....



10

....Alcuni esempi.....EPDR & Zero Trust Application Service....
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....Alcuni esempi.....AuthPoint MFA....

- Protezione accessi VPN

- Protezione accessi amministrativi 
PC/Server

- Protezione accessi web application 
SAML/OIDC

- Integrazione ADFS/RD Web

- Integrazione XDR correlazione eventi e 
remediation con end-point e gli altri asset 
WatchGuard

- Full Cloud managed solution

- Sincronizzazione utenze Entra ID/ Local 
AD
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....Alcuni esempi.....AuthPoint MFA....

- Autenticazioni vincolate al contesto

- Geolocalizzazione: definizione 
locazione geografica sulla quale 
condizionare l’accesso

- Network Location: Definizione 
condizione IP provenienza richiesta

- Schedule: Definizione accesso su 
condizione temporale

- Geokinetics: gestione autenticazioni 
successive basate su discriminante 
velocità oraria
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Q&A



14

Contatti: 
gianluca.pucci@watchguard.com

Venite a trovarci al nostro Stand! 
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