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L'inquadramento
dello CSIRT ltalia




Servizio Operazioni
e gestione delle crisi cyber

Preparazione, prevenzione, gestione e
risposta a eventi cibernetici

Gestione rischio nazionale,

CSIRT ltalia _—
governance e capacita cyber

. . Stato della minaccia,
Gestione rapporti con

gestione delle crisi ed
AG. P.G. P.N.A.A.

esercitazioni

Assicura il funzionamento dello CSIRT ltalia in base ai compiti

di legge:

* monitoraggio e l'analisi dei rischi e delle minacce cyber a
livello nazionale

* pubblicazione di early warning e alert

* divulgazione di informazioni agli operatori interessati

* ricezione di notifiche obbligatorie e volontarie di incidenti
cyber

* l'analisi degli incidenti

* definizione di modalita di intervento e risposta

Cura lo sviluppo e il mantenimento delle capacita nazionali di
prevenzione, monitoraggio, rilevamento, analisi e risposta

Coordina e partecipa a esercitazioni nazionali e
internazionali

Supporta il Nucleo per la cybersicurezza nella
programmazione e pianificazione operativa della risposta a
situazioni di crisi

Valuta e promuove procedure di condivisione delle
informazioni per la diffusione di allarmi relativi ad eventi
cibernetici



Lo CSIRT ltalia — | Desk

Sviluppo di soluzioni e applicazioni IT per i desk del CSIRT Italia

Operazioni correnti

-

Front End — Ricezione segnalazioni e
triage

Back End — Elaborazione segnalazionie
attivazione Risposta

Constituency monitoring — Raccolta e
distribuzione info su minacce ed eventi +
Scansione proattiva dei sistemi
accessibili al pubblico

Outreach - Pubblicazione di alert, e
annunci riguardo vulnerabilita e rischi

Fusion Center

Collaborazione tecnica nazionale (rete
CSIRT regionali) ed internazionale (CSIRT
Network)

Operazioni di prevenzione della minaccia

HUMINT - Gestione raccolta
di informazioni da fonti OSINT
ed altro

Cyber Threat Intelligence -
raccolta, analisi e divulgazione
di dati su minacce potenziali o
esistenti

CVD & Red Team -
identificazione di punti deboli e
vulnerabilita — moderazione e
coordinamento della disclosure
di vulnerabilita

Operazioni di risposta

Malware Analysis — analisi dei
comportamenti e delle minacce
in artefatti malevoli

IR — pianificazione ed
esecuzione della risposta agli
incidenti

Digital Forensics — analisi
tracce digitali



Il processo di
notifica allo

CSIRT ltalia




Definizioni (art. 6 Direttiva NIS2)

Ulteriormente specificato nella Determinazione 164179

Evento che compromette la disponibilitd, I'autenticitd, 'integrita o la riservatezza di dati [...]
E significativo se:

INCIDENTE * ha causato o € in grado di causare grave perturbazione operativa dei servizi o perdite

finanziarie

* Ha/pud avere impatto su altre persone fisiche o giuridiche con perdite materiali o immateriali

Evento che avrebbe potuto compromettere la disponibilitd, I’autenticita, I'integritd o la
* riservatezza di dati, ma che & stato efficacemente evitato o non si & verificato

Circostanza, evento o azione che potrebbe avere un impatto sulla rete e sui sistemi
@ MINACCIA informativi, sugli utenti e altre persone

INFORMATICA E significativa se, in base alle sue caratteristiche tecniche, pud avere un impatto grave
con perdite materiali o immateriali considerevoli




Il processo di notifica

* NIS2
* Amplia il campo di applicazione degli obblighi di notifica
* Prescrive dei requisiti di segnalazione piu stringenti

* Definisce la modalita di valutazione degli incidenti

TIPOLOGIA DI NOTIFICA COSA NOTIFICARE QUANDO NOTIFICARE
} Entro le 24 ore
™ Incidente con impatto
OBBLIGATORIA significativo Entro le 72 ore — integrazione alla
} precedente

Incidente

VOLONTARIA Minaccia informatica } Nessun limite temporale

@ Near miss



Come segnalare (ogg

Agenzia: @@ CSIRT Italia: Y <4 ‘ ITA v

Agenzia per la
cybersicurezza nazionale

(@ Segnala un incidente informatico [ ‘ o

inistrazione trasparente

Agenzia ¥  PNRR  Cloud Lavora con noi

RESILIENZA, PROTEZIONE E INNOVAZIONE

L'ACN & I'Autorita nazionale per la cybersicurezza a tutela degli interessi nazionali
nel campo della sicurezza e resilienza cibernetiche. Garantisce l'implementazione della
Strategia Nazionale di Cybersicurezza adottata dal Presidente del Consiglio dei ministri.

ACIN  #genzia perlaybersicurezza nazionale
Chi siamo
Portale segnalazioni CSIRT Italia

Notifica incidente

Il presente servizio pud essere utilizzato per inviare informazioni di dettaglia in merito agliincidenti di sicurezza e non al
fine di awviare procedimenti amministrativi di alcun tipo

Eventuali segnalazioni non attinenti incidenti di sicurezza saranno scartate

La notizia non costituisce denuncia, querela o esposto, per la cui presentazione si rinvia agli organi di Polizia competenti o
Autorita giudiziaria

Identificazione soggetto segnalante

C)l Legge 28 giugno 2024, n. 50
= Soggetti sottoposti alle
NIS/Telco Perimetro
dispasizion in m
Soggetti OSE/FSD/TELCO
rafforzamenta della

Ulteriori i
eriori soggetti [din*65/2018 e sicurazza nazionale (d.

d.L.n"259/2003) n®105/2019)

cybersicu

90/2026)




Come segnalare (dal 9 gennaio 2026

N Agenzia per la cybersicurezza nazionale

ma (@) ENGINEERING- INGEGNERL.. ~

= Portale Servizi Aprl segnalazione CSIAT | Assistenza (7) | Manualiutente |7

it

Home [ Servizio CSIRT |/ ApriSegnalazione [ Segnalazione inciderte NIS

Segnalazione incidente NIS

DL m. 13872024 NIS2
Gulda alla natifica degll Incldentl al CSIRT htalla

Stai creando una nuova segnalazione

| campi contrassegnati con asterisco [*) sono obbligatori
Riferimento normativo*®

") Obhbligatoria l_?, Velontaria

art. 25 [gs 13842024 Scopri di pld art. 26 Duigs 138/ 2024 Scoprl di plid

{1} Latipologia di notifica (ENISA) & obbligatoria per gl incident] volontari - Art, 18 [igs 138/2024

Tipologia di notifica (ENISA)*

") Segnalazione di test () Minaccia Cyber ) Quasiincidente () Incidente
1i U il 1 | T f

I 1zl @ potrebbs Siintende un event avrebbs potuto P s ] L = e campromette

[
dicato ne comporta | ademplnsento

Stato della notifica*

Scapr| di pli

:_'ij Segnalazione di test ) Pre notifica

5 2l I




Flusso

SOGGETTO
OBBLIGATO
(NIS2, L.90,
Perimetro)
o
ALTRO

- GARANTE
£ | G P D p | PER LA PROTEZIONE
= DEI DATI PERSONALI

PER INCIDENTI CHE HANNO
COMPORTATO VIOLAZIONE
DATI PERSONALI

e

segnalazione

Notifica incidente

Ricontatta il soggetto

CSIRT
ITALIA

Per 1° valutazione impatto

Inoltra Notifica

O\, PROCURA
3 DELLA
REPUBBLICA

COMPETENTE PER
TERRITORIO

10



Procedure in caso di intervento

csm?
CSIRT _ _ ITALIA Acquisisce con il soggetto gli elementi per definire il
ITALIA Attiva sul posto/in remoto piano d'azione

ANALISI

T COLLABORAZIONE FATTIVA
CONTENIMENTO IiIIOPGAG'I'I'EI':I'-I% NGL e e GO

ROADMAP EVOLUTIVA INTEGRAZIONE DENUNCIA
ELEMENTI ACQUISITI INDIVIDUAZIONE
RESPONSABILITA

Report finale (DFIR Report)

RIPRISTINO



GRAZIE
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