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Decreto Legislativo
NIS

Ambito di applicazione
&
attuazione




Ambito di applicazione

Settori, sottosettori e tipologie di soggetti introdotti dalla NIS2
1 Possibile identificazione dell’Autorita come essenziali
2 Possibile identificazione dell’Autorita come importanti o essenziali

Settore

Dettaglio

Grandi Medie
imprese imprese

Piccole e micro
imprese

SETTORI ALTAMENTE CRITICI

Energia (+)

19 tipologie di soggetto

Trasporti

10 tipologie di soggetto

Settore bancario

Infrastrutture dei mercati finanziari

DORA Lex specialis

Settore sanitario (+)

5 tipologie di soggetto

Importanti’

Acqua potabile

1 tipologia di soggetto

Essenziali

Acque reflue

1 tipologia di soggetto

Infrastrutture digitali (+)

9 tipologie di soggetto

Gestione dei servizi TIC (b2b)

2 tipologie di soggetto

Spazio

1 tipologia di soggetto

SETTORI CRITICI

Servizi postali e di corriere

1 tipologia di soggetto

Gestione dei rifiuti

1 tipologia di soggetto

Fabbricazione, produzione e distribuzione di sostanze chimiche

1 tipologia di soggetto

Produzione, trasformazione e distribuzione di alimenti

1 tipologia di soggetto

Fabbricazione

6 tipologie di soggetto

Fornitori di servizi digitali (+)

4 tipologie di soggetto

Ricerca

1 tipologia di soggetto

ULTER

IORI TIPOLOGIE DI SOGGETTI

Pubblica Amministrazione centrale

Pubblica Amministrazione regionale e locale

11 categorie di PA

Ulteriori tipologie di soggetti

4 tipologie e 2 criteri aggiuntivi

Identificazione dell’ Autorita




Recepimento e attuazione

Recepimento

= Awvio informale di alcuni tavoli settoriali

» Adozione definitivain CDM (7 agosto)

= Pubblicazione in Gazzetta Ufficiale (1° ottobre)
» Entrata in vigore (16 ottobre)

Febbraio 23 -
meta ottobre 24

Prima fase attuativa

[ACN e Autorita di settore] Avvio formale di tutti i tavoli settoriali

[Soggetti] Censimento e registrazione dei soggetti (entro febbraio 2025)

[ACN e Autorita di settore] Adozione dell’'elenco dei soggetti NIS e notifica (aprile 2025)
[ACN] Elaborazione e adozione degli obblighi di base (aprile 2025)

Meta ottobre 24 -
meta aprile 25

. Meta aprile 25 -
meta ottobre 26

Seconda fase attuativa

[Soggetti] Aggiornamento annuale (termine 07/2025)

[Soggetti] Implementazione obblighi di base (termine per notifiche di incidente 01/2026)
[ACN] Monitoraggio e supporto dell'implementazione obblighi di base

[ACN] Elaborazione e adozione del modello di categorizzazione delle attivita e dei servizi
[ACN] Elaborazione e adozione degli obblighi a lungo termine (aprile 2026)

Terza fase attuativa

» [Soggetti] Completamento dell'implementazione obblighi di base (termine per misure di sicurezza 10/2026)
» [Soggetti] Categorizzazione delle attivita e dei servizi
» [Soggetti] Implementazione degli obblighi a lungo termine




Obblighi di base

Misure di sicurezza e tassonomia incidenti.




Base giuridica

D.Lgs. 138/2024

Art. 23
Organi di amministrazione
e direttivi

Art. 31
Proporzionalita e gradualita
degli obblighi

Art. 24
Obblighi in materia di misure
di gestione dei rischi per la
sicurezza informatica

Art. 40
Attuazione

Art. 25
Obblighi in materia di
notifica di incidente

Art. 42
Fase di prima applicazione

/ Det. ACN 164179/2025 \

Allegato 1
Misure di sicurezza di base
soggetti importanti

Allegato 2
Misure di sicurezza di base
soggetti essenziali

Allegato 3
Incidenti significativi di base
soggetti importanti

Allegato 4
Incidenti significativi di base

K soggetti essenziali /




28 Tavolo NIS

Presentazione bozza specifiche di

Gennaio base al Tavolo NIS

Autorita di settore
Condivisione bozza 30
specifiche di base con  BEE(=aEI (o)

Autorita di settore

Processo di adozione

Tavoli settoriali

Condivisione bozza specifiche di
base nei Tavoli Settoriali e con altri
soggetti e associazioni.

Febbraio

Termine riscontri 28
Ricezione contributi. [==ls]s]#=1[s)

Analisi e integrazione
Riesame specifiche dibase alla
luce dei contributi ricevuti.

Pubblicazione

Condivisione con Tavolo NIS e
adozione determina con allegati
tecnici.

14 Aprile




Misure di sicurezza




Elementi misure di sicurezza

a) Politiche di analisi dei

rischi e di sicurezza dei
sistemi informativi.

Politiche e procedure
per valutare l'efficacia
delle misure di
gestione dei rischi di
cybersicurezza.

b) Gestione degli
incidenti.

g) Pratiche diigiene
informatica di base e

formazione in materia

di cybersicurezza.

c) Continuita operativa,

inclusa la gestione del
backup el ripristino in
caso di disastro, e
gestione delle crisi.

Politiche e procedure
relative all'uso della
crittografia e, se del
caso, della cifratura.

d) Sicurezza catena di

approvvigionamento,

compresi aspetti
relativi sicurezza
rapporti con diretti
fornitori o fornitori di
servizi.

) Sicurezzarisorse
umane, strategie di

controllo dell'accesso e
gestione degli assetti.

e) Sicurezza acquisizione,

sviluppo e
manutenzione sistemi
informativi e di rete, ivi
compresa gestione e
divulgazione
vulnerabilita.

Uso di soluzioni di
autenticazione a piu
fattori o di
autenticazione
continua e di sistemi di
comunicazione
protetti.

Elementi obblighi in materia di misure di gestione dei rischi per la sicurezza informatica
(art. 24, c. 2 d.Igs. 138/2024)




25

20

w

0

Mappatura requisiti — elementi art. 24, co. 2, decreto NIS

a) - Politiche di analisi dei b)- Gestione degli incidenti, ivi ) - Continuita operativa, ivi  d) - Sicurezza della catena di e) - Sicurezza - Politiche e procedure per g) - Pratiche di igiene dibase e h) - Politiche e procedure - Sicurezza e affidabilita del 1) - Uso di soluzioni di
rischi e di sicurezza dei sistemi  incluse le procedure e gli  inclusa la gestione di backup, il  approvvigionamento, ivi dell'acquisizione, dello valutare I'efficacia delle di formazione in materia di relative all'uso della personale, politiche di autenticazione a pil fattori o
informativi e di rete strumenti per eseguire le ripristinoin caso di disastro, compresi gli aspetti relativi sviluppo e della manutenzione misure di gestione dei rischi sicurezza informatica crittografia e, ove opportuno, controllo dell'accesso e di autenticazione continua, di
notifiche di cui agli articoli 25  owve applicabile, e gestione alla sicurezza riguardantii dei sistemi informativie di  per la sicurezza informatica della dfratura gestione dei beni e degli  comunicazioni vocali, video e
e26 delle crisi rapporti tra ciascun soggettoe rete, ivi comprese |la gestione assetti testuali protette, e di sistemi

i suoi diretti fornitori o e la divulgazione delle di comunicazione di
fornitori di servizi vulnerabilita emergenza protetti da parte

del soggetto al proprio
interno, ove opportuno
B Importanti ed essenziali ™ Solo essenziali




Misure di sicurezza di base

Struttura misura
m

* |l codice identificativo e la descrizione della misura fanno riferimento al FNCS versione 2025.
* | requisiti indicano cio che e richiesto ai fini dell'implementazione.

Misure di sicurezza Requisiti

» 37 per soggetti importanti ed essenziali. » 87 per soggettiimportanti ed essenziali.
* 6 perisoli soggetti essenziali. » 29 per i soli soggetti essenziali.




Tipologia requisiti

Organizzativi Tecnologici
Ad esempio: Ad esempio:
v/ Adozione e approvazione politiche e procedure. Cifratura dei dati.
v/ Definizione di piani (ad es. risposta agli incidenti) Aggiornamento del software.

v Redazione documentazione. Modalita di autenticazione multifattore.




Incidenti significativi




Incidenti significativi di base (1/2)

Il soggetto NIS ha evidenza della perdita di riservatezza, verso I'esterno, di dati digitali di sua proprieta o sui quali esercita il
controllo, anche parziale.

Il soggetto NIS ha evidenza della perdita di integrita, con impatto verso |'esterno, di dati di sua proprieta o sui quali esercita |l
controllo, anche parziale.

Il soggetto NIS ha evidenza della violazione dei livelli di servizio attesi dei suoi servizi e/o delle sue attivita, sulla base dei livelli di
servizio atteso (SL) definiti ai sensi della misura DE.CM-01.

Il soggetto NIS ha evidenza, anche sulla base di parametri quali-quantitativi definiti ai sensi della misura DE.CM-01, dell'accesso,
non autorizzato o con abuso dei privilegi concessi, a dati digitali di sua proprieta o sui quali esercita il controllo, anche parziale.

. Soggetti importanti ed essenziali Solo soggetti essenziali
3 tipologie di incidenti 1 tipologia di incidente




Incidenti significativi di base (2/2)

Evidenza dell'incidente A

Ai fini dell'adempimento dell'obbligo di notifica degli incidenti cio che rileva e che il soggetto abbia evidenza del verificarsi di una delle
tipologie di incidente indicate.

L'acquisizione dell'evidenza definisce il momento dal quale decorre il termine per I'obbligo di notifica.

Occorrenza Acquisizione Termine Termine
incidente evidenza pre-notifica notifica
% 24 ore ﬂ
| 72 ore |
( )

Abuso dei privilegi concessi

Fattispecie in cui un operatore abbia I'autorizzazione tecnica (ossia la disponibilita di credenziali che sono configurate per accedere ai
dati) per accedere a determinati dati ma tale acceso sia effettivamente illecito in quanto, ad esempio, effettuato in violazione delle
politiche del soggetto o risulti strumentale al perseguimento di scopi estranei alle necessita funzionali di accesso..




Misure di sicurezza

Sicurezza della catena di approvvigionamento, compresi aspetti relativi
alla sicurezza dei rapporti con i diretti fornitori o i fornitori di servizi .




Ambiti di applicazione delle misure di sicurezza

Politiche di analisi dei
rischi e di sicurezza dei
sistemi informativi

Sicurezza acquisizione,
sviluppo e manutenzione
dei sistemi informativi e di

rete, ivi compresa
gestione e divulgazione
vulnerabilita

Gestione degli incidenti

Politiche e procedure per
valutare I'efficacia delle
misure di gestione dei
rischi di cybersicurezza

Sicurezza risorse umane,
strategie di controllo
dell'accesso e gestione
degli assetti

Continuita operativa,

inclusa la gestione del

backup e il ripristino in
caso di disastro, e
gestione delle crisi

Pratiche diigiene
informatica di base e
formazione in materia di
cybersicurezza

Uso di soluzioni di
autenticazione a piu
fattori o di autenticazione
continua e di sistemi di
comunicazione protetti

Sicurezza catena di
approwvigionamento,
compresi aspetti relativi
sicurezza rapporti con
diretti fornitori o fornitori
di servizi

Politiche e procedure
relative all'uso della
crittografia e, se del caso,
della cifratura

Framework Nazionale
per la Cybersecurity
e la Data Protection

CYBER INTELUGENCE
AND INFORMATION
S| 4

cini
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l%%w .S\{'\\‘!)I,H\l,[/‘\\ » N (yber Security National Lab




Processo per la sicurezza della Supply Chain

FASE 1
@

GV.SC-07 punto 1
Valutazione del rischio

associato alla fornitura.

FASE 2
®

GV.SC-01
Definizione requisiti di
sicurezza sulla fornitura.

FASE 3
o

GV.SC-05

Inserimento requisiti in
bandi di gara, contratti,
accordi, etc.

FASE 4
o

GV.SC-07 punto 2

Verifica conformita
della fornitura ai
requisiti.

Forniture con potenziali impatti sulla sicurezza dei sistemi informativi e di rete




Principi generali

5 Misure di sicurezza per la Supply Chain

v Basate su nuova versione Framework Nazionale per la Cybersecurity e la Data Protection (edizione 2025).

v' Ogni misura costituita da; codice + descrizione + requisiti.

v’ 7 requisiti per entrambi tipologie soggetti, 1 requisito per i soli soggetti essenziali.

Approccio basato sul rischio

v' Forniture con potenziali impatti sulla sicurezza dei sistemi informativi e di rete (eventuale compromissione
della fornitura puo determinare effetti sulla sicurezza dei sistemi informativi e di rete).

v" Il rischio associato alla fornitura determina i requisiti di sicurezza.




Esempio

GV.SC-07 <«——— Codice identificativo

| rischi posti da un fornitore, dai suoi prodotti e servizi e da altre terze parti sono compresi, registrati,

prioritizzati, valutati, trattati e monitorati nel corso della relazione. <———— Descrizione misura

PUNTO REQUISITO 5.1 S_E
Nell'ambito della valutazione del rischio di cui alla misura ID.RA-05, & valutato e
documentato il rischio associato alle forniture. A tal fine, sono valutati almeno:
a) il livello di accesso del fornitore ai sistemi informativi e di rete del soggetto NIS;
1 b) l'accesso del fornitore alla proprieta intellettuale e ai dati anche sulla base della PS
Specifiche loro criticita;
requisiti c) l'impatto diuna grave interruzione della fornitura;

d) itempieicostidiripristino in caso diindisponibilita dei servizi;
e) iruolie le responsabilita del fornitore nel governo dei sistemi informativi e di rete.

E verificata periodicamente e documentata la conformita delle forniture ai requisiti di cui
alla misura GV.SC-05.




Misure di sicurezza (1/2)

~

Requisiti di sicurezza

GV.SC-01: Sono stabiliti e accettati dagli stakeholder dell'organizzazione il programma, la strategia, obiettivi, politich

e processi di gestione del rischio di cybersecurity della catena di approvvigionamento.

Forniture con potenziali impatti sulla la sicurezza dei sistemi informativi e di rete.
Coinvolgimento organizzazione di cybersecurity.

Requisiti in accordo al rischio associato alla fornitura.

Coerenza con misure applicate dal soggetto.

Indicati ambiti minimi dei requisiti per i soggetti essenziali.

e

~

J

\_
-

N

Ruoli e responsabilita

GV.SC-02: | ruoli e le responsabilita in materia di cybersecurity per fornitori, clienti e partner sono stabiliti,
comunicati e coordinati internamente ed esternamente.

Definizione ruoli e responsabilita in materia di sicurezza informatica assegnati a eventuali terze parti.
Comunicazione alle articolazioni competenti del soggetto.

~




Misure di sicurezza (2/2)

T Censimento fornitori

GV.SC-04: | fornitori sono noti e prioritizzati in base alla criticita.

» Inventario di fornitori e partner terzi.
* |ndicazione punti di contatto e tipologia fornitura.

-

J

a Bandi di gara e contratti

GV.SC-05: | requisiti per affrontare i rischi di cybersecurity nella catena di approvvigionamento sono stabiliti,
prioritizzati e integrati nei contratti e in altri tipi di accordi con i fornitori e altre terze parti rilevanti.

= Inserimento requisiti di sicurezza in richieste di offerta, bandi di gara e contratti relative a forniture rilevanti.
= Fatte salve motivate e documentate ragioni.

o

~

GV.SC-07: | rischi posti da un fornitore, dai suoi prodotti e servizi e da altre terze parti sono compresi, registrati,
prioritizzati, valutati, trattati e monitorati nel corso della relazione.

» Indicati elementi per valutazione rischio associato alle forniture.
» Verifica periodica della conformita delle forniture.




Decreto Legislativo
NIS

Proporzionalita e
gradualita




Gradualita degli obblighi

Aprile Gennaio Aprile Giugno Ottobre
2025 2026 2026 2026 2026

| Primo ‘
Specifiche di base ! Termine | Attuazione
£ON

‘ Secondo
Attuazione termine
A (misure)
"
Specifiche a lungo ] : ' Attuazione
termine ' [ ' A

Specifiche di base

Modello di
categorizzazione

Adozione

Specifiche a lungo termine

Specifiche degli obblighi, anche orizzontali, minimi per Obblighi, anche settorializzati e potenzialmente ambiziosi, proporzionati
tutta l'infrastruttura con un orizzonte a breve termine. in base alla categorizzazione e con scadenze a medio e lungo termine.




Proporzionalita degli obblighi

ﬁAttivité e servizi 4\ / Sistemi informativi e di rete\

Altamente critici Altamente critici

PRy ="

......
Produzione

Fatturazione

EE .;? [ I:Ii} E@ }

\{ AN _/




@ Sgensia per la Cybersicurezza Nazionale @

INDICE

1 1

11 Premessa 1
1.1.1. Processo di adoziane

1.2. Seopoe argani del decumentc 3

1.3 Soggetti destinatari

14

1.5 Norme di riferiments

2. Misure di sicurezza di base 5
2. Quadro genzrale. 5
22 Ambita di i 6

23 <h

> .
> 23,1, Sistemi infarmativi e di rete rievanti
] ‘- »
I I n ee ‘ u| a N IS 232 In accordo agli esits della valutazione del rischio di cuf alla misura ID.RA-05 8
. 223

g - » 2.3.4. Fomiture con potenziali impatti sulla sicurezza dei Sistemi nformativi @ di D ... 9
Specifiche di base e
L .

Guida a"a Iettura 25 Evidenze documentali 0
3. Incidenti significativi di base 1

3.1, Quadro generale. 1

3.2 Evidenza dellincident 1

3.3 Abuso del privilegi i 12

Appendice A - corri elementi misure 13

Appendice B - requisiti con clausole basate sul rischio 0

Appendice C - d approvat dagli organi di i & direttivi 15

ppendice D - glossario. 16

Settembre 2025

Linee Guida NIS — Specifiche di base — Guida alla lettura




Appendici

-;gN—\ Agenzia per ls Cybersicurezza Nazionale (e Agenzia per Ia Cybersicurezza Nazionale

(;Ql;\ Agenzia per la Cybersicurerza Nazionale

Appendice B - requisiti con clausole basate sul rischio

Le seguenti tabelle elencann, rispettnamente per i soggetti essenziali & per | soggetti importanti, i requisitiin

Appendice C - documenti approvati dagli organi di
amministrazione e direttivi

Appendice D - glossario

Aseg

Appendice A - corrispondenza elementi misure

e sono riportate le defi dei tesmini peculiari che ricorronn nelle specifiche di base.

La seguente tabella riporta la mappatura tra le misure di sicurezza di base e gli element di cui allarticolo 24,

comma 2 del decreto NIS. Ui sono previste 2 clausole con le quali & decinats M'approccia basato sul ischio delle misure di sicurazza,

La seguente tabella elenca | dorumenti che dagli organi i e e direttivi Abuso dei privilegl concessi

Elementn decretn NIS Codice misura di sirurezza Soggetti importanti e riferimenti ai requisiti che ne richiedona 'spprovazione.

Fattispecie in cui futente di un sistema informativa e di rete abbia Fautorizzazione tecnica (disponibilita di

GUOC-05, GUAM-03, GURR-02,

Clausola Riferimenta requisita Documento Rifesimenta requisito credenziali che sana configurate per accedere ai dati) per accedere 2 determinati dati ma tale acceso sia
a) Politiche di anaksi del sischi e di sicurezza del sistemi informatil @ di rete; | GV PO-01, GV.PO-02, IDRA-05, itz lexito i, ad N I dell stiche del t It
- effettivamente illecito in quanto, ad esempio, effettuata in violaziane delle politiche del soggetto o risulti
DA 0. GURR-0% punto 1, IDIM-04 punta 1, IDIM-04 gunto 2 Organizzazione per la sicurezza informatica. G\RR-02 punto 1 a " " P e
\ IDM-04 punto 3, PRAA-D1 gunto 3, PRAA-03 punta 2 strumentale al di alle nacessits furzior
3] Gestione degl ""““"" Wi incluse e procecure & ghi struments per | PR.PS-04, DECM-01, DECM-03, Per almena | sistemi Informativ & direte dlevant | PRAA-O6 punta 1, PROS-01 punto 1, PROS-02 punte 1 Politicne di sicurezza Informatica G\PO-01 punto 1
eseguie le natifiche di cu agh articali 25 & 26. RSMA-01, RS CO-02 i i
= = PR.DS-11 gunte 1, BRAS-04 punte 2, BRIR-01 punta 1 Amministrator| di sistema
 Continuita operativa, iv inclusa la gestione ¢ barkun, ! riprsting in case | IDIM-04. PROS-11. RCRA-01. DE.CM-01 punka 1. Walutazione del rschio posta alla sicurezza del ssteny informatiul e di rete. ID.AA-C5 gunte 3.
" y Figure jonaliincaricate e i sistemi informativi e di rete, o di parti i essi,
didisastro, ous zpalicabile, @ gestiane cele cisl ALED-03 In accorda agh estl della valutazione del rschic o cul | PRAA-M punto 1, PRAA-01 punto 2, PRAA-03 punto 2 ) S N 3 - _
biano & trattamento cel rischio 1D -6 punto 3. & dotati di accessi priviegiati a tali sistemi per configurarfi, monitorarl, aggicenarli o controllarli. Esempi di
4 Sicurezza dalla carena i approwigiaaments, ivi compresi gh asperti| alla misura IDAA-05 PRDS-01 punta 1, PRDS-02 gunte 2 * " nfigura ; "
el ol siutessn oot | ot s e et o | CVSU 01 GUSCER, GUSC o, amministratori di sistema sann gll amministrator del sistemi operativ, gl amministratorl di database, gii
dirett Fornitart @ fermitor] il servizl, GV.5C-05, GV.SC-07. Fatte sélve mothate e dorumentate ragani | oo o PN 1. PRAA-OT punta 1. PROS-O1 punto, Plana & gastiane delle wilnesabilia I0.RA-08 punta 4. amministratori degli apparati di rete, gli amministratori delle soluzicni di sicurezza e gl amministratori di
e PR.DS-01 punta 2, PROS-02 sunto 1, PRES-02 punte 1 ——
&) Siwerza dellacqusizione, dello sviluppo & cells manutenzione del| GUSC-05, IDRA-DI, IDAA-0, ! PFPS-02 punto 2, DE.CM-08 punta 1. Pizno o adeguaments ID.114-01 punto 1 o
Sistern informativie di rete, vi comaress Iz gestane ¢ k2 duulgaziane | PRPS-01, PRPS-02, PROS-03, R Attort intermi al o
delle winerabilits oPS 08 = GVSC-01 punte 1. GUSC-04 gunto 1, GUSC-03 punto 2. Pizno di continuita operative. ID.IM-04 gunta 1. or Inkamil al soggel
sistem informativ e direte
) Poltche e procedure per valutace feffcaca celle misure digestiane cel | | Plana d ripritino Incaso di disastro 451 /M08 punto 1. Figure, appartenenti al soggetto, deputate alla gestione della sicurezza dei sister informativi @ di rete come,
fischi pe |2 sicurezza nformatica Soggetti essenziali ad esempio, qualle operant allintema dell organizazione di sicurezza informatica
® Pratihe o (gene d base e i formazione i@ mareri di Scurerza | Lo L - . - Piana ci gestione dele crisi 10.M-a% puntn 1. ) )
Informatica. S iferimenta requisita Catena di approwvigionaments
GURR-0 punta 1, IDRA-01 punto Z, I0IM-04 punto 1 Flen & fomazane. FRAT 01 punte 1.
1 Poltiche e pracedure relative alfuso della crttagrafia e, ave opaartuno, puEe 1. i Insieme di indivicui, organizzazion, risarse e attivita coimvolte nella creazione efo vendiita di un bene o di un

PRDS-01, PRDS-02. IDIM-04 punto 2, IDIM-04 unta 3, PRAA-GT putto 3,
PRAA-03 punto 2, PRAA-O6 punto 1, PROS-01 punto 1.

PR.DS-02 punta 1, PROS-11 punto 1, PROS-11 punto 3,

delle ciiratura Piano per la gestone degl ncioenti di sicurezza iformatica RSMA-1 punta 2 servizio, quali ad esermpin i Fornitoridi beni e serviz informatici

GUAR-04, IDAM-01, IDAM-02,

) Sicurezza e affidablita del personale, politche dicontrollo dell'accesso e | IDAM-03, IDAM-4,  PRAA-01, Peralmena | sistemi informatiu e di rete dlevanti | . Pt b, PRPS-D1 punto 1, PRPS-03 punte 1 Decreto NIS
gestione de: beni e degh assett. PRAA-03, PRAA-05, PRAA-O6, PR.PS-03 punta 2, PR.PS-04 punta 2, PRIA-07 punta 1
SRIR-O1 Il decreto legislativo 4 settembre 2024, n. 138,

DE.LM-01 punto 1. DE.CM-01 punto & DE.CM-01 punto 5,
DE.LM-01 punto 6.

Uso i soluzioni di autentcazions a pil fattorl o di autenticazione
cantinua, ¢ comunicazioni vocall, video e testuzll protette. e ¢l sistem
di comunicazione di emergenza protetti da parte cel soggetto al proprie
Intema, ove appOtuG

Flussi di rete tra i sistemi informativi e di rete del soggetto NIS e Festerno
GVLRR-04 punto & PRAA-O1 punto 1, PRAA-O1 punto 2
PRAA-03 punto 2, PROS-01 gunto 1, PR.OS-02 punte 2
PR.PS-02 punto &, PRIR-03 punta 1.

PRAA-03, PR.DS-02, PRIR-03. In accorda gl est| della valutazione el ischio o cul

alla misura ID.AR-05 Flussi a livello perimetrale e identificati almena dai seguenti attributi: indirizzof IP sorgente, indinizz/i IP di

destinazione, protocallo di trasparta, porta di destinazione, protocollo 2 livello applicativo (ove presente)

GV.SC-05 gunte 1, I0.RA-01 gunto 2, PRAA-OT punta 1 Qualora un deter qualungua o pravenga tte,
Falte salve motvale e documentate rageni | PRDS-01 punto, PROS-01 punto 2, PROS-02 punto 1
narmative @ tecniche: PRPS-02 punto 1, PRIPS-02 punto 2, PRPS-02 punta 4,

0E.LM-03 punta 1.

i relativi indirizzi IP possano essere indicats in meda aggregata (e g, tramite Any oppure *).

#d esempio, il flussa di rete per Ja navigazions Intemet delle postazioni della rete LAN di un soggettn che
permetta connessioni versa qualungue destinazione, potrd essere identificatn da: IP_GW_LAM, Any, TP, 443,

Farnture can patenzall Impatti sulla sicurezza cel HTTPS, dove P GW_LAN & lindirizzn del gateway della rete LAN attestata sul firewall perimetrale, Anyindica

GW.SC-01 punte 1. GU.SC-04 punko 1, GV.SC-03 punto 2.
sistem| informativ e di rete

Guida NS - G

Linee Guida NIS
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Appendice A — corrispondenza elementi misure

La seguente tabella riporta la mappatura tra le misure di sicurezza di base e gli lementi di ol all’articolo 24,
comma 2 del decrato NIS.

a)

<l

dl

&)

b

Limvee Guida MNIS — (

Elemento decreto NIS

Politiche di analisideirischi e disicurezza dei sistemi informativi e di rete:

Gestione degl incidenti, Wi incluse le procecose @ gli strument pes
eseguee le natifiche di ow agl artwali 25 e 26,

Continuita operativa, ivi inclusa la gestione di backug, d ripristing in caso
di disastro, ove apolicabile, @ gestiane delle orisi.

Sicurezza della catena di approwigionamento, ivi compresi g aspetti
relativ alla sicurezza rguardanti | rapporti tra Clascun S0ggetta @ | Subi
dirett fernitor o farntor di sendizi,

Sicurezza dellacquesizione, dello sviluppo & della manutenzione dei
sesteme infarmativi e di rete, ivi comprese |z gestone e la divulgazione
delle vulnerabilita,

Politiche & procedure par valutare Meffcaca delle misure di gestione dei
rischi per la sicurezza informatica.

Pratiche di igieme di base e di formazione o materia di sicurezza
infarmatica.

Politiche e pracedure relative all'uso della critbografia e, ove opoortuno,
della cifratura.

Sicurezza e affdabilitd del parsonale, politcne di contralle dell'accesso e
gestione de: beni e degl assett.

Usa di soluzioni di autentcazane a pid fattor o 4 autenticazione
cantinua, o camunicazion vocal, viden & testuali grotette, & i sstemi
di comunicazione di emergenza protetti da parte del soggetto al proprio
INEEMa, Ve aaportung.

Codice miswra di sicurezza

GYW.OC-04, GVRM-03, GVRR-02,
GYW.PO-01, GUW.PO-02, 1DRA-05,
ID.R&-06.

PRPS-04, DELM-07, DECM-09,
R5.MA-01, RS.CO-02.

DU -04,  PR.DS-11,  RORP-O1,
RC.CO-03.

GYWSC-01, GUWSC-02, GWS0-04,
GWS0-05, GU.SC-07.

GWSC-05,  IDRA-01,  DRA-08,
PR.P5-01, PR.P%-0Z, PRP>-03,

PR.P3-0E.

10 -0 1.

PRAT-01, PRAT-0Z.

PR.O%-01, PR.OS-0Z.

GW.AR-04, 10.AM-01, ID.aM-02,
IDAM-03,  I0D.AM-&,  PRAA-O1,
PRAL-03, PRAL-O05, PRAA-OG,
PRIR-01.

PR.AA-03, PR.O%-02, PRIR-03.
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Appendice B — requisiti con clausole basate sul rischio

Le seguenti tabelle elencamn, rispettivamenta per | soggetti essenziali e per i soggetti importanti, | requisiti in

cui sono previste le cdlausole con le quali & dedinato I'approcio basato sul ischio delle misure di sicurezza.

Soggetti importanti

Clausola

Per almena | sistemi informatil e di rete rilevant

Inaccorda agli esti della valutazione cel rschio o ol
alla misura ID.RA-05

Fatte salve motivate & doCumentabe ragaoni
nasmative o tecnsche

Forndture con potenzalb impatti sulla sicurezza del
sisterni infarmativi e di rete

Soggetti essenziali

Clausola

Per almena | sistemi informatil e di rete rilevant

Inaccordo agli esiti della valutazione cel rschio o cul
alla misura IDRA-05

Fatte salve mothate e documentake  ragaoni
normative o tecniche

Forndture con pokenzal impatti sulla sicurezza dei
sisterni informativ e di rete

Limee Guida MNIS — G

Riferimenta requisito

GV.AR-04 punto 1, 10UM-04 puntbo 1, (DUM-04 punto 2,
IDUIM-04 punto 3, PRAA-D1 punto 3, PRAA-03 punta 2,
PRAA-0& punta 1, PRO%-01 punto 1, PROS-02 punto 1,
PR.OS-11 punto 1, PRPS-04 punto 2, PRIR-01 punto 1,
DELM-01 punta 1.

PR.AA-O1 punto 1, PRAA-01 punto 2, PRAA-03 punto 2,
PR.O%-01 punto 1, PR.OS-02 punto 2.

GW.ESC-05 punta 1, PRAG-01 punta 1, PR.OS-01 punto,
PR.O5-01 punta 2, PR.OS-02 puntoe 1, PR.PS-02 punto 1,
PR.P5-02 punto 2, DE.CM-05 punto 1.

GW.5C-01 punta 1, GUW.SC-04 punte 1, GUVSC-03 punto 2.

Riferimento requisito

GV RR-04 punte 1, IDRA-01 punto 2, IDUM-04 punio 1,
DM -04 punta 2, IDUM-04 punte 3, PRAA-01 punto 3,
PRAA-03 punta 2, PRAA-DE punto 1, PR.OS-01 punto 1,
PR.OS-02 punto 1, PR.OS-11 punta 1, PRIO%-11 punto 3,
PR.OS-11 punta &, PRP5-01 punta 1, PRPS-03 punto 1,
PR.P5-03 punta 2, PR.P%-04 punta 2, PRIR-01 punta 1,
DE.CM-017 punta 1, DE.CM-01 punta 4, DE.CAM-01 punto 5,
DE.LM-01 punto &

GV AR-04 punto &, PRAA-0T punta 1, PRAA-O1 punto 2,
PRAA-03 punto 2, PR.O5-01 punta 1, PRO5-03F punto 2,
PRP5-02 punto &, PRIR-03 punto 1.

G.5C-05 punto 1, IDRA-D1 gunto 2, PR.AA-01 punto 1,
PR.O5%-01 punto, PRO5-01 punto 2, PROS-02 puato 1,
PRP5-02 punte 1, FRP5-02 punto 2, PRIP5-02 punto &,
DE.CM-09 punta 1.

GV SC-01 punto 1, GULSC-08 punto 1, GUWSC-05 punto 2.
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Appendice C - documenti approvati dagli organi di
amministrazione e direttivi
La seguents tabella elenca i documenti che dewono essers approvati dagli organi di amministrazions e direttivi
i riferimenti ai requisiti che ne richiedono 'approvaziona.
Documento Riferimento requisito
Organizzazione per la siourezza informatica. GV AR-02 punto 1.
Politiche di scowrezza infermatica. GW.PO-01 punto 1.
Walutazipne del rschio posta alla sicurezza del ssteme informativi e di rete, ID.RA-05 punto 3.
Piano o trattamento cel rischia. ID.RA-06 punto 3.
Piano o gestione delle vulnesabilita, ID.RA-08 punto &,
Piano o adeguamento. 10uIR -0 punta 1.
Piano o continuitd operatwa. I0uIM -08 punta 1.
Piano o ripristing in caso i disastro. 1D -04% punto 1.
Piano o gestione delle crist I0uIM -08 punta 1.
Piano o formazeone. PRAT-01 punto 1.
Piano per la gestone degli incidenti di sicurezza infarmatica. HS.MA-01 punta 2.
Limses Guida NIS — { 15
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Appendice D — glossario

A seguire sono riporiate le definizioni dei termini peculiari che ricorrono nelle specifiche di base.
Abuso dei privilegi concessi

Fattispecie in cui l'utente di un sistemna informativo e di rete abbia 'autonzzazione tecmica (disponibilia di
credenziali che sono configurate per acceders ai dati) per accedere a2 determinati dabi ma tale acceso sia
effattivamente illecito in quanto, ad esempin, effettuato in violazione delle politiche del soggetto o risulti

strumentale al perseguimento di scopi estranei alle necessita funzionali di accesso.
Amministratori di sisterna

Figure professionali incancate della gestione e manutenzions dei sistemi informativi e di rete, o di parti di essi,
& dotati di accessi privilegiati a tali sistemni per configurarli, monitorarli, aggiornarli o controllari. Esempi di
amministratori di sisterma sono gli amministratori dei sistemi operativi, gli amministratori di databass, gli
amministratori degli apparati di rete, gli amministrator delle soluzioni di sicurezza e gli amministratori di

applicazioni software.
Attori interni al soggetto

Figure, appartenenti al soggetio, deputate alla gestione della sicurezza dei sistemi informativi e di rete come,
ad esempio, quelle operanti all'intermo dell'organizzazione di siourezza informatica.

Catena di approvvigionamento

Insieme di individui, organizzazioni, risorse e attiviia coinvolte nella creazione edo vendita di un bene o diun
sarvizio, quali ad esempio i fornitori di beni e servizi informatici.

Decreto MIS
Il decrato lagislativo 4 settembre 2024, no 1368

Flussi di rete tra i sistemi informativi e di rete del soggetto MIS e I'esterno

Flussi a livello perimetrale e identificati almeno dai seguenti attributi: indirizzofl 1P sorgente, indinzzod 1P di
destinazione, protocolle di trasporto, porta di destinazione, protocollo a livelle applicative (ove presenta).
‘Qualora un determinato flusso sia permesso verso qualungue destinazione o provenga da qualungue sorgente,
i relativi indirizzi IP possono essere indicati in modo aggregato (2. tramite Aayoppura *).

Ad esempin, il flusso di rete per la navigazione Internet delle postazioni della rete LAMN di un soggetto che
permette connessioni verso qualungue destinazione, potra essere identificato da IP_GW _LAN, Any, TCP, 443,
HTTPS, dowve &8 GW_LANE l'indirizzo del gateway della rete LAN attestato sul firewall penmetrale, Aoy indica

Limes Guida NIS




Prossimi passi




Scadenze

Conferma del link da parte
dei componenti degli organi
di amministrazione e direttivi

e 31 ottobre 2025

Notifiche degli incidenti
significativi di base

e Gennaio 2026

Categorizzazione (2026)

e Giugno 2026

Aggiornamento registrazione
(2026)

e Febbraio 2026

Misure di sicurezza di base

e Ottobre 2026




https://www.acn.gov.it/portale/nis
https://www.acn.gov.it/portale/nis/registrazione

https://www.acn.gov.it/portale/documents/d/gue
st/detacn nis piattaforma 2024 38565 signed

https://www.youtube.com/watch?v=ikC4PPTIxJM
https://www.acn.gov.it/portale/fag/nis

https://portale.acn.gov.it/



https://www.acn.gov.it/portale/nis
https://www.acn.gov.it/portale/nis/registrazione
http://www.acn.gov.it/portale/documents/d/gue
http://www.youtube.com/watch?v=ikC4PPTIxJM
http://www.acn.gov.it/portale/faq/nis
https://portale.acn.gov.it/
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