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Il presente
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NIST Cybersecurity Framework

NIST Cyber Security framework

Recover

-~ -

Access Control Anomalies and events

Asset Management Recovey planning

Improvements

Business Environment Awareness and Training Security Continuous monitoring

Governance Data Security Detection processes

Info protection processes and
procedures

Risk Governance _
Maintenance
strategy

Protective technology

Communications

Risk Assessment
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Principali rischi nelle interazioni con i servizi web

B

Account Takeover A
MFA fatigue |ﬁ|

New Account Fraud A
[a]

BOT Cé.)]
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Create : i Transactions
ccount Management
BOT Device tampering Credential stuffing Session hijacking
Emulators Reuse of password Password spaying Man-in-the-Middle
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| pilastri della prevenzione delle frodi

\ -
0 Detect —© [ Decide Defend

‘ Accorgersi di e 3¢ Stabilire come ' Adottare contromisure
a cosa sta procedere quando necessarie

succedendo
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/ Risk evaluation (Predictors) \

-.) User-Based Risk Behavior

-.- User Location Anomaly
-.- Anonymous Network
@@ ) Ceo-Velocity Anomaly
‘.- IP Reputation
O -., User Velocity

New Device

v GEe

-., Bot Detection

Session Begins Suspicious Device

-.) Adversary-in-the-Middle Medium !
-., Email Reputation risk
-., Traffic Anomaly

ae » .. ...
-., [Custom]
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PingOne Protect

Low risk V

High risk x

L’uso dell’Al permette il rilevamento
di minacce non note a priori
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ldentity Verification

L’ldentity Verification basata su Al
accerta che l'utente sia una persona
fisica reale — contrastando frodi digitali
come deepfake o documenti falsificati
da Al — e valida la corrispondenza con
I'identita dichiarata attraverso |'analisi
di dati biometrici e documenti ufficiali.
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Contfoll di unticité |
del documento

Impronta . o

Identita llhlll ||||l P Face Liveness Identita
o Vocale

Digitale Reale
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Il Futuro (prossimo)
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ldentity for Al Agents

” Un Al Agent si riferisce a un sistema o programma in grado di esequire
autonomamente attivita per conto di un utente o di un altro sistema. (swm)

/

Websites

Authentication,
- Authorization and

CO’) ____________________ N § Ouo ) o feprovals oo Databases
AN N\
USER AGENT

APlIs

of ol el

Per essere smart, un agent deve integrarsi con APl e Servizi web.
Questo e uno scenario che gia conosciamo e per il quale abbiamo sviluppato protocolli e strumenti
efficaci, che possono essere adattati alle nuove situazioni (Authentication, Authorization, Approval,...)

Gli agenti Al sono:

® un nuovo Canale che si aggiunge a quelli esistenti (web, app, email,...)
® una nuova forma di Non Human Identity (NHI).
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Tipi di Al Agents

~

Digital
Worker

Customer
Service
Agent

Personal
Agent

(es: ChatGPT,
Gemini, ...)

(es: Financial

(es: ChatBot, Assistant)

Advisor, ...)

\ Consumers /

Il nostro approccio
Abilitare il Canale = Ridurre il rischio
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Agentic Best Practice

|dentify, Onboard, Delegation
recognize Register (non Impersonation)

Capire se i bot sono Assicurarsi che gli agenti Verifica le approvazioni
“buoni” o “cattivi” siano identificati e associati a (con MFA o con flussi out-of-
un controllore umano band)

Authorize Agents Monitor

Least privilege Audit analytics,

compreso il tracciamento dei

Richiedere I'approvazione consensi umani e delle
esplicita di un umano autorizzazioni

(HITL: Human In The Loop).
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Evoluzione dell’ldentity Verification

PAST
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In-Person ID Verification

Very High Cost

High Assurance
Extremely High Friction
Low Privacy

La fiducia deve essere: verificabile, trasferibile e preservare la privacy.

-

Remote ID Verification

Moderate Cost
Moderate Assurance
High Friction
Unenforceable Privacy

/
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Digital ID Verification

Extremely Low Cost
High Assurance
Low Friction

High Privacy

In un futuro in cui gli agenti di intelligenza artificiale fanno acquisti, prendono
decisioni e agiscono per nostro conto, la fiducia diventa una nuova valuta.
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Cambio di Paradigma: identita decentralizzata

User-Centric
ldentity Management

ldentity Management - Oggi

Decentralized Identity

Approccio User-Centrico

Identities: self-managed,
verificabile, interoperabile.

Problemi
Molti Identity Silos
data breaches
Identities gestite da terze parti
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Digital Credentials: come funzionano

- A
Azienda/Ente
Ol (o
\/ 4 - Erogazione

! \ del servizio

2 - Le Credenziali 4 - L'agent richiede un ‘
servizio utilizzando le
credenziali DD

sono inviate al
= 1 wallet privato
— dell’utente
— —
00

\/
Wallet
4 *

N Verifica =—x
Credenziali Credenaziali

1 - Creazione

credenziali
Utente

3 - Credenziali
per I’Agent
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Q&A
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Contatti:

david.ciamberlano@pingidentity.com

bruno.borgioni@bludis.it

Vieni a trovarci al nostro stand!
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