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Sfide attuali Il vettore dell'attacco è stato un fornitore terzo.
Ecco i punti chiave su come è avvenuto l'attacco

• Vettore dell'attacco: L'incidente è avvenuto quando 
un cybercriminale ha preso di mira un call center e 
ha ottenuto l'accesso a una piattaforma di servizio 
clienti di terze parti. Questa piattaforma esterna, non 
direttamente posseduta da Qantas, conteneva i 
record di circa 6 milioni di passeggeri.

• Data della scoperta: Qantas ha rilevato attività 
insolite su questa piattaforma di terze parti lunedì 30 
giugno 2025.

• Dati compromessi: L'indagine iniziale ha confermato 
che i dati rubati includono:
• Nomi dei clienti
• Indirizzi email
• Numeri di telefono
• Date di nascita
• Numeri di Frequent Flyer
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Perchè accadono queste cose:
1. Problema della decidibilità (Teorema di Rice & Halting Problem)
Esistono problemi che non sono decidibili da una macchina algoritmica. In particolare:
• Il problema di arresto (Halting Problem) dimostra che non si può costruire un algoritmo che, per ogni 

programma e input, determini se il programma si fermerà.
• Il Teorema di Rice afferma che ogni proprietà non banale del comportamento di un programma è indecidibile.
Quindi, non esiste un algoritmo universale che possa analizzare ogni codice e decidere con certezza se è 
malevolo
o no.

2. Modello probabilistico dell’analisi comportamentale
Supponiamo di avere:
•P_m: probabilità che un programma sia malevolo
•D(p): funzione di rilevamento che restituisce 1 se il programma è rilevato come malevolo, 0 altrimenti
Allora, anche il miglior sistema può solo approssimare: \lim_{t \to \infty} \mathbb{E}[D(p)] < 1
Perché:
• Alcuni malware sono obfuscated, polimorfici, o time-triggered
• Alcuni comportamenti benigni possono simulare quelli malevoli

3. Anche con IA avanzata, possiamo modellare:
\text{Copertura massima} = \frac{M_k + \alpha M_u}{M_t}
Dove \alpha < 1 sempre, perché l’IA non può garantire
la rilevazione perfetta di minacce ignote.
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Oplon Secure Access
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Oplon Secure Access: Sardegna

14/02/2025
Fonte:
https://www.ares
sardegna.it/conve
gno-acn-a-
cagliari-la-
minaccia-
cibernetica-al-
settore-sanitario//
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Identity Link: Regione Emilia Romagna
Motivi per adottare Identity Link

• La Direzione Generale Cura della Persona, Salute e Welfare di RER
ha necessità di una nuova infrastruttura per fornire uno
strumento semplificato per Autenticare e Autorizzare gli utenti
attraverso i provider di Identity Management già esistenti

• Dismissione utenti per il dominio EXTRARER, sostituito in 
autenticazione dal nuovo sistema Oplon Secure Access
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Autenticazioni supportate
Autenticazioni
• Open ID connect
• Oauth
• SAML2
• AD (Microsoft Active Directory)
• LDAP
• /etc/passwd
• …

Autenticazioni Federate
• CIE (Carta di Identità Elettronica)
• SPID (Sistema Pubblico di Identità Digitale)
• ADFS (Microsoft Active Directory Federation 

Services)
• SAML2 (Security Assertion Markup Language 2.0)
• Shibboleth (Università e enti collegati es. sanità)

Multifattori MFA / 2FA
• T-OTP (Time-Based One-Time Password, Authenticators)

• WebAuthn (FIDO2 in progress)
• e-mail

B
io

m
etria

Certificati digitali client
• Certificati digitali (CA interna)

Autenticazione off-line
• WebAuthn (FIDO2) es. YubiKey, Google Titan, 

Android Passkeys, Apple 
PassKeys con biometria)…
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Oplon secure Access: architecture end-to-end (SASE)
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Aree di espansione

Padova
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info@oplon.net
www.oplon.net

Vieni a trovarci al nostro stand!
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