
Alessandro Vallega | Fondatore e Senior partner, Rexilience.eu

Roberto Piazzolla | Software Developer/Webmaster, Clusit

AI On-Premise: 
implementazioni Pratiche per la Sicurezza Aziendale



DI COSA PARLEREMO

•Perché usare le AI in locale

•Come installare le AI in locale

•Come usarle per programmare

•Considerazioni finali



PERCHÉ USARE LE AI IN LOCALE

•Sicurezza

•Confidenzialità

•Continuità di utilizzo



CHE SOFTWARE SERVE?

: un server open-source per le AI in locale



INSTALLARE OLLAMA



I COMANDI DI OLLAMA



I MODELLI AI



LA STRUTTURA DI UN MODELLO AI



COME SCEGLIERE IL MODELLO AI CORRETTO?

• Per funzionare, un modello AI deve poter essere caricato interamente nella 
memora RAM (o, ancora meglio, nella VRAM).

• Se esiste un modello specializzato per la vostra specifica esigenza, utilizzate 
preferibilmente quello.

• Scaricate modelli AI differenti e testateli con lo stesso prompt, per vedere i 
risultati.

• Provate anche i modelli AI che nel nome contengono uno dei seguenti termini: 
Abliterated o Ablated o Uncensored.

• Se siete indecisi tra due modelli che sembrano simili, prendete il più nuovo (a 
meno che non abbia troppi pochi utilizzatori).



OK, MA TU QUALI USI?

•qwen2.5-coder: per programmare

•phi4: motore AI «non ragionante»

•deepseek-r1: motore «ragionante»

• jimscard/whiterabbit-neo: motore AI specializzato in 
«offensive and defensive cybersecurity»

https://ollama.com/library/qwen2.5-coder
https://ollama.com/library/phi4
https://ollama.com/library/deepseek-r1
https://ollama.com/jimscard/whiterabbit-neo


SCARICHIAMO UN MODELLO AI



FACCIAMO UN PRIMO TEST



PROGRAMMARE CON LE AI IN LOCALE: GLI STRUMENTI



CONFIGURARE «CONTINUE»



FACCIAMOGLI SCRIVERE UNA SEMPLICE UTILITY



UNA FUNZIONE PHP CHE EVITA GLI ATTACCHI XSS



PROGRAMMARE CON LE AI: CONSIDERAZIONI FINALI

•Si passa da sviluppatori a responsabili di progetto

•L’italiano e l’inglese diventano linguaggi di 
programmazione

•Servono comunque degli sviluppatori Senior per il 
controllo; ma se i Junior non servono più, come li creiamo 
i nuovi Senior?



ABBIAMO SOLO SCALFITO LA SUPERFICIE



Q&A
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