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Passare dalla "scansione" alla "gestione" delle vulnerabilità
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• Attività professionale:
• analisi delle vulnerabilità
• simulazioni di attacco
• consulenza
• formazione

• Altro:
• fondatore sikurezza.org
• attivo in vari Linux User Group
• ISACA Venice



Dirk Boeing
Security Engineer, Greenbone AG

Foto relatore 

• Esperto tedesco di sicurezza informatica con oltre 
25 anni di esperienza.

• Specializzato in sicurezza delle reti, strategie di 
cybersecurity e sviluppo del mercato 
internazionale.

• Con Greenbone, impegnato nella promozione di 
soluzioni di cybersecurity sostenibili a livello 
globale.



Agenda
In questa sessione vedremo come implementare una strategia efficace di

Vulnerability Management, passando da un approccio una tantum o 
occasionale alla gestione continuativa delle vulnerabilità. 

Analizzeremo come trasformare un mero requisito di compliance in un vero e 
proprio strumento per potenziare la resilienza e la cybersecurity aziendale.

Esploreremo i fattori critici per condurre scansioni efficaci e complete su 
infrastrutture complesse ed eterogenee e capiremo come prioritizzare le 

vulnerabilità più critiche per ottimizzare le strategie di remediation.
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Vulnerability Scanning per:
• identificare (tutte) le vulnerabilità (note)
• senza causare impatti sull'infrastruttura
• prima che lo facciano i malintenzionati
• definire un livello di rischio (standard)

E dopo?
• prioritizzare le vulnerabilità
• risolvere le problematiche
• verificare la corretta risoluzione
• goto 1
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• eseguito su richiesta / una tantum
• livello di rischio reale non stimato
• solo per "compliance"
• report "nel cassetto"
• vulnerabilità di rischio "medio" o "basso" ignorate
• perimetro di scansione incompleto
• mancata verifica dei rientri

Superare il "Vulnerability Scanning":
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Attenzione!
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"Le scansioni esterne devono essere 
eseguite almeno una volta ogni tre 

mesi e dopo ogni modifica 
significativa all'infrastruttura o alle 

applicazioni."
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• Scansione solo da Internet (no LAN)
• Reti segmentate (VLAN, ecc)
• Reti remote (WAN, ecc)
• Sistemi in cloud (IaaS, ecc)
• Postazioni di lavoro

o spente o non raggiungibili (es. "Road warrior")
o firewallate
o applicazioni "client"

Perimetro di scansione incompleto:
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Punti chiave



• Asset management
• Categorizzazione degli asset
• Prioritizzazione vulnerabilità / risoluzioni
• Automazione e orchestrazione
• Metriche e KPI
• Scansione frequente / continua
• Vulnerability feed completo e aggiornato

Bonus:
• Open Source
• Sovranità tecnologica 



Open 
Source

https://greenbone.github.io/docs/latest/background.html
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Q&A



Contatti:
sales@greenbone.net

Vieni a trovarci al nostro stand!

mailto:sales@greenbone.net
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