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NinjaOne automatizza le parti più complesse dell'IT, consentendo a più di 20.000 team IT di avere visibilità, sicurezza e controllo su tutti gli 
endpoint. È dimostrato che la piattaforma NinjaOne aumenta la produttività, riducendo al tempo stesso i rischi e i costi IT. 
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Gli endpoint non patchati 
sono un vettore di attacco fondamentale

Alto rischio di dispositivi 
non gestiti

Principale 
vettore iniziale di infezione

Più
endpoint

Il 38% delle intrusioni identificate è 
iniziato con un exploit. Il 17% delle 

intrusioni è iniziato con il phishing e 
il 15% con una compromissione 

ransomware precedente 
all'acquisizione

Secondo il report Defense di 
Microsoft, il 90% degli attacchi 

ransomware di successo ha origine 
da dispositivi non gestiti e non 

patchati

E poiché i dipendenti accedono ai 
sistemi aziendali tramite un maggior 
numero di dispositivi (in media più di 
4), la protezione di questi dispositivi 
diventa sempre più fondamentale.

Fonte: National Vulnerability Database



La tendenza è al rialzo...
Numero di CVE pubblicati all'anno

17,344 18,325
20,171

25,227

29,065

0

5,000

10,000

15,000

20,000

25,000

30,000

35,000

2019 2020 2021 2022 2023



Le sfide del patch management

• Ambienti di lavoro ibridi, BYOD, shadow IT

• Soluzioni troppo complesse

• Mancanza di sistemi integrati che colleghino vulnerabilità, patch e operazioni IT

• Problemi di prestazioni e di conformità alle patch

• Requisiti normativi 



Patch 
Ciclo di vita

Inventario 
e monitoraggio

Segmentazione 
dei dispositivi

Definizione 
delle policy

Individua le 
patchTesta le patch

Distribuisci le 
patch

Visualizzazione 
e validazione



Perché hai bisogno della gestione degli endpoint, anche se hai già Intune

• Esecuzione in tempo reale 
• Maggiore granularità e controllo nel patch management
• Capacità ad hoc per una rapida risoluzione degli incidenti
• Report e visualizzazione dati sul patching (nessuna informazione CVE in Intune)
• Complessità
• Analisi costi-benefici 
• Patching dei server

Patching in cloud e Intune





Demo tecnica
ninjaone.it



Q&A



Contatti: 

ninjaone.it

Vieni a trovarci al nostro stand!  


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12

