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N. Collaboratori e Fatturato
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Distribuzione dimensionale
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Dispositivi Gestiti
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Team IT e Team Cyber

Composizione del team IT

Composizione del team Cyber

Personale Team interno
dedicato piu 12%
fornitori
(o)
21% Team
misto in-
terno/
L esterno
Solo fornl_torl 229%
esterni _ /
359% Nessuno dedicato

42%

Personale
dedicato

19%
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non dedica-
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15%
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Team IT per n. collaboratori

100%
90%
80%
70%

60%

13% 9%
50%
25%
40%
30%
47% 50%
20%
32% 30%
10%
10%
0%
Finoa5s Finoa 10 Fino a 50 Fino a 100 Fino a 500 Oltre 500

M Personale dedicato piu fornitori

M Personale dedicato

m Personale non dedicato piu fornitori
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Solo fornitori esterni
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Team Cyber per n. collaboratori

100%
90%

80%

70%

60%

B Team interno
M Team misto interno/esterno
W Team esterno

50%

40%
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30%
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20%
32% .
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Presenza Certificazioni Cyber

Presenza Certificazioni

B Non so
No, nessuno

M Qualcuno fra quelli che si occupano
della sicurezza

M Si, tutti quelli che si occupano
primariamente della sicurezza
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Presenza Regolamento Strumenti IT

100%

e 7%
14% 14% 10% .

90%

80%

70%

60%

Non so
Hm No
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mSi
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40%
30%
20%
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0%
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Procedura Incident Response

100%
90%
80%
70%

60%

M Formalizzata
M Non formalizzata
M Inesistente

Non saprei

50%

40%

30%

20%

10%

12% 10%

5% 0
0
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Documentazione Processi Condivisa

100%

90%

80%

70%

68%

0% 76%
50%

40%

(0]
30% 0
48% 09

0% 43%

| Si
M Non serve (lavoro da solo/a)
No

31% . 31% .
10% 24% D%
12%
0%
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Offerta formativa Cyber / Privacy

100% % %
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

6% 12%
12% 24%

12% 33%
e Si, entrambi-Regolari
22% Si, entrambi-Occasionali

M Solo cybersecurity-Regolari
M Solo cybersecurity-Occasionali
M Solo privacy-Regolari
M Solo privacy-Occasionali
H No
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Conoscenza attacchi recenti

<1 anno fa
9,1%

1<anni fa<2
6,3%

>2 anni fa
14,7%

No
69,8%
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Conoscenza attacchi recenti

Attacchi recenti

100%
90% 5% i 9% 7%

80%

14%

23%
70%
0% 20% M Si, meno di un anno fa

37% m Si, tra uno e due anni fa
50% Si, piu di due anni fa
Che io sappia, no
40% 85% 81%
69%
30% 62%
52%
20% 37%
10%
W I I I I I
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Meccanismi di autenticazione

100% +
60 10%
90% 12% "
80% %
70%
10%
60% M Uso di MFA - Scad. Pwd
30% M Uso di MFA - Parz. scad. pwd
50% Uso di MFA - Pwd statiche
40% Uso di MFA - Non spec.
m Senza MFA - Scad. Password
30% B Senza MFA - Parz. Scad. Pwd
B Senza MFA - Pwd fisse
20%
10%
0% :
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Accesso dall'esterno
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BYOD
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Servizi E-mail

100%

5%

90%
80%

70%
10%
60%

11%
50%
40%
30% 32%

20%

10% 9%

o TR

Finoa5

14%

13%

21%

5%

Finoa 10

5%

4%

18%
15%
10%

5%
2% 1%

12%

12%

4%
S% 4%

Finoa 50 Finoa 100 Fino a 500 Oltre 500

Servizi "consumer" e "business" in cloud, Sistemi
dedicati gestiti da terzi

Servizi "consumer" e "business" in cloud

M Servizi "business" in cloud, Sistemi dedicati gestiti
da terzi, e Sistemi dedicati gestiti in autonomia

M Servizi "business" in cloud; Sistemi dedicati gestiti
autonomia

in

M Servizi "business" in cloud e Sistemi dedicati gestiti

da terzi

W Servizi "business" in cloud

m Sistemi dedicati gestiti da terzi e in autonomia
Sistemi dedicati gestiti in autonomia

Sistemi dedicati gestiti da terzi

W Servizi "consumer" in cloud; Sistemi dedicati gestiti

in autonomia

Servizi "consumer" in cloud; Sistemi dedicati gestiti

da terzi
Servizi "consumer" in cloud
Non so

m No email
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Servizi base di sicurezza

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

8%

3%

%

31%

6%

13%

25%

7%

Finoa5

15%

9%

1%
3%

40%

3%
10%
8%

1%

Finoa 10

33%

34%

%
7%
5%
2%

Finoa 50

40%
37%
3%
(]
7%
7%
219 %
7%
™ 7%
4% o
5% 5%

Finoa 100 Fino a 500

26%

4%
7%
7%

4%

Oltre 500

W Backup centr.; Antivirus; HD cifrato;
Utenti no admin

M Antivirus; HD cifrato; Utenti no admin
Backup centr.; Antivirus; Utenti no admin
Backup centr.; Antivirus; HD cifrato

W Backup centr.; Utenti no admin
HD cifrato; Utenti no admin
Antivirus; HD cifrato
Antivirus; Utenti no admin
Backup centr.; Antivirus

M HD cifrato
Utenti no admin
Backup centr.

Antivirus

Nulla

‘Clusit

Associazione Italiann

. ‘per la Sicurezza Informafica

Numero collaboratori

SECURITY SUMMIT

STREAMING EDITION AUTUMN

WSTREA



Firewall / SOC+EDR

Presenza protezioni di rete Presenza SOC ed EDR
No
Non 79,
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Frequenza

100%

90%

80%

5%

70%
60%
50%
40%
70%
30%
20%

10%

0% .
Finoa5

8%

54%

Finoa 10

Analisi Vulnerabilita

12% 19%
15%
o)
41% 36%
28%
Finoa 50 Finoa 100 Finoa 500

22%

15%

Oltre 500

W Ad ogni nuova in-
stallazione HW/SW

® Almeno una volta

all’anno

Circa ogni cinque
anni

Mai
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