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I contenuti del Rapporto

Analisi Clusit degli incidenti di sicurezza più significativi avvenuti a livello globale (Italia inclusa) 

nel 2023. 

 Attacchi rilevati in Italia dal Security Operations Center (SOC) di FASTWEB.

 Rilevazioni e segnalazioni della Polizia Postale e delle Comunicazioni, rispetto ad attività ed 

operazioni svolte nel corso degli ultimi 12 mesi.

 Settore FINANCE: un’analisi sul Cyber-crime nel settore finanziario in Europa, a cura di IBM.

 Cybersecurity in Sanità: Tra Aumento degli Attacchi e Innovazioni Normative e Tecnologiche, 

realizzato dalle Women for Security. 

Survey realizzata da Netwrix, che ha intervistato 1.610 professionisti IT provenienti da 106 paesi, sulle 

tendenze della Hybrid Security
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I contenuti del Rapporto:  Focus On

 Il mondo della sicurezza delle Identità, a cura di RSA Security Italia

 Attività della Task Force Cisco Talos in difesa dell’Ucraina, a cura di Cisco

 Secure Access Service Edge (SASE), a cura di Fortinet

 Cloud adoption e superficie d'attacco: aumentare la visibilità e la protezione contro gli attacchi nell'infrastruttura e nelle 

applicazioni Cloud adoption e superficie d'attacco cloud, a cura di Crowdstrike

 Costruire la cyber resilience per la Space Economy, a cura di Federica Maria Rita Livelli

 CSIRT Network: Incident Response per una Crisis Management di successo in un Contesto Internazionale, a cura di NTT 

Data

 Intelligenza Artificiale e Automazione: le chiavi per rivoluzionare il SOC, a cura di PaloAlto Networks

 La Sicurezza dei sistemi di acquisizione e stampa, a cura di ASSOIT

 Attraverso il tunnel del cambiamento: l'evoluzione della connessione sicura da VPN a ZTNA, a cura di HPE Aruba 

Networking

 Strategie di data security nell’era dell’AI Generativa, a cura di Microsoft

 Sviluppo sicuro del codice software, a cura di Roberto Obialero
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 Take away
• Rafforzare la governance della sicurezza e la capacità di identificare, analizzare, valutare e gestire i rischi 
• Sviluppare una cultura della sicurezza che sia parte del patrimonio di conoscenze di tutti i cittadini, a partire dalle nuove 

generazioni
• Governance dei processi di patch & vulnerability management
• Presidio continuo della sicurezza di prodotti e servizi lungo l’intero ciclo di vita (SSDLC - Secure Software Development 

LifeCycle)
• Gestione dei processi di sourcing e delle terze parti (anche in ottica ESG)
• Backup & Disaster Recovery & Continuità Operativa
• Rafforzamento della sicurezza del mondo OT
• Prepararsi alla gestione degli incidenti e delle crisi
• Utilizzo dell’AI per «contrastare» la AI
• Ridurre la frammentazione di infrastrutture e servizi



Mettete le patch! 
Per favore!

Fatelo per il rating 
ESG!
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Tavola rotonda

Dibattito con gli esperti di security di Clusit
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Per maggiori informazioni:

rapporti@clusit.it
info@astrea.pro 

cgiustozzi@clusit.it 
gfaggioli@clusit.it 

apennasilico@clusit.it  

mailto:rapporti@clusit.it
mailto:info@astrea.pro
mailto:cgiustozzi@clusit.it
mailto:gfaggioli@clusit.it
mailto:apennasilico@obiectivo.it
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