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Maurizio Pastore

= SUPPORTO ENTI ED AZIENDE NELLA COMPLIANCE GDPR, NIS1/2, CYBERSECURITY
= DPO DI GRANDI ENTI PUBBLICI LOCALI E SANITARI
= UFFICIO PRIVACY DI LIGURIA DIGITALE

= DPO CERTIFICATO UNI 11697, L.A. 1ISO 27001 CON ESTENSIONI 27107, 27018, 27701,

1ISO 22301, ISO 20000-1, ISO 9001, IMPLEMENTER EUROPRIVACY
= PRODUCT MANAGER APPLICAZIONE COMPLIANCE QUALIFICATA SAAS ACN

= MEMBRO DEL GRUPPO DI LAVORO NIS2 ACN, MINISTERO SALUTE PER LE REGIONI
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Security Summit 2022

- Le sfide degli Enti e delle

Imprese
loT Cybersecurity
1ISO 27001
GDPR b
Smart cities L. 65/2018 Cloud
Codice Privacy Direttiva NIS Marketplace
5G .
MOLTE parole chiave
Codice |
Trasparenza Amministrazione Government 4.0
Codice Digitale
Appalti PNRR
Cloud Saas, :{'5}"9
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laas, Pass ICT Agid
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Complessita crescente, novita normativex

NIS 2: Legge di Delegazione Europea Approvata: Comuni, Province inserite con criteri di proporzionalita e
gradualita

DL Cyber in discussione alla Camera: anticipa alcune previsioni NIS2, introduce obblighi in funzione del
bacino di utenza

DL 19/2024: IT Wallet, maggior ruolo delle In house

Nuovo Codice Appalti D.lgs 36/2023

Nuovi criteri di qualifica servizi Cloud di ACN: Cybersecurity Framework
Regolamento Intelligenza Artificiale

Whistleblowing, trasparenza nel rapporto di lavoro

Piena applicabilita di MDR, IVDR

European Health Data Space

DSA, DMA, CER

Nuove versioni degli standard ISO 27XXX, NIST Cybersecurity Framework
Piena operativita di ACN
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Scenari Cyber

" |ncremento superficie d’attacco:

Sanita: maggiori investimenti nel territorio e nella telemedicina

PAL: piu servizi in rete, maggior digitalizzazione, migrazione al cloud

= Utilizzo di IA in sanita (diagnostica per immagini)
= Maggiori incidenti di sicurezza rilevanti: almeno un grosso Ente al mese in media

= Valido supporto di ACN e Polizia Postale
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Le caratteristiche degli Enti/Aziende

= Struttura organizzativa gerarchica per competenze

= Carenze di personale: ora sono stati svolti molti concorsi

" Eta media personale medio alta (anche se in diminuzione)

= Bassa propensione al rischio: decisioni accentrate

= Difficolta economiche: i finanziamenti PNRR stanno migliorando le cose

= Cultura prevalentemente giuridico amministrativa: Cyber fa fatica entrare
= Danno erariale percepito piu lato appalti che conseguenza di eventi Cyber

= Difficolta ad affrontare il cambiamento
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Il ruolo delle in-house

= Ruolo consulenziale verso la PAL/Sanita riconosciuto dal legislatore:
Supporto all’attuazione del PNRR (Strategia Digitale)

Attenzione ai piccoli Enti che hanno un numero inferiore di dipendenti rispetto alle figure previste
(RTD, DPO, CISO, Conservatore, RPCT, RSPP, ...)

Formazione, sensibilizzazione

Supporto negli appalti (Centrale di committenza, scrittura capitolati, Collaudo)
Gestione della Supply Chain

Migrazione al Cloud

SOC/NOC

Supporto negli incidenti rilevanti anche in collaborazione ACN e Postale

Supporto tecnico in sede Conferenza Stato Regioni
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Liguria Digitale: qualifiche

= Cloud Service Provider qualificato ACN QI3/QC3

= Certificazione ISO 22301, I1SO 20000-1, I1SO 50001, ANSI TIA 942B su servizi CSP

= Certificazione SGI ISO 27001/27017/27018/27701, CSA STAR L2, ISO 9001, I1SO 45001,

ISO 14001, Uni/dpr, 125 per tutte le attivita aziendali

" Certificazione di competenze personali (UNI 11697, L.A., Europrivacy)
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Iniziative rilevanti

= Supporto a Regione Liguria per la definizione della Strategia Digitale

= protocollo d'intesa su Cyber Security con la Polizia Postale (2022)

= Protocollo intesa ACN Regione Liguria per la formazione in cybersecurity §

= Scuola Digitale 4.0 per la valorizzazione competenze IT STEAM UP
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CYBER SECURITY LAB /
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Servizi consulenziali sul territorio italiano

Valorizzare le competenze acquisite sui Soci e confrontarsi con il mercato:

= Servizi Compliance Privacy: Adeguamento, supporto al DPO, DPO come servizio
Sanita, attenzione a ricerca scientifica (IRCCS, AOU): ASST, ATS, ASL, Aziende 0, Erogatori privati
PAL: Regioni, Province, Citta Metropolitane, Unioni, Comuni
Altre in-house
Universita

ANAC

= Servizi compliance NIS/NIS2

" Clienti in 13 Regioni italiane
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Applicazione Compliance

" Nata dalle esigenze interne e di Regione Liguria
= Arricchita con le esperienze maturate sul territorio nazionale (DPO, adeguamento)
= Qualificata Agid/ACN

= Adottate da primarie Universita italiane (POLIMI, UNIGE, UNIBO, UNISalento, Regione Lombardia, Aria
spa)

= Integrata con le applicazioni degli Enti/Aziende

= Tutte le funzionalita GDPR, in adeguamento alla NIS2
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Contatti

M.PASTORE@LIGURIADIGITALE.IT

ﬁ‘\ 010 6545441
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