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ABBIAMO UN PIANO 
PER ATTACCARE LA TUA AZIENDA!

NON SEMBRA, MA E’ UNA BUONA NOTIZIA!
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• +200 Clienti serviti
• Operiamo in Italia, Emirati Arabi, Spagna, Germania
• 40 Dipendenti di cui 34 tecnici
• 100% Cyber Security
• Leader nella proposizione di servizi di Red Teaming – Purple 
Teaming

2016 Nasce Intuity

2020 Intuity entra nel gruppo
diventando IMQ Intuity

CHI SIAMO

2023
IMQ Intuity entra a far 
parte del consorzio 
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INFRASTRUCTURE 
HACKING 

Attacco 
all’Infrastruttura IT

PEOPLE 
HACKING

Attacco alle persone

Attacco 
all’Infrastruttura

 Fisica e ai Processi 

PHYSICAL 
HACKING

THREAT 
INTELLIGENCE

attaccare tutta 
l’azienda

Il RED TEAM, cos’è per noi?
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IL NOSTRO APPROCCIO
• Tutte le aziende sono «digitali»
• Approccio solo tecnologico è fallimentare
• La Cyber Security è trasversale
• L’azienda fa parte di un ecosistema di aziende
• E’ necessario un approccio top-down
• Il management dev’essere coinvolto attivamente
• La cyber security è un problema di BUSINESS
• La carenza di Cyber Security è un problema di Cultura
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Il consueto piano d’attacco
Threat 
Intelligence

Compromissione 
iniziale

Azioni 
sull’obiettivo

Raggiungimento 
dell’obiettivo

Identificazione 
elementi 
infrastrutturali

Profilazione 
organizzazione

Mappatura sedi 
fisiche

Ricerca 
informazioni 
rilevanti

Sfruttamento 
vulnerabilità 
infrastrutturali

Social Engineering, 
phishing\vishing

Accesso a locali e 
stabilimenti 
aziendali, badge 
cloning, tailgating

Persistenza

Movimenti 
laterali

Privilege 
escalation

Installazione 
Ransomware-Like

Esfiltrazione 
dati

Fotografia di 
documenti e 
aree riservate
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CASE #0001
Threat 
Intelligence

Compromissione 
iniziale

Azioni 
sull’obiettivo

Raggiungimento 
dell’obiettivo

Identificazione 
Credenziali 
DarkWeb di 
Consulenti 
Vecchio CRM

Accesso CRM!
Identificazione 
parametri web 
vulnerabili a 
SQL Injection!!
Remote Command 
Ececution & 
Local Privilege 
Escalation su 
Application 
Server!!!
C2C Persistence

Password Spray 
su Server DMZ!
Dump Service 
Account su 
Dominio Interno.
Accesso a Server 
Active Directory
Privilege 
Escalation 
tramite ADCS 
Misconfiguration
ESC1

Accesso Dati Clienti
Emissione Buoni Acquisto 
presso negozi
Accesso Mail Box Archive 
C-Level.
Exfiltration over SSL
Ransomware-Like Message 
su PC Utenti
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CASE #0002
Threat 
Intelligence

Compromissione 
iniziale

Azioni 
sull’obiettivo

Raggiungimento 
dell’obiettivo

Social 
Sentiment su 
tematiche 
Welfare dei 
Dipendenti 

Phishing 
‘Settimana 
Lavorativa Breve’!
Account Breached 
ma con MFA
Device Code 
Authentication
Posta Elettronica 
utilizzata 
impropriamente 
come un Password 
Manager

Accesso Minute del CDA!
Piano strategico APAC 
triennale!!
Autorizzazione Bonifico 
‘Simbolico’ di € 5.000!!!
Giuro!!! abbiamo emesso 
nota di credito

Accesso Portale 
PEC
Invio Email con 
Allegato Zippato
Compromissione 
account 
Amministrazione
Esfiltrazione 
Sharepoint, Note 
Email, Password.
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CASE #0003
Threat 
Intelligence

Compromissione 
iniziale

Azioni 
sull’obiettivo

Raggiungimento 
dell’obiettivo

Identificazione 
Mobile 
Application 
Intranet con 
processo di 
registrazione 
che non prevede 
approvazione 

Registrazione e 
Accesso su MobApp 
Intranet.
Parametri API 
Vulnerabili a SQLi 
& Broken Access 
Control.
Dati personali di 
tutti i dipendenti 
registrati.
Lettura Password.
Accesso VPN 
secondaria (no 
MFA).

Accesso Amministrativo a 
Sistema di Backup!
Accesso a progetti 
brevettati.
Exfiltration over SSL
Inserimento Docker su 
Ambiente Tanzu/K8

Enumeration 
Active Directory!
Password in 
Description per 
Service Account!
Password Spray!
Local Privilege 
Escalation su 
Print Server
Dump Credenziali 
Domain Admin User 
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Martino Lessio
PrincipalSoftwareSecurityConsultant@IMQMinded
Security

●ex-Dev
●MAPT,WAPT,NPT,GOPT,*PT
●SCR
●FixingSupport

Offwork:guidotrattoriecambiopannolini.
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AGENDA

1.MobileSecuritycase-study
- Vulnerabilities,remediationsandanalysis

2.SoftwareSecuritybyDesign
- SAMM,5D,ThreatModeling,SecureDesign,Building,
Guidelines,SCR,WAPT,Fixing



1.CaseStudies



1
5

Target:Internet/IntranetMobileapplication

Issuerilevate:
●BrokenAccessControlsulayerINTRAnet
●SQLInjection
●ExfiltrationPasswordVPN
●Passworddeboli
●PrivilegeEscalation

Risultato:AccessoAmministrativoa
sistemiedatiriservati



Remediation&NextSteps
Broken Access Control:Disabilitareself
registration

SQL Injection: Usarequeryparametriche
Accesso/Guess Pwd:Usarepwdrobustee
salvateinmodosicuro

Priv Esc+Accesso Admin:Exploitnonpiù
possibile



Cosaèandatostorto?
Cultura:Applicazioneingegnerizzatainmodononcorrettoesenzaconcetto
di“built-in Security“

Review:ApplicazioneimplementatasenzaunaattivitàdiCyberSecurity
preliminare

Training:Glisviluppatorinonavevanoconoscenze basilaridi
CyberSecurity

Supply Chain:SDLC eramancante di controllisullecomponentiusate
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importate

TM



Cosaèandatostorto?
Cultura:Applicazioneingegnerizzatainmodononcorrettoesenza
concettodiSecuritybuilt-in

Review:ApplicazioneimplementatasenzaunaattivitàdiCyberSecurity
preliminare

Training:Glisviluppatorinonavevanoconoscenzebasilaridi
CyberSecurity

Supply Chain:SDLCeramancantedicontrollisullecomponenti
importate

TM

Architecture Review



Cosaèandatostorto?
Cultura:Applicazioneingegnerizzatainmodononcorrettoesenza
concettodiSecuritybuilt-in

Review:ApplicazioneimplementatasenzaunaattivitàdiCyberSecurity
preliminare

Training:Glisviluppatorinonavevanoconoscenzebasilaridi
CyberSecurity

Supply Chain:SDLCeramancantedicontrollisullecomponenti
importate

TM

Architecture Review

Training



Cosaèandatostorto?
Cultura:Applicazioneingegnerizzatainmodononcorrettoesenza
concettodiSecuritybuilt-in

Review:ApplicazioneimplementatasenzaunaattivitàdiCyberSecurity
preliminare

Training:Glisviluppatorinonavevanoconoscenzebasilaridi
CyberSecurity

Supply Chain:SDLCeramancantedicontrollisullecomponenti
importate

TM

Architecture Review

Training

SDLC Review



Mancherebbeunpunto…
Controllo Continuo:MancanzadiAttivitàdiPenetrationTest



Mancherebbeunpunto…
Controllo Continuo:MancanzadiAttivitàdiPenetrationTest

Secure Code Review WAPT MAPT

NPT GOPT



2.SoftwareSecurityby
Design



Ognigiornoinun’azienda:DevTeam



Ognigiornoinun’azienda:PM/Management



Comeinvecedovrebberoandarelecose:



OneRingtorulethemall



OneRingtorulethemall

OWASP SwSec 5D



IlFrameworkinpillole
• MaturityModel
• Awareness
• SAMM-Related
• ApproccioPratico
• Standardfriendly(ISO27001,NIST,SAMM,etc.)
• SelfAssessmentsurvey

Goal:SDLCImprovement



LeDimensioni
SwSec PROCESSES

SwSec TESTING

- Risk Assessment - Security Requirements
- Threat Modeling - Security Design 
- SCR, WAPT, MAPT, NPT, GOPT
- Software Acceptance - Security bug Fixing 

- SAST, DAST, IAST, RASP
- External manual SCR, WAPT

- Management, Application Owners, Analysts, 
Auditors, Architects, Developers, Engineers 

SwSec TEAM

SwSec AWARENESS

SwSec  STANDARDS - Sw Security Roadmap (SAMM) - Risk analysis -  Threat 
Modeling - Sec Architecture - Sec Coding -  Software 
Assurance

- AppSec manager/CISO, Sec Champions, AppSec Specialists, 
Satellite Architects, Sat Developers,Sat Testers



L’Output
SwSec PROCESSES

SwSec TESTING

- Risk Assessment - Security Requirements
- Threat Modeling - Security Design 
- SCR, WAPT, MAPT, NPT, GOPT
- Software Acceptance - Security bug Fixing 

- SAST, DAST, IAST, RASP
- External manual SCR, WAPT

- Management, Application Owners, Analysts, 
Auditors, Architects, Developers, Engineers 

SwSec TEAM

SwSec AWARENESS

SwSec  STANDARDS - Sw Security Roadmap (SAMM) - Risk analysis -  Threat 
Modeling - Sec Architecture - Sec Coding -  Software 
Assurance

- AppSec manager/CISO, Sec Champions, AppSec Specialists, 
Satellite Architects, Sat Developers,Sat Testers

Level of maturity

Level of maturity

Level of maturity

Level of maturity

Level of maturity



5D&SDLC
SDLC 
phases

  
 

Software Security Processes

   

Software Security Standards Software Security Testing Team Awareness

Define Risk Assessment
Secure Requirement

Sw Security Roadmap (SAMM)
Risk analysis 
Secure Software Requirements

Management
Security 
Champions

Management, 
IT 
Managers,App 
Owners 

Design Threat Modeling
Secure Software Design

Threat modeling use cases
Secure Architecture

Analysts
Security 
Champions

Sec Specialists

Develop Secure Code Review
Web Application Testing
Security Bug Fixing

Secure Coding Guidelines
Outsourcing Governance (Software 
Assurance)

SAST
DAST
IAST
SCR

DevOps
Security 
Champions

Devs
Sec Specialist

Deploy Secure Software Testing & 
Acceptance
Security Bug Fixing

Security Validation and Testing RASP
SCR/WAPT

DevOps
Security 
Champions

Ops

Maintain Secure Software 
Deployment & 
Maintenance
Security Bug Fixing

Secure Deployment RASP
WAPT

Devops
Security 
Champions

Sec Engineers



5D-Goals
• Definiredimensioniincuimigliorare:
• Team,Awareness,Standards,Processes,Testing

• Misurare la culturadellaCyberSecurityconunametrica
• Internaall’azienda
• Dei/Versoifornitori/clienti

• Definireunastrategiaeunpiano di azioneperlacrescita
• Certificare imiglioramentineltempo
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Q&A
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VIENIATROVARCIALNOSTROSTAND!

CONTATTI:
INFO@INTUITY.IT

INFO@MINDEDSECURITY.COM
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