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PREMESSA

Negli ultimi anni, soprattutto a partire dall'introduzione del GDPR (v. in particolare articolo 28), si sono
moltiplicati i casi in cui vengono richieste informazioni specifiche sulle misure di sicurezza informatica e di

protezione dei dati personali dirette ai fornitori.

Queste informazioni vengono spesso richieste attraverso la compilazione di questionari, addendum
contrattuali o survey online, piu raramente sono al momento oggetto di audit/intervista.

Posto che |la motivazione e incontestabile, la gestione di questo fenomeno, soprattutto per chi ha molti
Clienti, puo diventare estremamente onerosa, per fornire le stesse informazioni molteplici volte ma in

forma diversa.
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PREMESSA

Effort per la valutazione del livello di Giornate uomo complessive
sicurezza e della compliance alla impiegate dalle aziende per le
normativa sui dati personali del fornitore valutazioni

31.000 - 34.000

Meno di 2 g/u
destinate alle attivita di valutazione
della compliance e della sicurezza di
Tra2 e 6 g/u fornitori e subfornitori ogni anno
FTE
Tra 8 e 16 g/u 154

di 3318 aziende

Oltre 16 g/u

Fonte: Osservatorio Cybersecurity & Data Protection
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GESTIONE DEI FORNITORI - BEST PRACTICES

La norma internazionale di riferimento per la
sicurezza della catena della fornitura e la ISO
28000 "Security management systems - Information

Requirements". Goods and Security &

Conveyance Data
La sicurezza delle informazioni e la protezione Security Protection

dei dati personali sono solo due degli ambiti i
cui rischi sono indirizzati dalla norma ma sono
indubbiamente tra i piu rilevanti.

Personnel Physical
Security Security
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GESTIONE DEI FORNITORI - BEST PRACTICES

Sempre in ambito I1SO, la ISO/IEC 27001 pubblicata nel 2022 ha diversi controlli che sono direttamente
collegati con la gestione dei fornitori, tra cui:

5.19 Information security in supplier relationships

5.20 Addressing information security within supplier agreements

5.21 Managing information security in the ICT supply chain

5.22 Monitoring, review and change management of supplier services
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GESTIONE DEI FORNITORI APPROCCIO INTEGRATO

GOVERNANCE AZIENDALE

A
( \

STRATEGIE DI PROCUREMENT STRATEGIE OPERATIVE

\ \
{ | |
IDENTIFICAZIONE &
QUALIFICAZIONE CONTRATTUALIZZAZIONE ON-BOARDING IMPLEMENTATION ON GOING MONITORING OFFBOARDING

» |dentificazione dei requisiti di fornitura = |dentificazione dei requisiti = Procedura di on-boarding » |ntegrazione del fornitore = [ondivisione obiettivi » Procedura di offboarding
= |dentificazione della rosa dei fornitori; » [ondivisione » Alocazione assets = Processi = Metriche di misurazione = Ritiro asset
» (ualificazione del fornitore; » Formalizzazione = Formazione e condivisione; = JSistemi informativi = Audit
» \alutazione del fornitore; = Budgetting = (estione change = [eliverable » [iestione feedback
= |ogistica
= Fasiprogettuali
A A A

SUPPLY CHAIN RISK
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GESTIONE DEI FORNITORI -
VALUTAZIONE AMBITI DI FORNITURA SPECIFICI

Source Threats Build Threats Deployment and Runtime Threats

Cloud

\ Service A A A A Bl A A A A B A A A
Provider

' |
[ | |

0 | B | Ci | u . ! (2] (3] o
L} |

b - i > | ¥ | AP J
| | |
~ | ' ' ; Depl

d L e L A J eploy

Develop e Source — Sy Build My Publish X S Run

or Use

Cloud o
ol Infra-
ustomct structure

o » ¢ -~ n - .
< Cloud *
Dependency Threats SOURCE THREATS BUILD THREATS

J
Slll‘)[’l.,V o Write insecure code C Modify code after source control
‘l ~ A Bypass code review D Compromise build platforn
D laln / E A Bypass Ccode review | mpromise bulld platiorm
3 A
-

» Dependencies > Dry el
8 Compromise source control system F Bypass CI/CD

.~
-

G Compromise artifact repository

DEPENDENCY THREATS DEPLOYMENT AND RUNTIME THREATS

a bad dependency H Use a compromused package

Cl()ll(l . o Compromise deplovment process
: DChV(‘I’V | loy compromised or noncompliant software
Control . o ' W

Uepht
: Plo f rm e Vulnerabilities in running software
Systems nio

The Cloud Supply Chain
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INTEGRAZIONI DELLE BEST PRACTICES
CASO PNRR — PROGETTO POLO CONSERVAZIONE DIGITALE - MIC

STANDARD ISO

27001
27036

29800

Associazione ltaliana

QUADRO STRATEGICO NAZIONALE SICUREZZA CIBERNETICA

LINEE GUIDA AGID

LG SICUREZZA PROCUREMENT ICT

LINEE GUIDA PER L’ADOZIONE DI UN CICLO DI
SVILUPPO DI SOFTWARE SICURO
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GESTIONE DEI FORNITORI - BEST PRACTICES

La ISO/IEC 27036-2 "Cybersecurity — Supplier relationships — Part 2: Requirements" si spinge oltre e
disegna una vera e propria struttura di governo delle relazioni con le terze parti con processi legati alla
gestione dei fornitori (da parte dei clienti) e dei clienti da parte dei fornitori strutturati in attivita, passaggi e
input / output.

Gli elementi chiave specificati in questo contesto sono:
e Strategia di alto livello

e (Criterie requisiti 7.1 Supplier 1.2 Supplier 7.3 Supplier
. oo . relationship selection process relationship

 Valutazione dei rischio planning process agreement process
 Documentazione contrattuale

7.4 Supplier 1.5 Supplier

relationship relationship

management termination process

process
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QUESTIONARIO CLUSIT

Il Questionario CLUSIT nasce come primo prodotto del gruppo di lavoro per facilitare la convergenza su un
insieme di domande definito da esperti in grado di agevolare sia Fornitori che Clienti nella gestione della
sicurezza informatica e nella protezione dei dati personali lungo la catena di fornitura.

E' stato progettato come documento da rendere liberamente disponibile al pubblico con le seguenti
caratteristiche:

v' semplicita d'impiego

v' rapidita di compilazione

v' efficacia di raccolta delle informazioni

v esaustivita nella copertura dei "controlli" di base

v flessibilita rispetto ai soggetti compilanti e ai servizi/prodotti forniti
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QUESTIONARIO CLUSIT

Il questionario CLUSIT e liberamente scaricabile qui come foglio di calcolo ed e strutturato come segue:

16 Gestione della
sicurezza
0 domand.e @ 25 Sicurezza IT
scelta multipla

6 Sicurezza fisica
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https://clusit.it/blog/questionario-per-la-sicurezza-dei-fornitori/

QUESTIONARIO CLUSIT

Valutazione del rischio

Questionario CLUSIT

Definizione delle misure di

Scelta delle risposte obbligatorie

sicurezza da applicare ai : . :
PP e facoltative del questionario

fornitori (generale)

Negoziazione delle misure di
sicurezza da applicare al
fornitore (specifico)

Trasmissione del questionario e
relativa interlocuzione

Processo Generale

Monitoraggio delle misure di

Aggiornamento periodico del

sicurezza applicate al fornitore : : :
PP qguestionario ed eventuale audit

(specifico)
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SOLUZIONI PRATICHE — SUPPLIER3

SUPPLIER3 e una soluzione innovativa cloud-based per semplificare e velocizzare la valutazione del livello di
sicurezza e di protezione dei dati personali dei Fornitori ICT, dalla fase di qualifica all’esecuzione di audit del
fornitore, mettendo a disposizione - anche in modalita self-service - il know-how e i servizi dei professionisti
di P4l e Bl4ckswan

La soluzione si rivolge ad organizzazioni di medie e grandi imprese del settore Privato che effettuano o
sono coinvolti nella valutazione del livello di sicurezza e protezione dei dati personali dei Fornitori ICT:

Inoltre, alla soluzione possono accedere direttamente anche i responsabili/referenti commerciali e i presidi
specialistici dei Fornitori ICT.
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SOLUZIONI PRATICHE — SUPPLIER3

La soluzione consente di effettuare delle valutazioni dei Fornitori ICT in relazione a molteplici aspetti legati
alla sicurezza e alla protezione dei dati personali, riconducibili a:

(J Normative trasversali (es. GDPR)
(Jd Normative di natura settoriale (es. Circolare 285, d.lgs. 231/2007, Regolamento DORA, Direttiva NIS2)
(J Norme tecniche e di certificazione (es. ISO/IEC 27001:2022)

La soluzione, inoltre, consente alle aziende di configurare ulteriori ambiti ad hoc in relazione ai quali
valutare i propri fornitori (es. 231, Anticorruzione, ESG).

&
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SOLUZIONI PRATICHE — SUPPLIER3

Funzionalita Principali

1.1. Database 1.2. Framework, 1.3. Valutazione e 1.4. Generazione
Fornitori ICT, questionari ed comparazione dei semi-automatizzata
Prodotti e Servizi elaborati Fornitori ICT di documenti

1.5. Gestione

7. Conservazione di 8. Programmazione
informazioni e e tracciamento degli
documenti audit (wip)

6. Selezione di uno
o piu Fornitori ICT

dell’interazione con
i Fornitori ICT
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SOLUZIONI PRATICHE — SUPPLIER3

1.1. Database 1.2. Framework, 1.3. Valutazione e 1.4. Generazione
Fornitori ICT, questionari ed comparazione dei semi-automatizzata
Prodotti e Servizi elaborati Fornitori ICT di documenti

1.5. Gestione : : 7. Conservazione di 8. Programmazione
e . 6. Selezione di uno ) . X .
dell’interazione con informazioni e e tracciamento degli

i Fornitori ICT o piu Fornitori ICT documenti audit (wip)

La soluzione consente di censire e classificare i Fornitori ICT a cui I'azienda si rivolge/vorrebbe
rivolgersi e i relativi prodotti e servizi di cui intende approvvigionarsi
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SOLUZIONI PRATICHE — SUPPLIER3

1. Database
Fornitori ICT,
Prodotti e Servizi

2. Framework,

questionari ed
elaborati

1.3. Valutazione e
comparazione dei
Fornitori ICT

1.4. Generazione
semi-automatizzata
di documenti

1.5. Gestione
dell’interazione con
i Fornitori ICT

6. Selezione di uno
o piu Fornitori ICT

7. Conservazione di
informazioni e
documenti

8. Programmazione
e tracciamento degli
audit (wip)

Clus:t

- Associazione ltaliana
per la Sicurezza Informatica

La soluzione consente di accedere a framework, questionari ed elaborati messi a disposizione
da noi o, in alternativa, di configurare framework, questionari ed elaborati specifici.

23

“

SECURITY SUMMIT

Bl4ck3wan




SOLUZIONI PRATICHE — SUPPLIER3

1. Database
Fornitori ICT,
Prodotti e Servizi

2. Framework,
guestionari ed
elaborati

1.3. Valutazione e

comparazione dei
Fornitori ICT

1.4. Generazione
semi-automatizzata
di documenti

1.5. Gestione
dell’interazione con
i Fornitori ICT

6. Selezione di uno
o piu Fornitori ICT

7. Conservazione di
informazioni e
documenti

8. Programmazione
e tracciamento degli
audit (wip)

Clus:t

- Associazione ltaliana
per la Sicurezza Informatica

La soluzione consente di somministrare uno o piu questionari a uno o piu Fornitori ICT per
valutare e comparare il livello di Sicurezza e Protezione dei dati personali garantito.
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SOLUZIONI PRATICHE — SUPPLIER3

1. Database
Fornitori ICT,
Prodotti e Servizi

2. Framework,
guestionari ed
elaborati

3. Valutazione e
comparazione dei
Fornitori ICT

1.4. Generazione

semi-automatizzata
di documenti

1.5. Gestione
dell’interazione con
i Fornitori ICT

6. Selezione di uno
o piu Fornitori ICT

7. Conservazione di
informazioni e
documenti

8. Programmazione
e tracciamento degli
audit (wip)

Clus:t

- Associazione ltaliana
per la Sicurezza Informatica

La soluzione consente di generare molteplici tipologie di documenti per regolamentare |l
rapporto con i Fornitori ICT (es. Allegato tecnico di sicurezza) recuperando direttamente tutte
le informazioni utili dai questionari compilati dal fornitore.
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SOLUZIONI PRATICHE — SUPPLIER3

1. Database 2. Framework, 3. Valutazione e 1.4. Generazione
Fornitori ICT, questionari ed comparazione dei semi-automatizzata
Prodotti e Servizi elaborati Fornitori ICT di documenti

1.5. Gestione : : 7. Conservazione di 8. Programmazione
s . 6. Selezione di uno ) .. : :
dell’interazione con informazioni e e tracciamento degli

| Fornitori ICT o piu Fornitori ICT documenti audit (wip)

La soluzione consente di gestire l'interazione con i Fornitori ICT in fase di compilazione del
questionario e/o di revisione di un documento, tenendo traccia di tutti i commenti e le
osservazioni direttamente all’'interno della soluzione.
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SOLUZIONI PRATICHE — SUPPLIER3

1. Database
Fornitori ICT,
Prodotti e Servizi

2. Framework,
guestionari ed
elaborati

3. Valutazione e
comparazione dei
Fornitori ICT

4. Generazione
semi-automatizzata
di documenti

1.5. Gestione
dell’interazione con
i Fornitori ICT

Clus:t

ssociazione ltaliana
per la Sicurezza Informatica

6. Selezione di uno

o piu Fornitori ICT

7. Conservazione di
informazioni e
documenti

8. Programmazione
e tracciamento degli
audit (wip)

La soluzione consente di invitare i Fornitori ICT ad una gara per |'approvvigionamento di
specifici prodotti/servizi e selezionare il/i Fornitore/i ICT che offre/offrono un livello di
sicurezza e protezione dei dati personali adeguato.
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SOLUZIONI PRATICHE — SUPPLIER3

1. Database
Fornitori ICT,
Prodotti e Servizi

2. Framework,
guestionari ed
elaborati

3. Valutazione e
comparazione dei
Fornitori ICT

4. Generazione
semi-automatizzata
di documenti

1.5. Gestione
dell’interazione con
i Fornitori ICT

6. Selezione di uno
o piu Fornitori ICT

Clus:t

- Associazione ltaliana
per la Sicurezza Informatica

7. Conservazione di

informazioni e
documenti

8. Programmazione
e tracciamento degli
audit (wip)

La soluzione consente di conservare di tutte le informazioni e i documenti necessari (es.
contratto, DPA) per regolamentare il rapporto con il Fornitore ICT selezionato, impostando la
data di validita e i relativi alert per la revisione.
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SOLUZIONI PRATICHE — SUPPLIER3

1. Database
Fornitori ICT,
Prodotti e Servizi

2. Framework,
guestionari ed
elaborati

3. Valutazione e
comparazione dei
Fornitori ICT

4. Generazione
semi-automatizzata
di documenti

1.5. Gestione
dell’interazione con
i Fornitori ICT

6. Selezione di uno
o piu Fornitori ICT

7. Conservazione di
informazioni e
documenti

8. Programmazione

e tracciamento degli
audit (wip)

La soluzione consentira di interfacciarsi con la gestione degli audit di seconda parte effettuati
verso i fornitori e gestiti anche con strumenti esterni.

29

Clus:t &
e SECURITY SUMMIT

per la Sicurezza Informatica

Bl4ck3wan



SOLUZIONI PRATICHE — SUPPLIER3

Altre Funzionalita
1. Censimento e classificazione delle informazioni in merito al fornitore e ai prodotti e servizi che offre
2. Gestione delle richieste delle aziende per entrare a far parte del loro network di fornitori
3. Ricezione, analisi e compilazione dei questionari di valutazione erogati dalle aziende
4. Ricezione, analisi e compilazione dei documenti condivisi dalle aziende per formalizzare il rapporto
5. Gestione dell’interazione con le aziende in fase di compilazione del questionario e/o di revisione di un documento
6. Conservazione di tutte le informazioni e i documenti necessari per regolamentare il rapporto con le aziende
7. Accesso alla programmazione degli audit organizzati dalle aziende in relazione a specifici prodotti/servizi

8. Presa visione e gestione della risoluzione di azioni di remediation derivanti dagli audit delle aziende
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SOLUZIONI PRATICHE — SUPPLIER3

La soluzione e nella fase finale di beta testing ed e aperta a demo senza impegno, basta richiederle a:

supplier3@bl4ckswan.com

Test Fornitore Marzo 2023 Srl

Contatto principsle el e State Richieste in lavorazione
Www.esem.com 12345 Attivo 2 Design Salti Logici o Pesi o Controlli o Azioni o Preview
v HGREE Gestione della sicurezzs
Tipolog
Dettagli Prodotti ¢ servizi 2 Richieste 2 o 3 sett
M A a0 . — &} Settings
Servizio Valutazione Cloud Settembre 2023 Nuovo contratto  Ultima compllazione [ BT R Praprp S 5oiico siencale
)| Titolo breve a Mostra in Front End
: a y SIS Politiche e p
Fornitor Questionano Stato nchiesta Insernta fon Yy
Gestion ) MOLZA
Gestisci colonne Test Fornitore Marzo 2023 Sl Questionario Livello di Sicurezza RC2 In compllazione 30 nov 2023
Test Fornitore_Software Glugno 2023 S/N 13" Continuitd operativa P
Nome Descrizione breve ato ¢ v
B Reosooncab ith (") Esporta gruppo
Sistema gestionale 2023 Nuovo Sw W FesPonsail Titolo
Dettagli Compilazioni Elaborazioni Documenti Contratti |
Esternalizzazione gestione or Fattenzi
Gestione SW esternalizzat FN 15 azie per Lattenzione
Infrastruttura Titolo
) A . 2 Abilitata
zio Valutazione Cloud Settembre 2023
La nicheesta nsuita abilitata
Da compilare entro il * Validita *
) 30 nov 2023 o 365 glormi £/ Archivia
Test
Richiesta esto
EB8BEOBE0"==EEZEB I UFEEEEoNNNDD
D EDDEE"==EE8IUTEEZIZIEcRlIDD v Ultime attivitd
By
te vi i malmente all 3 proceduta negoziata del fomitore 1

o
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CONCLUSIONI

La gestione della sicurezza delle terze parti e sempre piu un
elemento indispensabile

Soprattutto quando i fornitori iniziano ad essere numerosi e

necessaria una gestione dedicata

L'automazione con soluzione specifiche puo fare la differenza
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VI ASPETTIAMO AL NOSTRO STAND!
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