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La CyberSecurity nel modello ICT per la PA

Il ruolo dei CERT e di AglID nella gestione della sicurezza
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| razionali: la situazione nella PA
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Le modalita di applicazione

= Il raggiungimento di elevati livelli di sicurezza, quando e molto elevata
la complessita della struttura e I'eterogeneita dei servizi erogati, puo
essere eccessivamente oneroso se applicato in modo generalizzato.
Pertanto ogni Amministrazione dovra avere cura di individuare al suo
interno gli eventuali sottoinsiemi, tecnici e/o organizzativi,
caratterizzati da omogeneita di requisiti ed obiettivi di sicurezza,
all'interno dei quali potra applicare in modo omogeneo le misure
adatte al raggiungimento degli obiettivi stessi.

Le famiglie di controlli

» ABSC 1 (CSC 1): inventario dei dispositivi autorizzati e non autorizzati
« ABSC 2 (CSC 2): inventario dei software autorizzati e non autorizzati

« ABSC 3 (CSC 3): proteggere le configurazioni di hardware e software sui
dispositivi mobili, laptop, workstation e server

« ABSC 4 (CSC 4): valutazione e correzione continua della vulnerabilita

« ABSC 5 (CSC 5): uso appropriato dei privilegi di amministratore
» ABSC 8 (CSC 8): difese contro i malware

» ABSC 10 (CSC 10): copie di sicurezza

» ABSC 13 (CSC 13): protezione dei dati

Corrado Giustozzi 5



Security Summit, Roma 8 giugno 2017

ABSC 1 (CSC 1): inventario dei dispositivi
autorizzati e non autorizzati

Gestire attivamente tutti i dispositivi hardware sulla rete (tracciandoli, inventariandoli e
mantenendo aggiornato I'inventario) in modo che I'accesso sia dato solo ai dispositivi
autorizzati, mentre i dispositivi non autorizzati e non gestiti siano individuati e sia loro

impedito l'accesso

« Inventario delle risorse

« Logging
« Autenticazione di rete

ABSC 2 (CSC 2): inventario dei software
autorizzati e non autorizzati

Gestire attivamente (inventariare, tracciare e correggere) tutti i software sulla rete in
modo che sia installato ed eseguito solo software autorizzato, mentre il software non
autorizzato e non gestito sia individuato e ne venga impedita l'installazione o
I'esecuzione

» Inventario dei software autorizzati
« Whitelist delle applicazioni autorizzate
« Individuazione di software non autorizzato

. Isolamento delle reti (air-gap)
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ABSC 3 (CSC 3): proteggere le configurazioni
di hardware e software sui dispositivi

Istituire, implementare e gestire attivamente (tracciare, segnalare, correggere) la
configurazione di sicurezza di laptop, server e workstation utilizzando una gestione
della configurazione e una procedura di controllo delle variazioni rigorose, allo scopo di
evitare che gli attacchi informatici possano sfruttare le vulnerabilita di servizi e
configurazioni.

« Configurazioni standard
» Accesso amministrativo da connessioni protette
« Verifica dell'integrita dei file critici

« Gestione delle configurazioni

ABSC 4 (CSC 4): valutazione e correzione
continua della vulnerabilita

Acquisire, valutare e intraprendere continuamente azioni in relazione a nuove
informazioni allo scopo di individuare vulnerabilita, correggere e minimizzare la finestra
di opportunita per gli attacchi informatici.

« Verifica delle vulnerabilita

» Aggiornamento dei sistemi
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ABSC 5 (CSC 5): uso appropriato dei privilegi
di amministratore

Regole, processi e strumenti atti ad assicurare il corretto utilizzo delle utenze
privilegiate e dei diritti amministrativi.

« Limitazione dei privilegi delle utenze amministrative
« Inventario delle utenze amministrative

« Gestione delle credenziali delle utenze amministrative

ABSC 8 (CSC 8): difese contro i malware

Controllare I'installazione, la diffusione e I'esecuzione di codice maligno in diversi punti
dell'azienda, ottimizzando al tempo stesso I'utilizzo dell'automazione per consentire il
rapido aggiornamento delle difese, la raccolta dei dati e le azioni correttive.

« Sistemi di protezione (antivirus, firewall, IPS)
«» Uso dei dispositivi esterni

« Controllo dei contenuti Web, email

Corrado Giustozzi 8



Security Summit, Roma 8 giugno 2017

ABSC 10 (CSC 10): copie di sicurezza

Procedure e strumenti necessari per produrre e mantenere copie di sicurezza delle
informazioni critiche, cosi da consentirne il ripristino in caso di necessita.

« Backup e verifica del restore

« Protezione delle copie di backup

ABSC 13 (CSC 13): protezione dei dati

Processi interni, strumenti e sistemi necessari per evitare I'esfiltrazione dei dati,
mitigarne gli effetti e garantire la riservatezza e l'integrita delle informazioni rilevanti

« Uso della crittografia
« Limitazioni sull’'uso di dispositivi removibili

« Controlli sulle connessioni di rete/Internet
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Risorse on line
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