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Un’az ienda  g iovane e  tutta  (per  ora)  i ta l iana

Bl4ckSwan dal 2012 soddisfa le necessità di mercato di alcune tra le realtà                  

s ignif icative del panorama nazionale.

Whois

About Bl4ckSwan Srl

AUTHORIZED TRAINING PARTNER

QUALIFIED SECURITY ASSESSOR

RomaMilano
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Cert i f i caz ione

#PCIDSS

#ISO 27001

Governance

#RiskManagement

#Privacy and #GDPR

Operat ions

#SecDevOps and #Appsec

#Vulnerabi l i tyManagement

Formazione

#ISO-Implementer

#Professional -Cert i f ic

Bl4ckSwan Srl  - 4 #BusinessLine e qualche servizio

Whois

About Bl4ckSwan Srl
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Amarcord

introduzione

Se parliamo di vulnerabil ità,  conti  al la mano...  «s’hadda lavurà»

Trend in  aumento  (da  sempre)

Lo s i d ice dal la notte dei tempi –

i t rend sono in forte cresc i ta :

V u l n e r a b i l i t à  b y  v e n d o r  2 0 1 5 - 2 0 1 6

So lo  la  punta  de l l ’ i ceberg

Con i cont i fatt i copr iamo, sa lvo

eccez ioni , quas i esc lus ivamente

s i stemi operat iv i . . .

Vuo l  d i re  che. . .

Un’ infrastruttura che opera 2

v ir tua l center, con 20 ser ver Ms

e CentOs . . . :

VC = (1*2)+(195*20)+(31*20) = 

4.522 
vulnerabil ità CRITICHE

1.061 
489

745
79

51
4

Servizi DatabaseMiddleware

App. OTFApp. Custom Siti  Web
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Amarcord (2)

introduzione

L’ultima volta avevamo stabil ito che i l  #Vulnerabil ityManagement NON si fa. . .
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Amarcord (3)

introduzione

Ci eravamo anche lasciati  con qualche best practice…

P ro g ra m m a z i o n e M o n i t o ra g g i oR i l e va m e n to A n a l i s i R i s o l u z i o n e

• Ident i f i care  

per imetr i

• Se lez ionare   audi t  

appl i cab i l i

• Se lez ionare  

forni tor i

• Sever i ty  changes

• Contro l l i  compen

• Stato  

avanzamento 

remediat ion

• R isk  in  genera l

• Confermare  

copertura  

per imetro

• Convergenza  in  un  

so lo  punto  d i  

ana l i s i

• Valutare  i l  vero  

r i sch io  de l le  

vu lnerabi l i tà :

Bus iness  impact

I l  contesto  esterno

• Ident i f i care  lo tt i  

di  inter vento  

secondo i l  costo-

opportuni tà

• Def in i re   p ian i  d i  

inter vento con 

gradi  d i  dettag l io
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Amarcord (4)

introduzione

P ro g ra m m a z i o n e

• N on so  qua l i  

appl i caz ion i  

esposte  su  rete  

pubbl i ca  sono  

state  testate  

l ’anno  passato .

. . .e qualche problematica frequente...

M o n i t o ra g g i o

• N essuno sa  d i rmi  

se  questa  

vu lnerabi l i tà  è  

presente  su  

qua lche  s i s tema 

bus iness -cr i t i ca l?

R i l e va m e n to

• Uno in  html ,  

l ’a l t ro  in  pdf,  po i  

l ’Exce l . . .  

A n a l i s i

• Non so  come 

muovermi  

att raverso  tutte  le  

segna laz ion i .

• Troppe 

r idondanze!

R i s o l u z i o n e

• Le  vu lnerabi l i tà  

sono  tante  e  

d iverse  – ok  – ma 

c i  sarà  un  punto  

da cu i   converrà  

part i re?
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Un breve intervallo pubblicitario

introduzione

. . .ma non con la soluzione al problem...

Jarvis è una fattore 

abilitante per: 

Pianificare attività 

Identificare priorità

Ottimizzare l’operatività

Supportare decisioni

Monitorare avanzamenti

Jarvis è una vulnerability 

management suite ideata 

non solo per le  

IT-Ops e SecOps ,              

ma anche per 

IT Compliance e             

Risk Management .
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Un breve intervallo pubblicitario

introduzione

Jarvis  in qualche pil lola

Una cybers ecur i ty  "bus ines s  app

Co lma i l  vuoto  che  v iene  a  

formars i  subi to  dopo  la  consegna  

de l  malef i co  «vuappi tt i» .

Fac i le ,  intu i t i va  e  o r ientata  a l la  

produtt iv i tà  e  co l laboraz ione  

inter -d ipar t imenta le .

So l ida  rea l tà  (? )

Due insta l laz ion i  operat ive  in  

ambient i  d i  d imens ioni  medio/  

grandi  (+200 nodi ) .

Ag g iornamento sett imana le  su  

vulnerabi l i ty  b i - sett imanale  

t ramite  push/pul l  update .

R i su l tat i  ev ident i

Int roduce  mol t i  pr inc ip i  dettat i  

da  standard  e  best pract i ce  

anche  in  ambient i  «st rutturat i» .

R i sparmi  s ign i f i cat iv i  a  par t i re  

dal la  pr ima sett imana  d i  

operat iv i tà  (a  vo l te ) .
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Un breve intervallo pubblicitario

introduzione

Jarvis  aggrega vulnerabil ity data proveniente da più fonti  in una schermata condivis ibile.
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Un breve intervallo pubblicitario

introduzione

Una rete ospita nodi 
infrastrutturali.. .

Che possono presentare 
vulnerabil ità...

Che comportano un rischio per 
varie dimensioni aziendali  o 

organizzative.

S ubne ts

Ne tworks

Ent i t ies

Una base dati che mette in relazione perimetri f is ici , reti , infrastrutture fisiche e

virtuali , appl icazioni e processi consentono di esercitare un controllo totale su

qualsiasi ambito – non solo i l Vulnerabil ity Management.

Nonostante la generazione di un asset inventory maturo richieda tempo e risorse,

possiamo ottenere già oggi qualcosa di valido e uti l izzabil i sfruttando qualche

procedura automatizzata e (sigh).. . un vuappitt i :

I  raw degl i  scanner 

consentono di  censire gl i  

host ,  serviz i  o  appl icat ivi  e 

quanti  p iù  informazioni  su  

una base dat i  

condivis ib i le .

Funzioni  d i  f i l t ro,  r icerca 

avanzata e mult iselez ione 

a iutano a  ident i f icare le 

informazioni  mancanti ,  

indir izzando i l  loro 

reperimento con eff icacia.

Anal is i  semantica ed 

espressioni  regolar i ,  

suggeriscono al  proprio  

utente opzioni  per  i l  

popolare automaticamente

più  l ivel l i  d i  descr iz ione 

per  d iversi  insiemi d i  

asset .
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Un breve intervallo pubblicitario

introduzione

Può essere rappresentato anche cosi:
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Un breve intervallo pubblicitario (non troppo breve)

introduzione

Anche se i l  metodo più uti le al la lunga diventa questo... .
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Meet Jarvis

Jarvis  introduce i l #Vulnerabil ityManagement come processo organizzato e facilmente 

assimilabile attraverso i l  paradigma dell ’action based automation.

una business application per i l  #Vulnerabil ityManagement

P ro g ra m m a z i o n e M o n i t o ra g g i oR i l e va m e n to A n a l i s i R i s o l u z i o n e

• Ident i f i care  

per imetr i

• Se lez ionare   audi t  

appl i cab i l i .

• Se lez ionare  

forni tor i

• Sever i ty  changes

• Contro l l i  

compensat iv i

• Avanzamento 

remediat ion

• Tracc iare  tutto!

• Confermare  

copertura  

per imetro.

• Convergenza  in  un  

so lo  punto  d i  

ana l i s i .

• Valutare  i l  vero  

r i sch io  de l le  

vu lnerabi l i tà :

Bus iness  impact

I l  contesto  esterno

• Ident i f i care  lo tt i  

di  inter vento  

secondo i l  costo -

opportuni tà .

• Def in i re   i  p ian i  d i  

inter vento con 

gradi  d i  dettag l io .
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P ro g ra m m a z i o n e

Ident i f i care  per imetr i  d i  

interesse .

S e lez ionare   audi t  

appl i cabi l i .

Se lez ionare  forn i tor i

Av v iare  i l  processo .

Meet Jarvis: Supporto alla programmazione

una business application per i l  #Vulnerabil ityManagement

P ro t o c o l l i

• Int roduce  

modal i tà  d i  

gest ione  de l le  

att iv i tà  d i  

secur i ty  audi t ,  

int roducendo un 

standard  d i  

de l i ver y  

cons i stente  t ra  

p iù  par t i .

D e f i n i z i o n e  o b i e t t i v i

• Sug ger i sce  lo tt i  d i  

asset  – omogenei  

e/o  accomunat i  

da caratters i t i che  

qua l i ,  c luster  

appl i cat ivo  d i  

appartenenza ,  

inf rast ructure 

ser v ice ,  ecc .

Pe r i m e t r i “c u s t o m ”

• Arr icch isce  

l ’opz ione  d i  

rag gruppamento,  

usando  cr i ter i  

user  dr iven.

C o l l a b o ra z i o n e

• Una p iattaforma 

che  unisce  

s i curezza ,  

operat ions ,  

acquis i t i  e  terze  

part i .



B L 4 C K S W A N  S R L

i n f o @ b l 4 c k s w a n . c o m

PAG 16 GREEN©2017 BL4CKSWAN SRL – . . . fa l lo  con Jarvis

R i l e va m e n to

Confermare  copertura  

del  per imetro.

Confermare  verbos i tà  

profondi tà  de l lo  scan.

Convergenza  in  un  so lo  

punto  d i  ana l i s i .

Meet Jarvis: Supporto al rilevamento

una business application per i l  #Vulnerabil ityManagement

M a n u a l  F i n d i n g s

• È  poss ib i le  creare  

vulnerabi l i tà  

«custom»,  con 

proppr ia  cateog ie  

e assegnar le  a  

qua ls ias i  

per imetro  o  asset ,  

con cr i t i c i tà  e  

quant ’a l t ro .

N e t w o r k  S c a n n e r

• Compat ib i le  con i  

pr inc ipa l i  network  

e  secur i ty  scanner  

open-source  e  

propr ietar i .  

A p p l i c a t i o n  S c a n n e r

• Compat ib i le  con i  

pr inc ipa l i  web 

appl i cat ion  e  

secur i ty  scanner  

open-source  e  

propr ietar i .  

• Anche prodott i  d i  

code rev iew 

(beta) .

C o n f i g u rat i o n  D u m p s

• Interpreta  la  

semant ica  d i  

conf igurat ion  f i le  

(OS ,  ser v i z i )  

paragonandol i  a  

base l ine  C IS  

Secur i ty.
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A n a l i s i

Valutare i l vero r isch io

di una data vulnerabi l i tà

in base a:

• Sens ib i l i tà deg l i asset

• Sens ib i l i tà  de i  

process i

• I l co ntesto esterno .

Meet Jarvis: Supporto all’analisi

una business application per i l  #Vulnerabil ityManagement

H u m a n  Pe rs p e c t i ve

• Integrano log iche  

di  ana l i s i  

persona l i zzab i l i .

• Da poss ib l i tà  d i  

incorporare  punt i  

di  v i s ta ,  

att raverso  

workf low guidat i .

S c a n n e r  D a t a  

• Ag grega  in  un  

punto  so lo  i  dat i  

d i  tutt i  g l i  

s canner.

• E l imina  

r idondanze.

• Sf rutta  le  

informaz ioni  de l le  

bist rattate « info».

B u s i n e s s  Kn o w l e d g e

• Integrano log iche  

di  ana l i s i  e  

va lutaz ion i  

der ivant i  da  asset  

inventory  e  

knowledge  

az ienda le  interno .

O p e n  S o u rc e s

• Integrano log iche  

di  ana l i s i  

der ivant i  da  

standard  apert i .

• Integra  tant i  

acronimi  - CVE,  

CWE,  CVSS ,  CWSS,  

OVAL ,  CPE,  SCAP,  

OWASP,  CAPEC.
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Re m e d i at i o n

Ident i f i care  lo tt i  d i  

inter vento  s eco ndo  i l  

costo-opportuni tà .

Def in i re   i  p ian i  d i  

inter vento con var i  g rad i  

d i  dettag l io .

Meet Jarvis: Supporto alla risolzione

una business application per i l  #Vulnerabil ityManagement

F o l l o w - u p

• Segna la  le  

modal i tà  per  

confermare  la  

r i so luz ione  d i  una  

vulnerabi l i tà  –

per  andare              

«o l t re  i l  

vuappi tt i» .

B a s i c  Re m e d i at i o n

• Presenta  

remediat ion  

tact i cs  sug ger i te  

dag l i  scanner.

K b  S u p p o r t

• Punta  le  

remediat ion  

tact i cs  ed  

eventua l i  hot f i x ,  

patch,  update  

disponib i l i  da i  s i t i  

vendor.

I n t e r n a l  Kn o w l e d ge

• Presenta  

remediat ion  

tact i cs  «custom» 

precedentemente  

def in i te .
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M o n i t o r  a n d  G o v e r n

Sever i ty  changes

Contro l l i  compensat iv i

S tato  avanzamento  

remediat ion .

R i sk  in  genera l

Meet Jarvis: Supporto al monitoraggio

una business application per i l  #vulnerabil itymanagement

Tra c c i a b i l i t à

• Ricostru i re  passo  

passo  tutte  le  

att iv i tà  e  

rag ionament i  

effettuat i  in  

ambito  de l  

processo d i  

vu lnerabl i ty  

management .

A n a l i s i  i n c o e re n ze

• Nuovi  asset  

deployat i  e  mai  

segna lat i .

• Vulnerabi l i tà  

r iemerse  su  un 

ser ver  g ià  

boni f i cat i .

• Hostname - IP  

conf l i cts

A c t i v i t y  b a c k l o g

• Poss ib i l i tà  d i  

bypassare  a lcuni  

s tep  de l  workf low,  

pur  mantenendo  

chiaro  contro l lo  

su l  «backoff ice».

Ta s k  s c a d e n z i at e

• Calendar i zzaz ione  

co l laboraz ione 

Creaz ione  task    

Emai l  reminder

• Workf low 

autor i zzat iv i .
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Espandi le capabil ity di Jarvis  con moduli  addon

Asset  Inventory Wire less  Rogue Detect ionF w R uleset Rev iewer

...fallo con Jarvis (quasi tutto)

una business application anche per altre attività di #CyberSecurity Management
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