mirati
Fabio‘m

Presales Manager Kaspersky Lab

KASPERYKY3



20 ANNI DI LOTTA AL CYBERCRIME

1/3 323.000

dei dipendenti dell'azienda nuovi file dannosi rilevati ogni giorno
e composto da specialisti da Kaspersky Lab
di Ricerca e sviluppo

le minacce info matlche piu avanzate

42

migliori esperti di sicurezza del

&’ y % 2 §
Il nostro tee ’ a@ISI globale composto 3 esperti | amMjc zza scopre e combatte costantemente’

mondo:

la nostra élite
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KASPERSKY LAB NEL MONDO

Paesi e territori
INn cui operiamo

uffici regionali
rappresentativi

® Nord ¢ Europa ¢ Asia $ Africa
America Austria Cina Sud Africa
Canada Repubblica Ceca Hong Kong
Messico Scandinavia India - Australia
USA Francia Giappone
Germania Kazakistan
* Sud Irlanda Malesia
America NEEE Singapore
Brasile ltalia Corea del Sud
Paesi Bassi Turchia
Polonia Emirati Arabi Uniti
Portogallo
Romania
Russia (HQ)
Spagna
Svizzera
Regno Unito
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NUOVI TREND E MINACCE

Conosciamoinuovi I T trends
Ele \IINACCE che comportano

Privacy & data

protection challenge Consumerization & mobility

oniine commEih I nte ' et Of T h i N g T ——

g - - - .
Critical infrastructure at risk B lg d ata Fragmentation of the Internet

SR AR AP T o Commercialization of APTs
swmosnsus  Decreasing cost of APTs Ta rg eted attacks ——
memetotmings [\jODIl€ threats On“ne Massive data leaks

Targeting Cyber-mercenaries

Rt el banking at risk rRansomware

Financial phishing attacks — ascsorsemnas — Threats — PrOgrams

to Smart Cities



LE MAGGIORI SCOPERTE DI KASPERSKY
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LE STESSE MINACCE POSSONO PROCURARE DANNI
DIVERSI IN BASE Al SETTORI

BUSINESS IN GENERAL

o RIR o
W/

Business Jndermining

agrn
N\

Attack on Manipulation of Espionage

corporate mail server for social
clients engineering purposes

manipulation

FINANCE

ﬁﬁ} EEo

Manipulation Billing control
of web resources
for phishing purposes

Restricting availability Identity theft
of online services

TELECOMS

STATE SECTOR

SECURELIST.COM
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COME SI EVOLVONO LE MINACCE E COME BLOCCARLE

—
Machine learning, threat intelligence, @ Attacchi mirati: malware sofisticato
advanced sandboxing, analisi _
euristica e comportamentale, cloud __| APT: malware unico, 0-days
reputation 10 % %
~—e
—
Protezione basata su__
firme e suregole 0 @ Malware generico
standard )0
~—e
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QUALI SONO | NUOVI TREND DEL CYBERCRIME?

OLD SCHOOL MALWARE CYBERCRIME AS A SERVICE L’ATTIVITA DEI GRUPPI APT

CRESCE
"
: e
{\

F 4

Virus, Trojan, Worm, backdoor, | Cibercriminali amano i soldi facili e Attacchi complessi guidati da tool
Spyware, etc ... le minacce come i ransomware sofisticati, APT, malware fileless

: . rappresentano un modo facile per attacchi mirati. | gruppi APT operano in
Il malware mainstream e farli. uno scenario articolato e complesso.
ancora in circolazione. Anche
le minacce piu vecchie Strumenti di attacco complessi Strumenti riconducibili a gruppi APT
pOSsono ancora colpire diventano accessibili anche a governativi diventano accessibili a tutti.
(KIDOH/Conficker € ancora in criminali non cosi esperti.

circolazione)

SECURELIST.COM
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QUANDO GLI INCUBI DIVENTANO ™ &l CeUTERS

Business Markets World Politics Tech Commentary Breakingviews Money Life |

Science Culture

MNuova stagione. Nuovo stile.
 1oem ALUISAVIAROMACOM ety

— BUSINESS
=  |NSIDER FINANCE

Hospitals

Q | France Médias Monde 1 o | o | o &he New dlork Eimes
[searcn. ] s uson .

[Z] WATCH LIVE ¥ (Paris time) WOMEN IN SCIENCE Rl systems in

T ISR mputers in

____ France’s Renault hit in worldwide e e s e e ve-based
g

‘ransomware’ cyber attack e
SHOWS S 0| 3 lE

FRANCE

TO WIN FABULOUS PRIZE!

FRENCH ELECTION
2017

ttack, Voices Outrage

AFRICA

MIDDLE EAST

EUROPE

AMERICAS

ASIA / PACIFIC

SPORTS

BUSINESS / TECH

CULTURE

DOCUMENTARIES

SECURELIST.CO
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ations hit by ransomware
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WANNACRY — BREVE STORIA (TRISTE) DI UN ATTACCO
PREVEDIBILE

La piu grande infezione da ransomware della storia Inizia.

WANNACRYPT (vecchio ransomware) + Eternal Blue (vulnerabilita
nota, potente, gia patchata, rubata al’NSA) viene identificato.

11 Maggio,

notie Linfezione corre rapidamente in tutto il mondo (Russia paese piu colpito)

) arrecando seri danni a molte organizzazioni.
12 Maggio,

Mattina

Il killswitch viene identificato da un brillante ricercatore svizzero (Grazie

_ MATT!) e aiuta a bloccare I'infezione
12 Maggio,

pomeriggio
| ricercatori KL trovano 2 varianti WCRY, probabilmente da mani

12 Maggio, diverse, che non si diffondono probabilmente a causa di bug.
sera

Connessioni con il gruppo APT Lazarus Group vengono
13 e 14 Maggio identificate, ma I'attribuzione resta difficile

15 Maggio L’analisi continua

—py———— ousi KASPERYKY$



COSA (NON) SAPPIAMO OGGI

COME E COMINCIATO
TUTTO?

E STATO “UCCISO” DAL

KILSWITCH?

QUANTO HANNO PAGATO LE VITTIME?

LIST.COM

BFrinTN=

B
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CHI C’E DIETRO L’ATTACCO?

—

WannaCry
Global Attacks

| FILE CIFRATI POSSONO
ESSERE RECUPERATI?

T will not weite any more bad code
T will net weite any more bad code
T will not weite any more bad code
T will not weite any more bad code
I will not write any more bad code
T will not weite any more bad code
T will not write any more bad code
T will not weite any more bad code
T will not write any more bad code
T will not write any more bad code
T will not write any more bad code

Lazarus
North Korean
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PUO ACCADERE DI NUOVO?
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PROTEZIONE MULTILIVELLO

La migliore sicurezza possibile:
la protezione leader di settore di Kaspersky Lab
dalle minacce note, sconosciute e avanzate Protezione basata sulla firma

Protezione basata su cloud

\x&.

Scansione euristica

HIPS e firewall personale

Prevenzione automatica degli exploit

I3
s

HmA
EFFICACE PROTEZIONE MULTILIVELLO PER TUTTE LE FORME DI CYBERCRIMINE
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TECNOLOGIE DI PROTEZIONE Va
KASPERSKY

Kaspersky
_ N Security Network
Valutazione delle vulnerabilita
e gestione delle patch
70% 29% 1%

Tecnologie reattive Tecnologie proattive

HIPS e firewall Filtro URL Mail AV — Web Protezione Blacklisting Euristic ~ Whitelisting Controllo delle BS AEP  System
giaiicojdijete) (traffico Web) AV anti-phishing a applicazioni S Watcher
(traffico (:)—)mall e (traffico e-mail) /_\ F
we!
\
@—e o e o ~— —0o—o—o0o o
Minacce note Minacce sconosciute Minacce avanzate
Download di file Avwvio di file Esecuzione di file
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SICUREZZA
BASATA SULLA RETE DI
INTELLIGENCE GLOBALE

Rete cloud globale:
informazioni sulle minacce

da oltre 60 milioni di utenti I N @
' ‘ { ‘]
E Kaspersky
: Security Network

P S
..

\ 4

Intelligence di sicurezza globale

Utenti globali
Continuo inserimento di nuovi dati Kaspersky
nei componenti di protezione
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KASPERSKY ENTERPRISE SECURITY FRAMEWORK

PREDICT PREVENT
Security Assessment Custom Reports  Penetration Testing Security Awareness  Cybersecurity Training Professional Services
Kaspersky Threat Lookup APT Portal Targeted Solutions Embedded Security
N
THREAT HUNTING RISK MANAGEMENT
Security
Intelligence
Center
INCIDENT MANAGEMENT N\ CONTINUOUS MONITORING
3
Endpoint Detect & Response Kaspersky Anti Targeted Attack Threat Deception
Malware Analysis Incident Response  Premium Support Threat Data Feeds Targeted Attack APT Reports  Kaspersky
Digital Forensics Discovery Managed Protection

RESPOND DETECT






