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Come affrontare le nuove 
minacce della Cybersecurity in 
Italia: Ransomware e Attacchi 
mirati



Il nostro team di Ricerca e analisi globale composto da esperti nel campo della sicurezza scopre e combatte costantemente 

le minacce informatiche più avanzate

323.000
nuovi file dannosi rilevati ogni giorno 

da Kaspersky Lab

42
migliori esperti di sicurezza del 

mondo:  la nostra élite

1/3
dei dipendenti dell'azienda 

è composto da specialisti 

di Ricerca e sviluppo

20 ANNI DI LOTTA AL CYBERCRIME



KASPERSKY LAB NEL MONDO



Conosciamo i nuovi IT trends
E le MINACCE che comportano

NUOVI TREND E MINACCE



LE MAGGIORI SCOPERTE DI KASPERSKY
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LE STESSE MINACCE POSSONO PROCURARE DANNI 

DIVERSI IN BASE AI SETTORI



90%

10 %

COME SI EVOLVONO LE MINACCE E COME BLOCCARLE

Protezione basata su

firme e suregole

standard

Machine learning, threat intelligence, 

advanced sandboxing, analisi

euristica e comportamentale, cloud 

reputation

Malware generico

Attacchi mirati: malware sofisticato

APT: malware unico, 0-days
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QUALI SONO I NUOVI TREND DEL CYBERCRIME?

OLD SCHOOL MALWARE

Virus, Trojan, Worm, backdoor, 
Spyware, etc …

Il malware mainstream è 
ancora in circolazione. Anche 
le minacce più vecchie 
possono ancora colpire 
(KIDOH/Conficker è ancora in 
circolazione)

CYBERCRIME AS A SERVICE

I Cibercriminali amano i soldi facili e 
le minacce come i ransomware
rappresentano un modo facile per 
farli.

Strumenti di attacco complessi
diventano accessibili anche a 
criminali non così esperti.

L’ATTIVITÀ DEI GRUPPI APT 
CRESCE

Attacchi complessi guidati da tool
sofisticati, APT, malware fileless
attacchi mirati. I gruppi APT operano in 
uno scenario articolato e complesso. 

Strumenti riconducibili a gruppi APT 
governativi diventano accessibili a tutti.
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QUANDO GLI INCUBI DIVENTANO REALTÀ
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La più grande infezione da ransomware della storia Inizia.

WANNACRY – BREVE STORIA (TRISTE) DI UN ATTACCO 

PREVEDIBILE

WANNACRYPT (vecchio ransomware) + Eternal Blue (vulnerabilità 
nota, potente, già patchata, rubata all’NSA) viene identificato.

L’infezione corre rapidamente in tutto il mondo (Russia paese più colpito) 
arrecando seri danni a molte organizzazioni.

Il killswitch viene identificato da un brillante ricercatore svizzero (Grazie 
MATT!) e aiuta a bloccare l’infezione

I ricercatori KL trovano  2 varianti WCRY, probabilmente da mani 
diverse, che non si diffondono probabilmente a causa di bug. 

Connessioni con il gruppo APT Lazarus Group vengono 
identificate, ma l’attribuzione resta difficile

L’analisi continua

11 Maggio, 

notte

12 Maggio, 

Mattina

12 Maggio, 

pomeriggio

12 Maggio, 

sera

13 e 14 Maggio

15 Maggio

Oggi
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COSA (NON) SAPPIAMO OGGI

COME È COMINCIATO 
TUTTO?

È STATO “UCCISO” DAL 
KILSWITCH?

CHI C’È DIETRO L’ATTACCO?

QUANTO HANNO PAGATO LE VITTIME? I FILE CIFRATI POSSONO 
ESSERE RECUPERATI? 
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PUÒ ACCADERE DI NUOVO?
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EFFICACE PROTEZIONE MULTILIVELLO PER TUTTE LE FORME DI CYBERCRIMINE

Protezione basata su cloud

Scansione euristica

HIPS e firewall personale  

Prevenzione automatica degli exploit

System Watcher

Protezione basata sulla firma

La migliore sicurezza possibile:

la protezione leader di settore di Kaspersky Lab 

dalle minacce note, sconosciute e avanzate

PROTEZIONE MULTILIVELLO



70% 29% 1%

Download di file Avvio di file Esecuzione di file

Tecnologie reattive Tecnologie proattive

Minacce note Minacce sconosciute Minacce avanzate

HIPS e firewall 
(traffico di rete)

Filtro URL
(traffico Web)

Mail AV – Web 

AV

(traffico e-mail e 

web)

Protezione

anti-phishing
(traffico e-mail)

Blacklisting Euristic

a

Whitelisting Controllo delle 

applicazioni

BS

S

AEP System

Watcher

Kaspersky 

Security Network
Valutazione delle vulnerabilità 

e gestione delle patch

TECNOLOGIE DI PROTEZIONE

KASPERSKY



Utenti globali 

Kaspersky

Kaspersky 

Security Network

Continuo inserimento di nuovi dati 

nei componenti di protezione

Intelligence di sicurezza globale

Rete cloud globale: 

informazioni sulle minacce 

da oltre 60 milioni di utenti

SICUREZZA

BASATA SULLA RETE DI 

INTELLIGENCE GLOBALE



KASPERSKY ENTERPRISE SECURITY FRAMEWORK

Security

Intelligence

Center

Solutions empowered

Cybersecurity TrainingSecurity Awareness Professional Services

Targeted Solutions Embedded Security

RISK MANAGEMENT

CONTINUOUS MONITORING

Kaspersky Anti Targeted Attack Threat Deception

Threat Data Feeds Targeted Attack

Discovery

APT Reports Kaspersky

Managed Protection

DETECTMulti-Vector Discovery

INCIDENT MANAGEMENT

Endpoint Detect & Response

Malware Analysis

Digital Forensics
Incident Response Premium Support

RESPOND Effective Countermeasures

PREDICT Threat Intelligence sharing

Kaspersky Threat Lookup APT Portal

Penetration TestingCustom ReportsSecurity Assessment

PREVENT

THREAT HUNTING
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Are you ready for 

#TrueCybersecurity?
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