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LA CYBERSECURITY DEL SISTEMA BANCARIO

(HA FATTO UN BEL SALTO)

Clusit Security Summit 2017 Sabina Dj Gjuliomaria
Roma, 7 giugno 2017 Armando Leotta



AGENDA

Analisi dell’esigenza

Gli studi

Gli aspetti formali

Gli aspetti sostanziali

Kick off

Il CERT della Banca d’lItalia




Analisi dell’'esigenza

e ||l contesto esterno
e Europeo
e |taliano

e |driver

e |l sentiment del sistema bancario

aumentare:
e la probabilita di rilevazione tempestiva delle minacce e delle vulnerabilita
e |a possibilita di comprimere i tempi di reazione
e la capacita di protezione dei soggetti cooperanti
-,

Rafforzare il livello di sicurezza mediante iniziative di cooperazione finalizzate ad




Studi

e Banca d’ltalia
e ABIlLab
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e Collaborazione pubblico privato
e Riuso

e Competenze

e |niziative in essere
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CERTFin CERTFin

Iniziativa di cooperazione pubblico-privato promossa dalla Banca d’Italia e
dall’Associazione Bancaria Italiana (ABI)

Centro di competenza di tipo cooperativo (CAMPUS)

Eroga servizi qualificati di sicurezza ai propri aderenti (constituency)

Obiettivi

e potenziare la postura della constituency in cyber security
e rafforzare la cyber resilience del settore finanziario

e indirizzare le esigenze delle autorita e quelle del mercato
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Gli aspetti formali

e Convenzione
e Cosa
e Chi

e Regolamento
e Come

e Adesione
e 27 soggetti aderenti al CERTFin
e 7 soggetti partecipanti al Team Virtuale




Gli aspetti sostanziall

e La Governance

e Comitato Strategico

e Comitato Direttivo

e La Constituency

e || Team Virtuale




Gli aspetti sostanziall

e | servizi offerti
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Financial Info Osservatorio Centrale Operativa
Sharing minacce e di Gestione
and Analysis Centre Security Awareness delle Emergenze

(FinISAC) Cyber ed escalation




Kick off

e Gennaio 2017

e Infosharing Team Virtuale:
e EyePyramid
e \Wannacry
e Continuum

Feed LawEnfAg -
Feed OSINT i‘
Threat Intelligence :

e Team Virtuali
e Aderenti
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In the meanwhile...

Il CERT Finanziario e citato nel documento “Relazione
sulla politica dell'informazione per la sicurezza -2016”
prodotto dal DIS e reperibile al seguente link:
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-

content/uploads/2017/02/relazione-2016.pdf

E noi?
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https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2017/02/relazione-2016.pdf

Il CERT della
Banca d’ltalia




|| CERT della Banca d’ltalia

e La Mission

e La Constituency

e | Servizi (complementa il SOC)
e La roadmap evolutiva
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sabina.digjuliomaria@bancaditalia.it
armando.leotta@bancaditalia.it
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