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Intelligenza arfificiale e umana, competenza e
passione per la gestione del rischio digitale
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aizoOn € una societda di consulenza tecnologica di innovazione,

indipendente, che opera a livello globale

la nostra visione: applicare diffusamente
I'approccio scientifico

e quantitativo, per una societa piu responsabile e
sostenibile

la nostra missione: sostenere il futuro dei nostri
clienti nell’era digitale, apportando competenza
di tecnologia e di innovazione

oleon Cool Vendo« 201 6

aizoOn is cool in the contfextf of managing OT in a digital
business because of its ability to deliver holistic digital
technology solutions, drawing from many diverse practices
in IT; engineering: business innovation and process design;
information management; and sfrategy and organization
in an interdisciplinary way. GARTNER 2014

\

APPROACH
adottiamo un modello operativo digital oriented, basato su
logiche trans-disciplinari, agili ed iterative, collaborative ed

aperte, abilitantil'innovazione applicata
integriamo sinergicamente componenti di tecnologia, di business
e diinnovazione in grado di candlizzare le diverse dimensioni

digitaliin soluzioni innovative dedicate

ha un approccio arete e si avvale della collaborazione di

partner fecnologici e diricerca

RUBCOTAN CYREn ST CRCANRATION

Membro fondatore di ECSO (European
Cyber Security Organisation),
organizzazione firmataria del cPPP
indetto dalla Commissione Europea sul -
tema della Cyber Security nel luglio °
2016.
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aizoOn Group Profile

AUSTRALIA
Sydney NSW

EUROPE
Torino ITA | Cuneo ITA | Milano ITA | Genova ITA
Bologna ITA | Roma ITA | Bari ITA | Sheffield UK

USA
New York NY | Troy Ml
Cambridge MA | Lewiston ME

GLOBAL FOOTPRINT

AFSTRAUA

Seguiamo i nostri Clienti in tuttii confinenti: Africa, America, Asia, Europa, Oceania /

o lZ * HRO™
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aizoOn Approach

N

®
aizoOn

& pronta a sostenere i suoi clienti nella fransizione all'era

TECHNOLOGIES digitale, dove i confini tra settori ed aziende tradizionali
tenderanno a sfumarsi ed i modelli di business a cambiare

sempre piU rapidamente

adotta un modello operativo digital oriented, basato su
MARKETS logiche trans-disciplinari, agili ed iterative, collaborative ed
aperte, abilitantil'innovazione applicata

integra sinergicamente componenti di tecnologia, di business
e diinnovazione in grado di canalizzare le diverse dimensioni
digitali in soluzioniinnovative dedicate (innovation stream)

APPLIED INNOVATION

ha un approccio arete e si avvale della collaborazione di
partner tecnologicie diricerca

aiz{ n &
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aizoOn e |la Cyber Security

N
°
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aramis

aramis

e una piaftaforma di network security monitoring concepita
per ridurre il “dwell time" di identificazione degli attacchi.

Adotta tecniche di Machine Learning, Advanced Cyber
Analytics e Threat Intelligence per consentire ai cybersecurity
wowe | | - analyst di prendere le migliori decisioni in tempi rapidi e
s | || “woustivan proteggere le infrastrutture dai cyber threats.
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la nostra soluzione: aramis

AUSTRALIA
alz T
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aramis, network security monitoring
Approccio innovativo al problema '

aramis ¢ la piattaforma di network security TIME

monitoring interamente progettata e

REAL TIME / POSTCOMPROMISE
realizzata da aizoOn grazie all’utilizzo NEAR REAL TIME (DAYS / WEEKS)
convergente di algoritmi avanzati Machine “ 4 N
Learning e Advanced Cyber Analyfics. NErwork [ NETWORK FORENSICS
Il posizionamento di aramis frova riscontro E‘) . O Style 1 ) a8 )
nell’analisi di Gartner “Five Styles of o f o ' 7
Advanced Threat Defense” [L. Orans, J. @  ravioaD PAYLOAD ANALYSIS
D'Hoinne — 2013, 2016] nello style 1. = style 3

LI & g 7
Tuttavia le caratteristiche avanzate della z ( @ R
piOTTGformO Consenfono C]d OeriS® dl ENDPOINT ENDP?I\II\I,I\FYEST?V'OR ENDPOINT FORENSICS
agire efficacemente a supporto degli style L sw1e4j L srylesj

2e 3.

GARTNER (August 2013, June 2016) - Five Styles of Advanced Threat Defense - "Lawrence Orans, Jeremy D'Hoinne"

OIZOQD'
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aramis architecture

aramis

SECURE
(PRIVATE)

ooooooooo
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aramis: | 4 pilastri

L'intelligenza artificiale € globalmente riconosciuta
quale potente alleato nella rilevazione anticipata
delle minacce informatiche avanzate.

L'efficacia di questi strumenti matematici applicati
alla cyber security dipende dalla capacita degl
algoritmi di eliminare il rumore di fondo, di cleggere
i dati come farebbe un esperto analistay e di
fornire al Security Operation Center strumenti di
monitoraggio e informazioni utili ad una rapida
identificazione delle reali minacce.

aramis € una soluzione scalabile di Network
Monitoring progettata per essere facilmente e
organicamente integrata nel processo di ICT Risk
Management.

Infegrazione con

piattaforma di
Threat Intelligence
e Malware Lab

Motore di
apprendimento
automatico per

I'identificazione di
anomalie
comportamentali

Visualizzazione
cognitiva dei dati
per fornire
immediata
evidenza degli
allarmi

Analitiche
avanzate per
identificazione
rapida di pattern

malevoli
Ql C,.\)
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1° Pilastro: machine learning

Motore di
apprendimento
automatico per | analisi di grandi quantita di dati in

I'identificazione di «near real-timey;

anomalie

comportamentali

modelli matematici efficaci:
rimozione del rumore di fondo;
evoluzione continua degli algoritmi.

- o] /(QP ;
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aramis: machine learning

Un approccio non supervisionato -~

L'approccio non supervisionato permette ad aramis di:

- Apprendere autonomamente il comportamento del network
- |ldentificare le attivita anomale

- Rilevare automaticamente pattern e relazioni

- Lavorare senza informazioni a priori

- Non necessita di input umani

TECHNOLOGY CONSULTING



aramis: machine learning

Riduzione del rumore di fondo ~
Prefilter
G Margin
i 3 /i:ze":c
AN . Support =\
7 % Bayesian Vgcl?’ror

y . . Network :
N [z > < MOChIne

5 N
\ O Support Vectors J

~

Aggregation & postfilter

%4

Anomaly detection
d

aizdOn:
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aramis: machine learning

Bayesian Networks (BNs) '

Primo layer Secondo Layer Ovutcome

!’ pcl_model~
T ——

.' Valutazione del singolo
Global del )
g pc2_model (- -pc_moae evento

.' y, Valutazione della singola
g pc3_model . macchina
Valutazione della classe di
srvl_model macchine
Global srv model Valutazione dell’intero

. Y
5 srv2_model network

4 al Q
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aramis: machine learning

Support Vector Machine (SVM) ~

Margin
Separating

/ S fxX)=w-x+b
‘ H, - w-x+b=1

\-/_,, lperpiano a massimo margine:

A
A

% 2
: C:-‘D os :_:‘\\ ‘ % * & (]-{2 s WX+ b - —l
| i . e L ] . . . .
e o Minimizzazione:
: 2
) .‘ o wl
w.b
Support Vectors Vi (W + Xi'F b) > 1, Ni= L ...,1
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aramis: machine learning

Support Vector Machine (SVM) ~
@
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Mapping in uno spazio dove le classi sono linearmente separabili

OIZCOD'
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aramis: machine learning

Dimensioni di Analisi ~
| Richieste HTTP | Affivitd DNS sul network
| Affivita FTP I Connessioni
| Sessioni SSL | Affivita su porte non standard
| Cerfificati usatiin sessioni SSL | File frasmessi
| Traffico SMTP sul network | Protocolli e servizi

yd .;";|':/CD’/\"
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2° Pilastro: analitiche avanzate

Algoritmi di Data Mining

Analitiche
avanzate per
identificazione

rapida di pattern
malevoli

Adattamento continuo in funzione
dell’evoluzione del malware;

analisi su dati storici;

arricchimento della conoscenza degli esperti
di cyber security del Malware Lab di cizoOn;
arricchimento dei risultati dell’analisi degli
incident eseguita dagli analisti del I_SOC di
aramis;

4 o] /(Qh '
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aramis: analitiche avanzate

QizoOn at ICCST 2017

Real-time behavioral DGA detection through
machine learning

Federica Bisio, Salvatore Saeli, Pierangelo Lombardo, Davide Bernardi, Alan Perotti, Danilo Massa
alzoOn Technology Consulting
Strada del Lionetto &
10146, Turin, ltaly
Email: [name || sumame | @ azoongroup,com

Abstract—During the last years, the we of Domain Generation
Algorithms (DGAs) has increased with the sim of improving the
resiliency of communication between bots and Comnand and
Control 1C&C) infrastrocture. In this paper, we report on an
clfective DGAdetection algorithm based on a single network
monitoring. The fisst step of the proposed method is the detection
of a bot looking for the CXC and this querying many auto-
matically generated domains. The second phase consists on the
analysts of the resolved DNS requests in the same time interval
The linguistic and semantic features of the collected unresalved
and resolved domains are then extracted in order to cluster
them and identify the specific bot. Finally, chusters are analyzed
in order to reduce false positives. The proposed solution has
been evaluated over (1) an ad-hoc network where several known
DGAs were injected und (2) the LAN of a company. In the first
experiment, we deployed different families of malware employing
several DGAS all the malicious variants were detected by the
proposed algorithe. In the real case scenario, the algorithin
discovered an infected bost in a 13-day-long expe rimental session,
while producing @ Jow Gabse-pesitive rate during the samwe period.

dynamic generation of domains using a Domain Generation
Algorithm (DGA), also known as domun-flux. With this
technique, each bot, using a precalculated seed value known to
the bot herder (e.g., the current date), antomatically generates
hundreds or thousands of pseudo-random domain names that
represent candidate C&C domains. The bot sends DNS queries
until it connects to the IP address associated to a mesolved
domiin. The key advantage of this strategy is that even if one
or more C&C domain names or IP addresses are identified
and recovered, the bots will query the next set of automatically
generated domains and it will eventually get the IP address of a
relocated C&C werver. DGA provides therefore o remarkable
kevel of agility and a very resilient communication channel
betwoen bots and C&C, making it one of the most used
technigque in botnet control |6, 7, 8, 12, 15, 24, 33

For these reasons, DGA detection Is of crucinl imporntance
in cyber security. A mumber of different approaches 1o DGA-

MADRIDI

¢

S S

CARNAHAN

The 515 International Carnahan
Conference on Security Technology
Madrid, Spain
October 23-26, 2017

$IEEE

http://ieeexplore.ieee.org/document/8167790/

OIZQOD'
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aramis: analitiche avanzate

ldentificazione Domain Generation Algorithms (DGA)

N

Volume

Time

Outlier
detection

Y

|dentificazione
domini DGA

"cogefdi.top"
"agifdoc.top”
"agifdocg.top”
"ogemdacw.top" [RESOLVED]

Malware keylogger
Rilevato il 19/01/2017

116 richieste non risolte
54 richieste risolte

Domini malevoli identificati

[NOT RESOLVED]
[NOT RESOLVED]
[NOT RESOLVED]

PROBABILITA" DI ANOMALIA
90.4%

4 ]Q
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3° Pilastro: fonti di Threat Intelligence

| Honeypot distribuite;

| intelligence sharing (I_SOC di
aramis);

| iniezione di fonti OSINT;

| infegrazione di nuovi schemi di
attacco (Malware Lab di aizoOn);

Integrazione con
piattaforma di
Threat Intelligence

e Malware Lab

- o] /(QP ;
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aramis: fonti di Threat Intelligence

S
@
SRR o
S ( = Rilevazione automatica di Ranking e
malware, attacchi, scansioni prioritizzazione

8 Moi;‘/i/ahr'é Lab

aramis

"Q

OSINT !’Q %

Dati dello
propria rete

B

|dentificazione di schemi, correlazioni
= paﬂern di ah‘acco '

Clusfenng per ewdenzmre
vgrlauonl di comportqmenio
del dlsposmw in rete

' AnoI|5| per ldentlflcore
_ attacchi e malware e
" comportamenfi anomali

Miglioramento continuo

Tag e collection di
eventi correlati

Feedback al sistema

CIIZOQD' e
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4° Pilastro: dashboard e visualizzazione cognitiva

Visualizzazione
cognitiva dei dati
per fornire
immediata

evidenza dedli
allarmi

diagrammi intuitivi;

disponibilita e navigazione
semplificata dei dati a supporto
dell’analisi investigativa;

possibilitd di definizione di eventi;
invio eventi verso SIEM e dashboard
esterne;

dashboard a piv livelli per
organizzazioni complesse

yd .;";|':/CD’/\"
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aramis: dashboard e visualizzazione cognitiva
Analisi delle stringhe dei domini DNS ~

faceb000k.7host08.com

googlle.in Simili ma non
uguali agli originali

zn_liBwqguxhbuzvbz.interceptics.com

S5fe8a3d39ab5226ab54c2.activitylt.com

Domini random &

pseudorandom

aiz{n &
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aramis: dashboard e visualizzazione cognitiva
Network analysis

4 PH‘*ﬂ\-
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/ AZTRAUA
Qlz n® &

TECHNOLOGY CONSULTING



aramis: la gestione della Sicurezza IT
alcuni Processi € alcuni contesti

AUSTRALIA

alz n" &
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aramis: Threat Hunting process

Individuare i
segnali deboli

Automatizzare Amplificare |l

I'analisi segnhale debole

Trovare la
Mminaccia reale

onzCOn' ot
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aramis: InfoSharing
Evoluzione del processo

Analisi
Rischi di
Scenario

TECHNOLOGY CONSULTING



Processi di Sicurezza IT

Il posizionamento di aramis P
®
st aramis, si colloca perfettamente
pe . + 150 20000 all'interno di una visione globale
| % 2 e ] s della Sicurezza IT.

u A A R + COBIT § ) : .
S TR - N1 528061 ree2 Si fratta di uno strumento di

> c § 5 detection avanzato che si integra
T = 0, e valorizza gli altri strumenti
=< I ,8— «tradizionaliy normalmente
s % =] disponibili in ambienti complessi,
B o [ Ve | — sy z quali IPS/IDS e SIEM.
S W ey <) Inoltre, la componente di Threat
" © a Intelligence di aramis fornisce un
S 3 ‘8 determinante miglioramento
. = qualitativo e quantitativo alle altre
g g g sorgenti informative relativa a
= = vulnerabilitd e minacce note.
o

aiz n- 5
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La dashboard di aramis

AUSTRALIA
alz T
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aramis: highlights

Dashboard

aramis
- Dashboard

Real-Time Alerts Backlog

TOTAL

ve

[ Real-Time Warnings Backiog

Notwork Risk Probabllity = w

Overall Network Risks

Jan 18, 13:67 - Jan 26, 13.67

of whads § inguon sovmediale ston

Coossn! Dot Trassmsancn
Ousers Detecten - Madam

Cognitive
Visualisation:
«Visualizzazione
multidimensionale dei
datiin una singola
immagine che
consente di
individuare la fonte di
un problemain un
tempo minore e di
contribuire alla
creazione di nuova
conoscenzon.

-:mz(;"On'
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aramis: highlights

Dashboard — threat intelligence '

aramis o I

TOTAL ALERTS
5

of whats 3 inguen sovrdialy ston

Uso di fonti OSINT e
threat intelligence
proveniente dal

. Malware Lab di
Threat Intelligence aizoOn per
I'identificazione di IP
e DNS malevoli,exit
node TOR e signature
di malware all’interno
del traffico
collezionato dalle
sonde.

Mok inks ©
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aramis: highlights

Dashboard — data mining

aramis

Nashhaard

Overall Network Risks .

Jan 18, 1:67 - Jan 26, 13.67

Jan 24, 11:00 - 1200

76.10% '

Jan 21,1100 -12:00

W P Gaglocaden
B et Notwon
W DN Arabyses
Coosgn Dova Trassmsancn

Ousers Detecten - Madam

Allarmi generati dalle
analifiche avanzate
sviluppate dal team
dei Data Scientists
sulla base
dell’esperienza degli
esperti di security di
aizoOn.

al C,K)r* '
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aramis: highlights

Dashboard — machine learning '

aramis

- Dashboard "

Indice di
inconsistenza, inteso
come deviazione dal
comportamento
normale della rete,
generato dagli
algoritmi di analisi
bayesiana nati dalla
sinergia fra i team di
Data Scientists e di
Cyber Security di
aizoOn.

Machine Learning

/ CQ
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aramis: highlights
Dashboard - Vista Mulfi-Site

z s E
Remote ALS ® hame o Mmemy  Wemai Al
OMUNE ALS
!

ALS Manitaring

. wosT
DR NTESRAL
Anaave CRMTAM ATy maanmns WENCOUY sunn
NETROME BT NCORNITTENC Y NACHIE
- Y »
~ Local instance | amcar | 2 ® Onire s
S £ S PSRRI R L
172366990 5.00%
v
AZITDISY 500%
F )
ONB242 LE
o
prow— ONBL4S L
T ¥ T » = O s
e enrr - - e g0 : : > ar on .
% Verylow  Low B Nedus B ge B Yery begh o
Last 7 days network risk Top § suspitious machines
-« ALS02 m 2 ey = @ Onire o
~a — T SRvncm
SRVDCOZ 508%
i
ONE2se LE
o
SRYAVROZ 0%
87
- sRVZEXO s09%
rr Y T 1 -
e L S “o-m e WOe201” P21 2GR 2o Y - AZITD4 5.00%
BVt Low  Low B Nedun @ gt B W Hoh A
Lant 7 aygs network K Top § suspIcious machines

onzCOn' s
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Leroy Merlin [talio
N

Leroy Merlin € leader in Italia e in Europa nella vendita di soluzioni per la 3
casa presente con 48 grandi punti vendita distribuiti su tutto il territorio nazionale. &m,»

Sulla base della strategia globale del Gruppo in ambito ICT Security, Leroy Merlin ltalia g di e
ha stabilito di adottare una soluzione di Network Security Monitoring basata su

algoritmi matematici innovativi e supportata da un servizio gestito di monitoraggio.

Per questo motivo aizoOn, dopo aver svolto un periodo di sperimentazione attiva della
piattaforma aramis € dei servizi dell’l_SOC di aizoOn (Proof-of-Value — PoV), ha concordato la
fornitura di una soluzione cosi strutturata:

4,
KN

* Monitoraggio attivo 8nx5gg con security analyst dedicato dell’'HQ del Cliente, erogato
dall’l_SOC tramite aramis

+ Utilizzo di sonde ADS (aramis Distributed Sensor) in forma di Virtual Appliance, installate presso
il Deposito e i Punti Vendita in Italia, attivabili «a rotazionen con finalitd di detection e
«cleansing» delle anomalie e degli eventuali malware presenti.

* Raccolta delle informazioni statistiche e di «healtinessy della rete
distribuita WAN per finalitd di gestione e ottimizzazione della stessa.

«®,
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Leroy Merlin Italia

Risultati del servizio aramis di monitoraggio (circa 5.000 nodi-3 mesi) -~
‘
5.108 diversi modelli matematici i "\4'0
. . generati dal motore Q~° 4>(
di machine learning per il monitoraggio di: &‘Aﬁ,
= utenti e server della rete della sede principale connessioni raccolte Voglia ok fare &858

= nodidirete del magazzino principale

= |P device distribuite in 4 negozi della catena ed analizzate da aramis

Oltre 650 milioni

= 2.260.000 indicatori di compromissione utilizzati eventi generati dalle analitiche di aramis
provenienti da 33 diverse fonti OSINT e dal Malware 40 milioni
Lab di aizoOn

~120 comportamenti sospetti analizzati dal

= 33 report/comunicazioni inviati al cliente team |_SOC

minacce comunicate al cliente

_________________________________________________________

i- 3 address scans - 1 unwanted application - BPThe

i— 1 port scan - 3 black list domain PR
1- 18 suspicious activities - 3 network hygene warning

1- 2 misconfigurations - 1 scheduled operation !

-1 well-known loC

......................................................... _-_"
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Leroy Merlin Italia
Risultati del servizio aramis di monitoraggio della rete

Totale report/comunicazioni inviate: 33  Address Scan

Dicembre Technical Summary DGA Suspicious Activity . .
Dicembre Technical Summary DGA Suspicious Activity " B'aCkhSt Domaln
Dicembre Technical Summary DGA Suspicious Activity

Dicembre Technical Summary IP Geolocation Suspicious Activity

Dicembre Technical Summary User Agent Suspicious Activity ™ Misconﬁguration
Dicembre Technical Summary User Agent Suspicious Activity

Dicembre Technical Summary loC Blacklist Domain

Dicembre Technical Summary DNS Not Resolved Suspicious Activity

Dicembre | Technical Summary User Agent Suspicious Activity = Port Scan

Dicembre Technical Summary User Agent Suspicious Activity

Dicembre Technical Summary ‘Warning Address Scan

Dicembre Technical Summary lot Suspicious Activity .

Dicembre Technical Summary loC Blacklist Domain E“)‘O" — " POtent‘a"y Unwa nted
Dicembre Technical Summary 1ot Blacklist Domain  — Application (PUA)
Dicembre Technical Summary loC Suspicious Activity Address SCan messs—

Dicembre Technical Summary ‘Warning Address Scan v,

Dicembre Technical Summary Intranet Network Port Scan Waming EEES——

Dicembre Technical Summary Constant Data Transmissiol Misconfiguration

Dicembre Technical Summary Scheduled Operations Misconfiguration

Dicembre Technical Summary Bayesian Monitor Suspicious Activity Scheduled Op‘?rﬂf'ﬂ“‘- —

Dicembre Technical Summary Bayesian Monitor Suspicious Activity [

Gennaio | email mercoled] 10/01,/2018 11:43 Warning Address Scan 1P Flipt  e—

Gennaic  Aramis, AnomalyReport_12012018 IP Flux Potentially Unwanted Ap)

Gennaio | email It 08/01/2018 20:13 loC Suspicious Activity Intranet Network s

Gennaio | email It 22/01/201817:37 loC Suspicious Activity

Gennaio  Aramis, AnomalyReport_12012018 Potentially Unwanted App Suspicious Activity

Gennaio  Aramis, AnomalyReport_25012018 Potentially Unwanted App  Suspicious Activity DGA  ——

Gennaio  Aramis, AnomalyReport_25012018 Potentially Unwanted App  Suspicious Activity —

Gennaio  Aramis, AnomalyReport_25012019 Address Scan Warning Bayesian Monitor —————

Gennaio  Aramis, AnomalyReport_30012019% Address Sean Warning

Febbraio | Aramis, AnomalyReport_30012028_2 Recurrent Connections  Scheduled Operations 0 1 2 3 4 5 6 7 8
Febbraio Aramis, 1ZN_AnomalyReport_07022018 Address Scan Warning

Febbraio email Venerd) 0%/02/2018 10:07 Exploit 10C / ASTRALA
*  HIROPS
Qalz ne .
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Leroy Merlin Italia
Benefit Delivery Timeline

In poche settimane:
monitoraggio costante
“near-real-time”delle

anomalie e dei pericoli
incombenti

Kick-off

1-2w

Immedlqio:
evidenza di malware e/o
misconfiguration gid

presenti nell’infrastruttura
del Cliente

A regime di piena operativita:
machine learning advanced
cyber analytics forniscono
un'accurata detection degli
attacchi ed una significativa
riduzione dei falsi positivi.

TECHNOLOGY CONSULTING



Risultati percepiti dai Clienti di aramis

- N
@
Miglioramento dell’awareness rispetto ai fenomeni ed agli eventirilevanti che si *4,0
verificano correntemente nell’infrastruttura di rete a causa di: @Q'O“P("p
» configurazioni errate o variazioni inattese della topografia; Voalia ok fare &8

« azioni malevole deliberate da parte degli utenti (dipendenti o altri soggetti
connessi in rete);

» azioni involontarie dei medesimi soggetti;

* violazioni di disposizioni regolamentari, policy e protocolliriferibili a standard o best
practice di sicurezza.

Semplificazione e miglioramento nella detection delle anomalie, nonché riduzione dei falsi positivi.

Automatizzazione del processo di selezione degli eventi rilevanti e significativi rispetto al rumore di
fondo.

Integrazione e miglioramento del servizio gestito di monitoraggio dello stato di sicurezza della rete IT.

Valorizzazione degli strumenti di IT Network Security gia nella disponibilitad degli utenti finali della
piattaforma (SIEM, IPS/IDS, NGFW...)

Supporto alla revisione ed al miglioramento del processo di ICT Security. P
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