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L’analisi forense di iPhone: 
overview e stato dell’arte
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Perchè iOS Forensics?
Marzo 2018 – Mobile OS (fonte Statcounter.com)
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Perchè iOS Forensics?
Marzo 2018 –Tablet OS (fonte Statcounter.com)
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iOS Versions – Market Share
Marzo 2018 (fonte Apteligent)
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iOS Support Matrix
January 2018 (fonte iossupportmatrix.com)



https://digital-forensics.sans.org/media/DFIR-Smartphone-Forensics-Poster.pdf 6

Mobile Forensics Process – SANS Mobile Forensic Poster



• I dispositivi iOS utilizzano full disk encryption
• Ci sono altri livelli di cifratura 

(per-file key, backup password, …)
• Per comunicare con il dispositivo è necessario un 

«pairing»
• Non sono presenti porte JTAG
• Le tecniche di chip off non sono praticabili a 

causa della full disk encryption
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Problemi per l’acquisizione di dispositivi iOS
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Caccia alle vulnerabilità…



•Dispositivo acceso 
(bloccato o sbloccato)
•NON SPEGNERLO E 
RIFLETTERE!

•Dispositivo spento 
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iOS Forensics: CASI



1. Prevenire che il dispositivo vada in blocco!
Non premere alcun pulsante!

2. Disabilitare Auto-Lock!
3. Attivare la modalità aerea
4. Verificare se il passcode è attivo o no!
5. Collegarlo a una sorgente di corrente (es. batteria esterna)
6. Identificare il modello
7. Identificare la versione del sistema operativo
8. Se il sistema operativo è precedente ad iOS 11, collegare il device a un 

computer per generare un «pairing»
9. Se il sistema operativo è iOS 11

1. Ricercare un certificato di lockdown su un PC e procedere 
all’acquisizione

2. Acquisire fotograficamente quanto presente a schermo
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PRESERVATION – ACCESO E SBLOCCATO
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PRESERVATION
PREVENIRE CHE IL DISPOSITIVO VADA IN BLOCCO! (Disable Auto-Lock)
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PRESERVATION - Attivazione Airplane Mode - Sbloccato
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PRESERVATION
VERIFICARE SE E’ PRESENTE UN PASSCODE (Disable Auto-Lock)
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IDENTIFICATION – Identificazione del modello - https://everymac.com/
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IDENTIFICATION - Identificazione dell versione di iOS
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ACQUISITION – <iOS 11 – Pairing

• Prima di iOS 11 era 
sufficiente collegare il 
dispositivo e autorizzare!
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ACQUISITION – iOS 11 – Pairing

https://blog.elcomsoft.com/2017/09/new-security-measures-in-ios-11-and-their-forensic-implications/

• Da iOS 11 Generare il trust 
(“pairing”) con il PC 
richiede la conoscenza del 
passcode!



18

ACQUISITION – Certificati di pairing («lockdown»)

• Memorizzati in: 
• C:\Program Data\Apple\Lockdown Win 7/8/10
• /private/var/db/lockdown Mac OS X 

• Nome del certificatoDevice_UDID.plist
• Sotto determinate condizioni, il certificato di 

pairing può essere utilizzato per “bypassare” il
passcode
• Lockdown certificate can be used within 48 hours since last 

user unlocked with the passcode
• Lockdown certificate stored on a computer is valid for 30 

days
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ACQUISITION – Certificati di pairing – iOS 11.3

https://forums.macrumors.com/attachments/ios_11-3_beta_release_notes-pdf.748266/



1. Attivare la modalità aerea
2. Collegarlo a una sorgente di corrente (es. batteria 

esterna)
3. Identificare il modello
4. Identificare la versione del sistema operativo
5. Valutere tutte le strade per acquisire il telefono 

prima di spegnerlo
1. Certificato di lockdown su un PC?
2. Fingerprint?
3. Vulnerabilità della specifica versione?
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PRESERVATION – ACCESO e BLOCCATO
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PRESERVATION – Attivazione Airplane Mode - Bloccato
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IDENTIFICATION - Identificazione del modello e versione iOS

•Libimobiledevice (Linux/Mac)
http://www.libimobiledevice.org/

• iMobiledevice (Windows)
http://quamotion.mobi/iMobileDevice/

• ideviceinfo -s
• Funziona anche senza pairing e quindi

anche su dispositivi bloccati/spenti!
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IDENTIFICATION - Identificazione del modello e versione iOS



• To configure Touch ID, you must first set up a 
passcode. Touch ID is designed to minimize 
the input of your passcode; but your passcode 
will be needed for additional security 
validation:
• After restarting your device
• When more than 48 hours have elapsed 

from the last time you unlocked your device
• To enter the Touch ID & Passcode setting

• https://support.apple.com/en-us/HT204587
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ACQUISITION – Fingerprint Unlock
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ACQUISITION - iOS 11 – SOS Mode

• Apple has added an new emergency
feature designed to give users an 
intuitive way to call emergency by 
simply pressing the Power button
five times in rapid succession

• This SOS mode not only allows
quickly calling an emergency number, 
but also disables Touch ID

https://blog.elcomsoft.com/2017/09/new-security-measures-in-ios-11-and-their-forensic-implications/



• http://blog.dinosec.com/201
4/09/bypassing-ios-lock-
screens.html

• Latest available for iOS 11.1
• A person with physical 

access to an iOS device may 
be able to access photos 
from the lock screen (CVE-
2017-13844)
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ACQUISITION –Vulnerabilità di una specifica versione



1. Rimuovere la SIM Card
2. Identificare il modello
3. Se scarico, collegarlo a una sorgente di corrente
4. Accendere il dispositivo e verificare se è presente un 

passcode
5. Se il passcode non è presente

1. Attivare la modalità aerea
2. Identificare la versione del sistema operativo
3. Generare un certificato di pairing e acquisire il telefono

6. Se è presente il passcode
1. Identificare la versione del sistema operativo
2. Valutare i possibili approcci…
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PRESERVATION – SPENTO



• iOS 7 e iOS 8
• UFED User Lock Code Recovery Tool
• IP-BOX
• MFC Dongle
• Xpin Clip
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ACQUISITION – Unlocking tools
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ACQUISITION – Unlocking tools (iPhone 7)
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ACQUISITION – Unlocking tools (iPhone 7)
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ACQUISITION – Unlocking services – Cellebrite

https://www.cellebrite.com/en/cas-sales-inquiry/
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ACQUISITION – Unlocking services – GreyKey? 

https://www.forbes.com/sites/thomasbrewster/2018/03/05/apple-iphone-x-graykey-hack/#1e0485ad2950
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ACQUISITION – Unlocking services – GreyKey? 

https://www.forbes.com/sites/thomasbrewster/2018/03/05/apple-iphone-x-graykey-hack/#1e0485ad2950



• iTunes Backup Necessario pairing Tutte le versioni di iOS
• Apple File Conduit Necessario pairing Il risultato dipende 

dalla versione di iOS
• Crash Logs Necessario pairing Tutte le versioni di iOS
• Full file system Possibile su dispositivi jailbroken o tramite 

vulnerabilità
• iCloud Necessarie credenziali o token di autenticazione

File System

• Disponibile fino a iPhone 4
• Possibile su dispositivi jailbroken
• Sostanzialmente inutile da un punto di vista forense!

Physical
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ACQUISITION –Tecniche di acquisizione



• L’acquisizione fisica è sempre 
possibile

• I passcode semplici possono essere 
identificati in tempi ragionevoli e 
questo permette di decifrare tutti 
i dati presenti sul dispositivo

• Nel caso di passcode complessi che 
non è possibile violare, è comunque 
possibile avere accesso alle 
informazioni delle 
applicazioni native (rubrica, 
SMS, note, immagini, video, ecc.)
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ACQUISITION – Fino ad iPhone 4
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ACQUISITION – Backup vs. Physical Acquisition
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ACQUISITION – Encrypted backup
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ACQUISITION – Encrypted backup
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ACQUISITION – Encrypted backup – iOS 11

https://blog.elcomsoft.com/2017/11/ios-11-makes-logical-acquisition-trivial-allows-resetting-itunes-backup-password/
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ACQUISITION – Encrypted backup – iOS 11

https://blog.elcomsoft.com/2017/11/ios-11-makes-logical-acquisition-trivial-allows-resetting-itunes-backup-password/
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ACQUISITION – Backup memorizzati su PC/MAC
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JAILBREAKING
https://www.theiphonewiki.com/wiki/Jailbreak



• Necessario avere
• Credenziali utente
oppure
• Token estratto da un computer (Windows/Mac) 
• Presente solo se iCloud Control Panel è installato!

• Si possono estrarre
• Backup dei dispositivi
• iCloud Drive

• Dati applicazioni terze parti!

• Dati sincronizzati
• Contatti, Note, Calendari, Calls, Safari, Apple Maps, Wi-Fi, Wallet, iBooks

• Photo Streams
• Email
• Keychain
• FileVaul – Recovery Token
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ACQUISITION – Acquisizione dati da iCloud
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ACQUISITION – Acquisizione dati da iCloud
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ACQUISITION – Acquisizione dati da iCloud
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ACQUISITION – Acquisizione dati da iCloud
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ACQUISITION – Acquisizione dati da iCloud
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ACQUISITION – Acquisizione dati da iCloud
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ACQUISITION – Acquisizione dati da iCloud
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ACQUISITION – Acquisizione dati da iCloud



• Si possono ottenere:
• Subscriber information
• Mail logs
• Email content
• Other iCloud Content 

• iOS Device Backups
• iCloud Photo Library
• iCloud Drive
• Contacts
• Calendar
• Bookmarks
• Safari Browsing History

• Find My iPhone
• Game Center
• iOS Device Activation
• Sign-on logs
• My Apple ID and iForgot logs
• FaceTime logs
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ACQUISITION - Richiesta di supporto ad Apple

https://images.apple.com/legal/privacy/law-enforcement-guidelines-outside-us.pdf



• Ricerca pubblicata da Sergei Skorobogatov
• The bumpy road towards iPhone 5C NAND mirroring

• http://www.cl.cam.ac.uk/~sps32/5c_proj.html 
• https://arxiv.org/pdf/1609.04327v1.pdf
• https://www.youtube.com/watch?v=tM66GWrwbsY
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ACQUISITION - Chip Off (tecniche sperimentali!)
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ANALYSIS
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ANALYSIS
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iOS Forensics -Tools

Forensic Tools
Cellebrite Physical Analyzer

Magnet IEF/AXIOM/Acquire

Oxygen Forensic

Elcomsoft Phone Breaker

Elcomsoft Phone Viewer

Elcomsoft iOS Forensic Toolkit

XRY

MPE+

Paraben Device Seizure

X-Ways/FTK/Encase

Altri tools
iTunes

Libimobiledevice

iMobiledevice

iBackupbot

iPhone Backup Extractor

iFunBox

iTools

iExplorer

Plisteditor

SQLite Database Broswer
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SANS FOR 585 - Advanced Smartphone Forensics

https://www.sans.org/course/advanced-smartphone-mobile-device-forensics
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SANS FOR 585 - Advanced Smartphone Forensics

https://www.sans.org/course/advanced-smartphone-mobile-device-forensics
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SANS MILAN JUNE 2018!

https://www.sans.org/event/milan-june-2018
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Learning iOS Forensics – Second Edition

https://www.packtpub.com/networking-and-servers/learning-ios-forensics-second-edition
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Q&A

Mattia Epifani
• CEO @ REALITY NET – System Solutions

• Digital Forensics Analyst

• Mobile Device Security Specialist

• Member of Clusit, DFA, IISFA, ONIF, Tech&Law

• GCFA, GCFE, GASF, GREM, GNFA, GMOB, GCWN

• CEH, CHFI, CCE, CIFI, ECCE, AME, ACE, MPSC

mattia.epifani@realitynet.it

@mattiaep

http://www.linkedin.com/in/mattiaepifani

http://www.realitynet.it

http://blog.digital-forensics.it


