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Sezione I - Presupposti e contesto di applicazione
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… cosa troverete 
nella pubblicazione 
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Sezione II - Applicazione ed integrazione con i processi di Security 
Governance
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Sezione III - Utilizzo nell’ambito dei servizi SOC
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Sezione IV - Integrazione con ulteriori misure organizzative e tecnologiche
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Integrazione del processo di analisi dei rischi



SOC ed approccio Continuous Monitoring

11

Integrazione del processo di analisi dei rischi



SOC ed approccio Continuous Monitoring

12

Integrazione del processo di incident management
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…e se il SOC è esterno?

Punti focali:

▪ Definizione del perimetro: strutture, società coinvolte, infrastruttura tecnologica, etc

▪ Definizione dei servizi "base": supporto 1° – 2° livello, reporting, KPI, etc

▪ Definizione dei servizi "avanzati" (on demand): threat intelligence, vulnerability assessment / 
management / penetration test, campagne phishing, asset inventory / management, 

▪ Definizione modalità operative: SLA, procedure mitigazione / rientro, garanzie, penali, etc.

▪ Definizione dei processi: risk management, incident response, escalation, etc.
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L'esperienza di Amplifon: SOC as a service

Vantaggi:

▪ Basso investimento iniziale: hardware e software sono del fornitore
▪ Scalabilità e flessibilità del servizio
▪ Servizio attivo 24x7
▪ Disponibilità di personale esperto
▪ Responsabilità scalate al fornitore tramite SLA
▪ Forte esperienza del fornitore, basata su più clienti e in segmenti di settore simili
▪ Minor rischio di collusione potenziale tra team di monitoraggio e attaccanti
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L'esperienza di Amplifon: SOC as a service

Svantaggi:

▪ Mancanza di conoscenza diretta dell’ambiente monitorato
▪ Mancanza di personale dedicato a un singolo cliente
▪ Rischi dovuti all’esternalizzazione dei dati
▪ Informazioni non sempre (facilmente) a disposizione / fruibili
▪ Mancanza di personalizzazione
▪ Carenza di Governance
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L'esperienza di Amplifon: una nuova scelta



Il SIEM: dalla centralizzazione nella raccolte dei singoli eventi sino alla loro presentazione in 
forma correlata
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Selezione delle fonti di 
informazione e pianificazione 
del loro periodo di 
conservazione

Tipologia delle tipologie di 
eventi da raccogliere, da 
analizzare e da correlare
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Ausilio della piattaforma SOC nelle investigazioni di tipo Digital Forensics

• Collezione

• Esame

• Analisi

• Reporting

La Digital Forensics

• Raccolta e conservazione sicura degli eventi di tutti i dispositivi

• Strumenti di ricerca avanzata

Utilizzo del SIEM all’interno del processo forense

Integrazione con sistemi di incident response
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Evoluzione del servizio attraverso l’integrazione con strumenti 
di Threat Intelligence e Active Defense

La Threat Intelligence

• Secondo il NIST: 
«l’insieme di dati raccolti, 
valutati ed applicati 
riguardanti minacce alla 
sicurezza, attori delle 
minacce, exploit, 
malware, vulnerabilità ed 
indicatori di 
compromissione»

Benefici

• Riconoscere in tempi 
stretti gli indicatori di 
attacco

• Rispondere 
adeguatamente a 
minacce con grande 
impatto

• Fornire ai SIEM solo 
informazioni utili e pulite

Condivisione della 
Threat Intelligence

• Necessità di linguaggi e 
protocolli comuni per 
facilitare lo scambio e il 
trattamento automatico 
delle informazioni
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Usecase: Collective Intelligence Framework



La nuova frontiera: tecnologie basate sul Machine Learning
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Utilizzo conveniente per la 
soluzione di problemi in cui è 

complesso scrivere un algoritmo 
che ne contenga la soluzione

Benefici dell’utilizzo del ML in 
ambito cybersecurity

Disponibilità di soluzioni che 
che consentono di generare, 
immagazzinare, e anche di 
analizzare elevati volumi di 

dati

Può in parte compensare la 
mancanza di professionalità 

specifiche in ambito 
cybersecurity

Rischi dell’utilizzo del ML in 
ambito cybersecurity

Utilizzo della tecnologia in 
ambiente ostile

Tecnologia poco 
«trasparente»

Sottovalutazione della 
necessità di dotarsi di 

personale formato
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Fonte: K. Veeramachaneni, et al. “AI2: Training a big data machine to defend” 

https://people.csail.mit.edu/kalyan/AI2/



Grazie per l’attenzione …
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