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Anatomy of a cybersecurity risk

2
millimeters

the 
distance
between
you and 

the 
attacker

2
minutes

to 
break 

a 
system

9
attacks

every
hour 

to 
break 

an 
honeypot

6
months

to
discover

an
APT



How much time do you need to implement
a new countermeasure?

48    Zero Days, Thousands of Nights: The Life and Times of Zero-Day Vulnerabilities and Their Exploits

dataset took between 6 and 37 days to become fully functional (with a median of 
22 days, minimum of 1 day, and maximum of 955 days).

The relatively fast exploit development time may be due, in part, to the same 
vulnerability researchers exploiting the same types of vulnerabilities or platforms. For 
example, someone who is an expert at exploiting Apple’s iOS will likely have primitives 
(building blocks of an exploit) to rely on, so after a vulnerability is found, exploitation 
may be faster than someone who is new to Apple’s iOS. 

A long timeline to exploit could be due to a number of reasons: (1) reliability 
issues, as was the case for the previous examples mentioned,31 (2) the need to chain 
multiple vulnerabilities together to create an exploit, (3) a customer requirement for 
the exploit to work on multiple versions, and (4) the vulnerability temporarily being 
deemed unimportant and set aside.

A long exploitation period does not necessarily mean that someone was working 
on the exploit the entire time: It could be that an analyst found a vulnerability, put 
some time into trying to exploit it, and, if it was not immediately or easily exploited 
within a month or certain time frame, either passing it on to another exploit developer 
or putting it “on the shelf” for several months until a blocker bug had been fixed or the 
vulnerability became more important to a customer (e.g., when a customer asked for an 
exploit to be developed in a particular product, no matter how long it took). 

31  For one, the exploit kept working well in the lab, but not in the wild.

Figure 3.9
Frequency Count of Time to Develop an Exploit (n = 159)
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Severity of cybersecurity attacks

Panoramica dei cyber attacchi più significativi del 2017

© Clusit 2018 31

Per il 2017, l’analisi degli impatti stimati ci presenta questo quadro generale:
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© Clusit - Rapporto 2018 sulla Sicurezza ICT in Italia

Gli attacchi con impatto “Medio” rappresentano quasi la metà del totale (48%), quelli di 
livello “Alto” un terzo (31%) e quelli di livello “Critico” un quinto (21%). 

Raggruppando i dati per le consuete categorie (Attaccanti, Vittime e Tecniche di attacco) 
emergono ulteriori elementi di interesse.
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Under an higher pressure!

Panoramica dei cyber attacchi più significativi del 2017
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Il volume degli attacchi DDoS 
Il grafico seguente rappresenta il volume degli attacchi DDOS durante l’anno. La piatta-
forma di mitigation utilizzata per la protezione dei Clienti, gestisce ogni mese attacchi che 
occupano una banda variabile tra i 20 Gbps e i 200 Gbps. 
Come si può notare il trend è in crescita, soprattutto se si considera la seconda metà dell’an-
no, con picchi di attacchi a oltre 180 Gbps nel mese di settembre 2017.
Rispetto al 2016, che aveva registrato valori medi di attacchi pari a 11 Gbps, quest’anno ci 
si attesta a 59 Gbps. Un incremento importante pari a circa 6 volte rispetto al dato medio 
registrato lo scorso anno.
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Figura 7 - Banda totale mensile impegnata negli attacchi DDoS  
(Dati Fastweb relativi all’anno 2017)

Qual è la durata di un attacco DDOS?
Le tecniche di attacco DDoS e i relativi metodi di mitigazione si evolvono nel tempo. Nel 
corso degli anni, con il consolidamento delle tecniche di difesa, la durata degli attacchi è 
mediamente diminuita. 
Si è osservato che quest’anno oltre l’95% degli attacchi è durato meno di 3 ore, mentre i 
rimanenti casi sono principalmente riconducibili a diversi tentativi effettuati in sequenza 
ravvicinata. È importante però evidenziare che il 3% di questi durino oltre le 24 ore conse-
cutive.



Good news, somewhere in Italy…
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A spending review…(only for italians!)

Campione: 1107 organizzazioni italiane
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Why spend in security?
Mainn trends that influence security spending
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Dati ottenuti tramite un’elaborazione statistica di 
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We have to work a lot...
Responsibilityn for cyber risk:

Campione: 106 organizzazioni italiane
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Here we are…
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E pur si muove!
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Le implicazioni del GDPR 
non sono note in dettaglio

Le implicazioni sono note nelle 
funzioni specialistiche ma il tema 
non è all’attenzione del vertice

È in corso un’analisi dei requisiti 
richiesti e dei piani di attuazione 
possibili

È in corso un progetto strutturato  
di adeguamento alla normativa
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Campione: 160 grandi imprese
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