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Tre Punti di Vista delle Prospettive dell'IT
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Argomenti di Discussione

* L'inevitabilita della trastormazione digitale

* L'economia delle piattatorme ICT contemporanee

 Cloud e Cybersecurity — Le Ricadute positive sulle Infrastrutture
o || Futuro dell'IT e le prossime piattaforme tecnologie
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Le Rivoluzioni Industriali

XVIIIEecoIo | ‘XIX secolo XX secolo XX| secolo

Apparati meccanici e Produzione di massa Automazione ed Robotica, Cloud, Al e
vapore ed elettricita apparati elettronici Trasformazione Digitale
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Gross Domestic Product Mondiale

in constant 2015 prices

—

Trillions of USD

2015 206 2017 2078 2019 2020
Traditional . Digitally transformed
economics economics
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Based on data from https://www.statista.com/statistics/268750/global-gross-domestic-product-gdp/



Democratizzazione delle Tecnologie

Drones

@ =7 $100,000
2013 7 OO Solar Cost per kWh
$ 1984 $30

3D Printing 2014 $O 1 6

Cost averages for equivalent functionality
27 $40,000
EA :

2014 Sensors (3D Lidar)
o w008 $30 000
Industrial Robots /’

o $55O 000 L

2014 $ 2 O O O O Smartphones Cost of model with similar specifications
2007 $ 499

2015 $1 O

DNA Sequencing

2000 $27bﬂ
2007 $1 Om
2014 $1 ,OOO
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Investimenti a livelllo
mondo in R&D per
industria
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Chi crea innovazione ?

Aree di Mercato

Other

Avia, space, and defense

Computers and electronics
Fuel, chemistry, and
electricity

Mechanical
engineering

Software and

Internet
Healthcare and

pharmaceutics

Automotive

See https://www.statista.com/statistics/270233/percentage-of-global-rundd-spending-by-industry/



| Prezzo della Leadership

Quanto spendono le aziende piu innovative in R&D
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Facebook ;

‘ ///_\\ The area of the circle
L\(@] | is proportional to the
N annual R&D budget
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icrosoft

Johnson&Johnson

‘sung Electronics Volkswagen

Toyota

- IBM

- 3M

General Electric

Apple
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Company turnover, Bln. USD

Based in data from http://www.strategyand.pwc.com/global/home/press/displays/2016-global-innovation1000-study



http://www.strategyand.pwc.com/global/home/press/displays/2016-global-innovation1000-study
http://www.strategyand.pwc.com/global/home/press/displays/2016-global-innovation1000-study

La spesa in R&D non e garanzia di successo...

100%
8ot I .

Siles Growth

%

- 80%
Indexed R&D-to-S3les ratio

Drawing by Esther Gons. Adapted from the Strategy& 2005 Innovation 1000 Report [+]

06.11.2018 http://www.forbes.com/sites/tendayiviki/2016/08/21/why-rd-spending-is-not-a-measure-of-innovation/#4c43d68c4276 10
Adopted from Strategy& 2005 Innovation 1000 Report
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..ma gli investimenti nel Software accelerano la
crescita

Estimate of revenue

Allocation of R&D to software growth compared with
key competitors
30% it
17 Faster
25% = The Same
Slower
20%
15%
10%
5%
0%
A A A
2010 2015 2020

Source: Strategy& analysis
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Based on PwC Innovation 1000 Report for 2016 http://www.strategy-business.com/feature/Software-as-a-Catalyst



http://www.strategy-business.com/feature/Software-as-a-Catalyst
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Spostamento delle priorita

Allocation of R&D investment to offering type

50%
Service Offerings
+5%
40%
Product-Based Offerings
30% ~19%
I
20% _ — Software Offerings
- +43%
10%
0%
A A A
2010 2015 2020

Source: Strategy& analysis

Based on PwC Innovation 1000 Report for 2016 http://www.strategy-business.com/feature/Software-as-a-Catalyst
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La Trasformazione Digitale in Azione

151 2200

BIn. USD BIn. USD

Volume dei progetti di Volume stimato dei progetti di
trasformazione digitale digital transformation
nel 2016 nel 2019
06.11.2018 13

Based on data by IDC, Gartner, Accenture, Keystone Strategy, PAC, Markets and Markets, MGl analysis 1 Microsoft



Alcune Conclusioni

Le nuove tecnologie e i modelli di business penetrano nella pratica aziendale e nelle nostre
vite in modo molto piu veloce di quanto ci si potesse aspettare qualche anno fa

| consumatori di questi risultati sono, praticamente, tutti i settori industriali mentre le aree di
sviluppo vengono rappresentate dalle industries of mass consumer demand, prima di tutto, IT,
automotive e pharma / biotech.

Le principali speranze per la crescita delleconomia mondiale sono connesse con le imprese
che stanno realizzando una trasformazione digitale al fine di accrescere lefficienza in maniera
radicale e sviluppare nuovi mercati.

Un budget significativo in R&D non e ancora garanzia di successo ma gli investimenti in
software, sistemi informativi e servizi, di solito, producono significativi guadagni in
competitivita, efficienza e crescita.
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Differenti Generazioni di Piattaforme ICT

1950s 1970s 1990s 2010s

Mainframes Personal Computers Internet Internet of Things
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Da un‘unica soluzione ad un ecosistema

Self-sufficiency

Migliaia di applicazioni

Centinaia di migliaia di utenti
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Trastormazione Digitale

Next Gen Augumented and
Security Virtual Reality

Innovation Accelerators

= Ly

Interenet Cognitive
of Things Systems

Robotics

&

3D Printing

Cloud
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See https://www.businessprocessincubator.com/content/it4it-and-digital-transformation/

Third Platform

Lol %

Big Data / Social
Analytics Business

0

Mobility
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Platform unites to the general benefit
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Expanded value chain
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La Piattatforma trastorma i prodotti in servizi

e,

La pietra filosofale del business moderno
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| a Piattatorma riduce il “time to market”

Innovators Early adopters Early majority Late majority Conservatives
(trailblazers)

06.H-=2e4
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L a Piattaforma riduce il “time to market”

Innovators

Early adopters
(trailblazers)

Early majority

Late majority

Conservatives
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1B+ utenti

06.11.2018

Dimensione del Fenomeno

Piattaforme interoperabili globali

Piattaforme|locali e di nicchia

Solo le grandi piattaforme tecnologiche/ecosistemi crescono organicamente

uain Al 00T
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Diventare
parte di una
piattaforma
globale

Tutti i clienti si
trovano gia in
guesta situazione

06.11.2018

Quali Soluzioni scegliere ?

Implementare un’infrastruttura ibrida
Integrare il meglio di tutti gli approcci a costi sostenibili

Costruire la vostra
soluzione

compatibile
Soprattutto nei casi di
requisiti specifici di
residenza dei dati

24



MAPA,. AONA.

Quali segmenti del mercato ICT crescono piu

$180

Public clouds
world market

velocemente?

Cloud, Internet of Things, Artificial Intelligence

MARA. A,

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
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Internet of things

Al and cognitive systems
world market

world market
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Alcune conclusioni

L'industria IT si basa su "piattaforme tecnologiche "-insiemi di tecnologie interoperabili, prodotti e
canali per la loro delivery, nonché sull'ecosistema per la loro distribuzione e il loro uso.

In tutto il mondo c’e un rapido aumento nell'uso della "terza piattaforma tecnologica ICT *, basata
su cloud, mobilita, Internet delle cose, Analytics, big data e machine learning.

La terza piattaforma ICT "trasforma i prodotti in servizi," consente di espandere la catena del
valore oltre i confini aziendali e "moltiplica il valore per il cliente " di qualsiasi servizio o prodotto
grazie alle economie di scala.

Solo le "grandi piattaforme " hanno il potenziale per ottenere una crescita organica. La
trasformazione digitale implica I'uso dei loro vantaggi trasformando I'entita e puo, se riuscito,
dare un profitto nei principali indicatori di business di decine di punti percentuali per interi
periodi di tempo.

La trasformazione dic_?itale comporta cambiamenti nei prodotti/servizi, nei processi aziendali, nella
ges’glone del personale e nelle relazioni con i clienti, e anche, molto probabilmente, nel modello di
usiness dell‘impresa.
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”FOg”
computing

I Cloud e ovunque

Cloud
appliances

Micro-cloud
concentrators

1

Client
Iledge”
loT devices
devices

Private
cloud
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Obiezioni Relative alla Sicurezza dei Dati

Non voglio perdere il controllo dei miei dati.
Dove posso toccare con mano I'hardware ? Nei miei Datacenter.

Abbiamo degli standard di sicurezza molto alti. Sicuramente nel cloud non posso trovare gli stessi
livelli di sicurezza.

I business non mi permette di mettere dati in cloud! | dati potrebbero essere ovunqgue.

Cosa posso fare per progredire e sfruttare | benefici del cloud.



| Principi di Sicurezza

PROTECT

Attraverso tuttii gli endpoints, dai
sensori al datacenter

DETECT

Utilizzo delle sonde target,
monitoraggio del comportamento e

» Security Development Lifecycle utilizzo del machine learning

« Network security - Physical, Virtual * Auditing e Certification

* System security * Live Site Penetration Testing

* Centralized Logging e

* User security o
. Monitoring
* Data and key security

. . . * Fraud e Abuse Detection
* Confidential Computing

RESPOND

Chiusura del gap tra le fasi di discovery e di action

* Breach Containment
06.11.2018 * Coordinated Security Response 30
e Customer Notification



Trusted Cloud Principles

Implementiamo forti Spieghiamo in modo In quanto partner, Avrete totale controllo sui
misure di sicurezza per la chiaro cosa facciamo con i cerchiamo di aiutare i dati per garantirne la
protezione dei dati in dati. Il business model di clienti a soddisfare le riservatezza e la privacy.
ottemperanza alle Microsoft non e basato specifiche esigenze di

normative locali e di area. sui dati ma sui servizi. conformita alle varie

06.11.2018 norme. 31



| Servizi Cloud sono una Responsabilita Condivisa

Gestito dal
Service Provider

Gestito dal
Cliente
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— -
. . Applications
| servizi cloud di La sicurezza del Il cliente & I'unico a PP
Microsoft sono servizio cloud di  possedere i propri dati Data _
realizzati su Microsoft € una e le proprie identita ed
fondamenta di fiduciae ' partnership trate  ha la responsabilita di Runtime _
sicurezza. Microsoft e Microsoft. proteggerli, di garantire
fornisce controlli e la sicurezza dei dati on Middleware _
funzionalita di premise mentre la
protezione che responsabilita della /s _
consentono di sicurezza dei
proteggere i dati e le componenti cloud Virtualization -
applicazioni. dipende dal servizio
Networking -
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https://docs.microsoft.com/en-us/sccm/
https://blogs.office.com/2015/04/21/announcing-customer-lockbox-for-office-365/
https://support.office.com/en-us/article/Introducing-the-Office-365-Secure-Score-c9e7160f-2c34-4bd0-a548-5ddcc862eaef
https://aka.ms/SPARoadmap
https://aka.ms/O365SecRoadmap
http://aka.ms/rapidattack
https://docs.microsoft.com/en-us/azure/active-directory/
https://aka.ms/cyberpaw
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://azure.microsoft.com/en-us/services/security-center/
https://aka.ms/ESAE
http://aka.ms/cyberpaw
https://azure.microsoft.com/en-us/marketplace/
https://developer.microsoft.com/en-us/windows/iot
https://www.microsoft.com/en-us/iot-central/
https://aka.ms/MCRA
https://aka.ms/mcra-mva
https://aka.ms/cyberstrategies
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/azure/sql-database/sql-database-threat-detection
https://msdn.microsoft.com/en-us/library/dn948096.aspx
https://azure.microsoft.com/en-us/blog/introducing-sql-information-protection-for-azure-sql-database-and-on-premises-sql-server/
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/azure/security-center/security-center-just-in-time
https://docs.microsoft.com/en-us/azure/security-center/security-center-monitoring
http://download.microsoft.com/download/5/0/8/50856745-C5AE-451A-80DC-47A920B9D545/AFCEA_PADS_Datasheet.pdf
https://www.microsoft.com/en-us/microsoftservices/campaigns/cybersecurity-protection.aspx#stage-3
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://support.office.com/en-us/article/Office-365-ATP-for-SharePoint-OneDrive-and-Microsoft-Teams-26261670-db33-4c53-b125-af0662c34607
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://aka.ms/graphsecuritydocs
https://www.microsoft.com/en-us/security/threat-protection
https://aka.ms/SIEMConnect
https://docs.microsoft.com/en-us/azure/security-center/security-center-adaptive-application
https://docs.microsoft.com/en-us/azure/active-directory/authentication/multi-factor-authentication
http://aka.ms/pam
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-privileged-identity-management-configure
https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/en-us/azure/active-directory-b2c/
https://docs.microsoft.com/en-us/azure/active-directory-b2c/
https://docs.microsoft.com/en-us/azure/iot-hub/iot-hub-security-architecture
http://www.iiconsortium.org/pdf/SMM_Description_and_Intended_Use_2018-04-09.pdf
https://azure.microsoft.com/en-us/blog/introducing-microsoft-azure-sphere-secure-and-power-the-intelligent-edge/
https://www.microsoft.com/en-us/cloud-platform/azure-information-protection
https://blogs.technet.microsoft.com/enterprisemobility/2016/08/10/azure-information-protection-with-hyok-hold-your-own-key/
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/information-protection/deploy-use/deploy-aip-scanner
https://docs.microsoft.com/en-us/azure/key-vault/key-vault-overview
https://docs.microsoft.com/en-us/azure/virtual-network/virtual-networks-nsg
https://docs.microsoft.com/en-us/azure/application-gateway/application-gateway-web-application-firewall-overview
https://docs.microsoft.com/en-us/azure/security/azure-security-antimalware
https://docs.microsoft.com/en-us/azure/security/azure-security-disk-encryption
https://docs.microsoft.com/en-us/azure/virtual-network/ddos-protection-overview
https://azure.microsoft.com/en-us/services/site-recovery/
https://docs.microsoft.com/en-us/azure/azure-policy/azure-policy-introduction
https://azure.microsoft.com/en-us/blog/azure-confidential-computing/
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-10-security-guide
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-10-security-guide
https://www.microsoft.com/en-us/WindowsForBusiness/Windows-security
https://docs.microsoft.com/en-us/windows/deployment/windows-10-pro-in-s-mode
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/secure-score-dashboard-windows-defender-advanced-threat-protection
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/threat-analytics-dashboard-windows-defender-advanced-threat-protection
https://www.microsoft.com/en-us/cloud-platform/windows-server-security
https://azure.microsoft.com/en-us/services/expressroute/
http://www.microsoft.com/SDL
https://aka.ms/STP
https://www.microsoft.com/trustcenter
https://www.microsoft.com/security/intelligence
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://technet.microsoft.com/en-us/windows-server-docs/security/guarded-fabric-shielded-vm/guarded-fabric-and-shielded-vms
https://azure.microsoft.com/en-us/blog/security-and-compliance-in-azure-stack/
https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/
https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/
https://support.office.com/en-us/article/Manage-data-governance-in-Office-365-48064107-fed2-4db0-9e5c-aa5ddd5ccb09
Simplifies the eDiscovery process and helps analyze unstructured data within Office 365, efficiently review documents, and make scope reduction decisions for eDiscovery.

Interrompere la Kill Chain d’Attacco

Killchain

Technology
* 0365 Advanced Threat Protection
(featured in E5)
« Safe links and Detonation Chamber

Azure / EMS Technology

» Azure AD / Intune / Conditional access
* Azure Security Center

* Azure Operations Management Suite

Windows 10 Technology Il Windows

» Device Guard /Credential Guard /
Windows Hello

* Applocker

* Defender ATP (featured in E5)

 Defender Exploit Guard

Azure / EMS Technology

* Azure AD / Intune / Conditional access
* Azure Security Center / Azure OMS

* Azure Advanced Threat Protection

Windows 10 Technology
* Credential Guard
» Defender ATP (featured in E5)

M windows  Windows 10 Technology Ml Windows

* Windows Information Protection

Advanced Threat Analytics
* Advanced Threat Analytics (in EMS E3)

Technology
* Data Loss Prevention

Azure / EMS Technology
* Azure Advanced Threat Protection
 Azure Security Center / OMS

Azure / EMS Technology

e Azure Information Protection (E5 feat.)
» Azure Advanced Threat Protection

« Disk, Storage, SQL Encryption

» Azure Key Vault

Threat Actor targets employee(s)
via phishing campaign

DELIVERY

2

5

Any employee opens attack email
Threat Actor access to data the
employees identity can access

EXPLOITATION/INSTALLATION

3 [9]9
J

Workstation compromised,
Threat Actor persists malware,
Threat Actor gathers credentials

COMMAND & CONTROL

Threat Actors exfiltrate PIl and
other sensitive business date
(GDPRY)

4

Threat Actors use stolen credentials
to move laterally and gain unsoli-
cited access and compromise key

infrastructure elements

Microsoft Security Initiatives

* Cyber Defence Operations Center
* Security Response Center

* Malware Protection Center

* Digital Crimes Unit

 Cyber Threat Intelligence Program

Professional Service Solutions

* Cloud Security Planning for 0365
* Cloud Securtiy Planning for Azure
* Cybersecurity Architect / Advisor

Professional Service Solutions

* Persistent Adversary Threat Detection
(PADS) — new COS

* Priviileged Admin Workstation (PAW)

» Applocker (POP-Applocker)

* Win10 Security Implementation Service

 Securing Windows Client WorkshopPlus

» Cybersecurity Architect / Advisor

Professional Service Solutions

* ATA Implementation Service (ATA-IS)

* Security Foundation

* Enhanced Security Admin Environment
(ESAE)

* Privileged Access Workstation (PAW)

* Active Directory Hardening (ADH)

* Secure Lateral Account Movement (SLAM)

* Cybersecurity Architect / Advisor




Alcune conclusioni

Il Cloud offre un vantaggio radicale nell'affidabilita, flessibilita ed efficienza commerciale
dell'infrastruttura IT. Permette di unificare lo sviluppo e la gestione delle risorse IT e di ridurre |l
time to market aumentando la sicurezza.

Il Cloud e diventato una specie di «Casa» per una nuova generazione di applicazioni basate su
Big Data ed elementi di intelligenza artificiale. Inoltre c'e tutta la tematica dell” high-performance
computing che il cloud indirizza.

Anche se 'applicazione non puo essere messa su un cloud pubblico, puo, comunque, essere
inserito in un cloud privato od ibrido perché e possibile realizzare nuovi sistemi informativi
creati «ad immagine e somiglianza» del Public Cloud.

Il Cloud ha una velocita di adattamento al cambiamento delle normative e dei regolamenti
decisamente superiore rispetto a qualungue altra azienda

Il Cloud offre un vantaggio per quanto riguarda la possibilita di proteggersi dalle catene
d'attacco. La protezione dell'identita, la protezione dei dati e, piu in generale, la protezione
dell'infrastruttura necessita di nuove modalita che solo |l cloucl[,J attraverso |'utilizzo di soluzioni
basate su Machine Learning e Artificial Intelligence puo dare.
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Alcune Conclusioni

La prossima piattaforma tecnologica delle TIC sara probabilmente basata sul quantum
computing, sulla biologia sintetica e sulle interfacce uomo-macchina dirette.

Tutto cio cambiera radicalmente le attrezzature ed i processi di business in molti settori, tra
cui l'esplorazione, la produzione, la trasformazione e il consumo di risorse di idrocarburi.

| dispositivi diventeranno i principali attori dell'informazione, delle transazioni finanziarie ed
energetiche.

Acquisiranno un certo livello di capacita giuridica (se lo permetteremo), e la domanda,
iniziata da loro, pud anche diventare un fattore essenziale nello sviluppo dell'economia
mondiale.



E infine...

Tutto cio che abbiamo discusso oggi, apre
nuove opportunita significative di crescita
per coloro che vogliono provare a cambiare
il corso della storia attraverso la
conoscenza, la competenza e la creativita

Per chi ha deciso di partecipare a questa
sfida, comincia un nuovo giorno.

Facciamolo insieme.
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