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Perché sono importanti le password?

Proteggono tutto ciò che usiamo ogni giorno!

• e-mail personale 
(gmail, yahoo, 
hotmail, ecc)

• PEC 

E-mail

• Facebook

• Instagram

• Linkedin

• Twitter

• …

Social

• Home Banking

• Shopping online

• Paypal

• Bitcoin & 
Cryptovalute

• …Denaro & 
Shopping

• E-mail aziendale

• PC Portatile (Active 
Directory)

• Intranet aziendale

• Dischi cifrati

• Server…

Lavoro

• Telecamere

• Allarmi

• Router

• Devices IoT

• …

Asset Fisici

• App ( videogames, 
messaggistica, app di 
fitness con 
geolocalizzazione..)

• Blog personale

• Molto, Molto altro… !

Varie



Perché sono importanti?

Sono le «chiavi» delle 
aziende a livello 

informatico!

La sicurezza di un 
organizzazione passa 

anche per la robustezza 
delle sue password!



Algoritmi di cifratura

PLAIN 

TEXT

CYPHER 

TEXT

ENCRYPT

DECRYPT
KEY

KEY



Algoritmi di hashing

8c980eadcb0e9d

9e1ad4eb7253ef

dc92



Algoritmi di cifratura ed hashing

Hash Anno Utilizzato da

MD5 1991 WordPress, MySQL, Joomla , Badoo*

SHA1 1995 Linkedin*,mySpace*, Dropbox*

NTLM 
(MD4)

1990 Microsoft Active Directory

Sha512 
(SHA2)

2001 Linux ultima generazione

Whirlpool 2000-2003 TrueCrypt , VeraCrypt

scrypt 2009 Litecoin, Dogecoin

*Data Breach



Attacchi alle password

ONLINE

- Password guessing

- Password bruteforce

- Password spraying

OFFLINE

- Password Cracking

- Rainbow Tables



Attacchi alle password: Online

Internet o 
LAN



Attacchi alle password: Offline

37e7c35bac2992d7c2f4d1258e87c18a

….. ….

pomodorini
ee2a6a741a3f774cc4

f61fefc0ec2dd7

eleonora
7756dad2e8fe14e0b
5b64d2b3b3bce32

roserosse
a19e060d7162513cd

70c5b90ac9d2dd1

dicembre27
37e7c35bac2992d7c

2f4d1258e87c18a

alberto17
b0ce1f4cfe3a5dee9e

d720e18df4d199

15041956
4b2102e6513bcee8a

aa94329bc615846
….. …..



Compromissione di un sistema

Compromissione Database applicativo

Accesso alla memoria del sistema operativo 
(mimikatz)

Trasmissione degli hash via rete per autenticazione 
(rogue SMB server, Responder.py, ecc)

La password di reti Wi-Fi

Come ottenere hash delle password

DIAMO QUINDI PER SCONTATO CHE L’HASH SIA NOTO AD UN ATTACCANTE



Esempi: I data leak

Compromissioni di aziende importanti, con impatto su numerosi utenti

https://en.wikipedia.org/wiki/List_of_data_breaches

Azienda Info Account 
Compromessi

MySpace 2008? pubblico nel 
2016. (SHA1)

360.000.000 

Linkedin 2012, pubblico nel 
2016 (SHA1)

164.000.000

Adobe 2013 153.000.000

Ashley Madison 2015? Pubblico nel 
2015 (MD5 & 
bcrypt)

30.000.000

https://en.wikipedia.org/wiki/List_of_data_breaches


Esempi: I data leak



Come craccare un hash - Tools

● Stato dell’arte dei software per cracking

delle password

● Ottimizzato per l’utilizzo delle GPU nel

password cracking (molto più efficienti

delle CPU in fatto di calcolo parallelo )

Calcola gli hash delle password che gli diciamo noi e verifica 
se sono uguali agli hash che stiamo cercando!

Password hash = 0c88028bf3aa6a6a143ed846f2be1ea4

p1 = ec6ef230f1828039ee794566b9c58adc
p2 = 1d665b9b1467944c128a5575119d1cfd
p3 = 7bc3ca68769437ce986455407dab2a1f
p4 = ….



Benchmarck: SHA1, NTLM , scrypt



Benchmark: 100 GH/s



Tecniche di password cracking



1- Bruteforce

2 - Attacco a dizionario

3 - Rules

4 - Mask

5 - Attacchi combinati

Tecniche



Bruteforce

È  il «provo tutte le combinazioni»: 

aaaaaaa, aaaaaab,aaaaaac … AAAAAAAA,AAAAAAB…. 

ZZZZZZZ !

● Pro:

• è «infallibile»

● Contro:

• Computazionalmente infattibile oltre certi limiti

• «Spreco tempo» a provare un sacco di password inutili (non reali)

• Fortemente dipendente dal tipo di hash che vogliamo crackare



Bruteforce

10^23= 100.000.000.000.000.000.000.000

10^20 < numero di granelli di sabbia sulla Terra <10^24

10^80 Particelle dell’ universo visibile…

N°
Char

[0-9] [a-z] [A-Z] [!@?*, 
# …. ]

Combinazioni Tempo ( 100 
GH/s)

8 X 100.000.000 (10^8) 0,1 s

8 X 200.000.000.000 
( ~10^11)

2 s

8 X X ~10^12 10 s

8 X X X ~10^14 16 min

8 X X X X ~10^15 2.7 h

10 X X X X ~10^20 31 y

15 X X ~10^23 31.709 y

15 X X X X ~10^29 3*10^10 y



Attacco a dizionario:

Prendo un dizionario (wordlist) e vedo se la password è 

contenuta lì dentro.

● Pro:

• Sono parole o password reali quelle del dizionario, non «spreco

tempo»

• Trovo immediatamente le password più deboli

• Molto più rapido di un bruteforce (molti meno tentativi e più

«mirati»)

● Contro

• La rapidità dell’attacco è proporzionata alla dimensione e alla

«qualità» del dizionario (importante crearlo ad hoc!)

• L’input avviene da file (la lettura da disco è un collo di bottiglia)

• Posso trovare solo password che conosco già (devono essere

presenti nel dizionario!)



Attacco a dizionario:

Dizionario Dimensione Tempo (20MH/s )

Dizionario italiano 
(282000 parole):

~ 3.2 MB < 1s

Top 1.000.000 Password 
(2018): 

~ 8.2 MB < 1s

Tutta Wikipedia (2009 -
caratteri latini)

~ 6.4 GB ~ 1 min

hashes.org database 
(2018)

~ 4.1 GB ~ 30 s



Tecniche avanzate: Rules

Si applicano regole di sostituzione/modifica alle parole di 

un dizionario/wordlist!

● Ci basiamo sull’assunzione (statistica!!) che le persone tendono a 

riutilizzare le stesse password, modificandole semplicemente  di 

qualche carattere per facilitarne la memorizzazione!

● Risolve il problema dell’attacco a dizionario normale: scopriamo nuove 

password usando lo stesso dizionario!

● È statisticamente l’attacco che ha più successo in termini di 

tempo/risultato!



Le password identificate ci daranno indizi su altre password con 

pattern simili!

Ad esempio «Microsoft2019»: con questo criterio, riuscirò a craccare 

tutte quelle simili (microsoft2019!, microSoft2019,  MiCr0sOfT ecc) 

inserendola nel mio dizionario!

Tecniche avanzate: Rules

Word Trasformazioni con rules

password Password,PASSWORD,password?,P@$$w0rd,
….

luca88 Luca , luca87, *luca91, Luc@8800 ...

tomcat tomcat2019, TOMCAT, 2019TOMCAT# , 
20TACMOT18…



Tecniche avanzate: MASK

Bruteforce «intelligente»: ci concentriamo solo su pattern 

reali, che sappiamo portare a qualcosa! 

● Limitando il numero di tentativi, rendiamo possibile il bruteforce su 

password molto più lunghe!

● Tipicamente, prima proviamo un attacco a dizionario o con rules,

individuiamo i pattern e usiamo questo attacco.



Tecniche avanzate: MASK

?l = abcdefghijklmnopqrstuvwxyz

?u = ABCDEFGHIJKLMNOPQRSTUVWXYZ

?d = 0123456789

?s = «space»!"#$%&'()*+,-./:;<=>?@[\]^_`{|}~

Pattern #Char Esempio Tempo 
(100GH/s)

?u?l?l?l?l?l?l?s 8 Alberto$, Napoli!, Sehnsucht7 3 s

?u?l?l?l?l?l?l?l?s 9 Password! , Federico@ , Giappone* , 
Superman$

1 min

?u?l?l?l?l?l?l?l?l?s 10 Microsoft+ , Comobella$ , 
Jkxohwyop&

30 min

?u?l?l?l?l?l?d?d 8 Andrea68 , Summer15 , Ubuntu86 < 1 sec

?d?d?d?d?d?d?d?d?d?d 10 Numeri di telefono! < 1 sec

?u?l?l?l?l?l?l?d?d?d?d?s 12 Napoli2018!, Firenze2000$ 7 h



Tecniche avanzate: combinazioni

● Dizionario + mask

• Ad ogni parola del dizionario, aggiungiamo o prima o dopo una mask su 

cui fare bruteforce!

• es: parola + ?d?d?d?d: Microsoft0000 ….. Microsoft2017, 

Microsoft2018, Microsoft2019 …

● Dizionario + dizionario:

• Combiniamo tutte le password del primo con quelle del secondo: posso 

cracckare passphrase in questo modo! 

• Fattibile con dizionari realtivamente piccoli

• Posso creare un dizionario che sia la combinazione di altri due e poi 

concatenarlo ad un 3 dizionario! (solo dizionari molto piccoli)

• Es: ludo02fabri89, pastoreaustraliano, tiamostellina73, 

newyorkroma1 …



● Dizionario

• Top 1.000.000 Password 2018 (8MB): 598/5970 (10.02%) in < 1s

• Wordlist hashes.org 2018 (4.1 GB) : 2105/5970 (35.26%) in 27s

● Rules

• Top 1.000.000 Password 2018 + best64 rule: 1230/5970 (20.60%) < 2s

• Wordlist hashes.org 2018 + Best64 rules: 2968/5970 (49.72%) <(1min)

• Wordlist hashes.org 2018 + OneRuleToRuleThemAll :4540/5970 

(76.05%) (40min)

● Mask

• ?d?d?d?d?d?d?d?d: 235/5970 (3.94%) in < 1 sec

• ?l?l?l?l?l?l?l?l: 222/5970 (3.72%) in 4 sec

• ?l?l?l?l?l?l?l?d?d: 294/5970 (4.92%)  in 20 sec 

• ?l?l?l?l?l?l?d?d: 178/5970 (2.98%) in 2 sec

Caso Reale



● Esistono servizi gratuiti di cracking Online:

• hashkiller.co.uk

• hashes.org

• crackstation.net

• ….

● Se preferiamo il «fai da te»: 

• AMAZON EC2 

• Microsoft Azure NC

• Es:  p3.16xlarge (Tesla V100-SXM2-16GB x 8 - 633 GH/s) $24.48/ h !

Un agenzia governativa (o chiunque non abbia problemi di budget o 

sufficiente motivazione)  potrebbe comprarsi alcune istanze per 

qualche settimana o mese – bisogna tenerne conto quando scegliamo 

le nostre password! 

Servizi Online



Esempio:



Esempio:



Esempio:



Cosa possiamo fare per difenderci?

Utenti

NON RIUTILIZZARE LE PASSWORD

Impostare password molto lunghe (15+ caratteri)

Abilitare, dove possibile, l’autenticazione a due fattori

Sistemisti, utenti VIP, account privilegiati ecc:

Usare password generate, di almeno 20 caratteri, diverse per ogni sistema

Preferire sistemi di autenticazioni differenti dalla password ove possibile (es: 
chiavi ssh, smartcard, ecc )

Un password manager sicuro è d’obbligo!

Considerate  l’uso di caratteri non ASCII! (Unicode 65535 caratteri vs 255)
ES: à,è,è,ì,ò,ù per noi italiani (sono già sulla tastiera ☺ )

Purtroppo non sono sempre accettati 



Cosa possono "fare" per difenderci

Sistemisti

Forzate password policy strong ai vostri 
utenti (15+ caratteri meglio, ma mai sotto i 

12) con complessità (caratteri speciali, 
numeri e lettere)

Security

Periodicamente, programmate un 
Assessment delle password di dominio o dei 

sistemi critici per individuare eventuali 
credenziali deboli e segnalatele!

Sviluppatori, designer ecc: 

Nelle vostre applicazioni, permettete il range di 
caratteri più ampio  possibile (Unicode!) e 

lunghezza a 255 (perché limitarla?).

Usate algoritmi di cifratura strong! (es: blowfish, 
scrypt….).



Domande?


