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Agenda

• La nuova complessità del contesto di sicurezza

• La nuova generazione di prodotti IAM

• Ciclo di vita del collaboratore

• Scouting prodotti Vantea



La nuova complessità nello scenario
della gestione delle identità aziendali



La nuova generazione IAM

IAM Legacy
• Orientati all’automazione delle 

operazioni di provisioning e gestione 
account

• Interfacce utente pensate per 
personale tecnico

• Poca attenzione alla governance
• Difficoltà o impossibilità a gestire le 

nuove classi di identità (Bot, Iot, App 
to App)

• Sistemi on premises

IAM/IAG
• Orientati alla governance
• Disponibili in cloud
• Interfacce utente pensate per 

l’utilizzatore di business
• Motori di AI per calcolo del rischio 

dinamico
• Integrazione con social e SIEM
• Dashboard di governance.



Ciclo di vita del collaboratore:
Registrazione

External User

IDM

Self Registration
Social profile import

New Digital Identity

First logon password management

Consensi, liberatorie

OTP



Ciclo di vita del collaboratore:
Approvazione

IDM

Check User

Approver

Approved
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Risk
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External User

Profile risk level (static)

Self Registration



Ciclo di vita del collaboratore:
Richiesta abilitazioni

IDM

Update user risk level

Approver

Request
Approval

Risk
Engine

External User

New user risk level
(static)

New Access Request
Entitlements

Policies

Target Systems

Provisioning



Ciclo di vita del collaboratore:
Operatività

User

Resource
Request

Target Systems

UEBA

Policies
Resource risk
User risk
Behavior
Biometrics
Geolocation

Login
Level

Provide information Authorized

Record User Behavior

Dynamic risk
level

CASB



Ciclo di vita del collaboratore:
Termine del rapporto

User

Target Systems

Deprovisioning
End Date

IDM



Scouting nuovi prodotti Identity

Criteri 

• Presenza in cloud

• Dynamic risk access control

• User experience

• Governance

• Compliance



“If you never take a risk, you
will never achieve your goals”.

NASSIM NICHOLAS TALEB


