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«Chi viene a cena stasera?»

John Thomas Draper

“I do it for one reason and one

reason only.

I'm learning about a system.

The phone company is a System.

A computer is a System, do you
understand?

If I do what T do, it is only to
explore a system.

Computers, systems, that's my bag.
The phone company is nothing but a
computer”
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Ci sono cose che non cambiano mai...

#)ownsp

Top ten
vulnerabilities
2017

Clust

OWASP Top 10 - 2013 9 OWASP Top 10 - 2017

A1 - Injection
A2 - Broken Authentication and Session Management
A3 — Cross-Site Scripting (XSS)
A4 — Insecure Direct Object References [Merged+A7]
A5 — Security Misconfiguration

A6 — Sensitive Data Exposure

A1:2017-Injection
=) A2:2017-Broken Authentication

A3:2017-Sensitive Data Exposure

C | ¥

A4:2017-XML External Entities (XXE) [NEW]

"4

A5:2017-Broken Access Control [Merged]
ﬁ

#) A6:2017-Security Misconfiguration

A7 - Missing Function Level Access Contr [Merged+A4] | J A7:2017-Cross-Site Scripting (XSS)

A8 — Cross-Site Request Forgery (CSRF)
A9 — Using Components with Known Vulnerabilities

A10 — Unvalidated Redirects and Forwards

A8:2017-Insecure Deserialization [NEW, Community]
=» A9:2017-Using Components with Known Vulnerabilities

A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]



Tecniche di attacco (ispetto al 2017)

+39%

Know Vulnerabilities



Tecniche di attacco (ispetto al 2017)

+57%

Phishing
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212 BILLION

Total number of
available sensor
enabled objects by
2020

212B is 28x the
total population of

the world @\
|

connected to networks
by 2020




turning Internet of Things ¥
into Botnet of things
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...comunque, ho l'antivirus

Il cloud Azure, a livello mondiale, incontra lo stesso malware sola volta in piu del 97% dei casi
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TecniChe d| attaCcCoO (rispetto al Il sem.2017)

+ 40% 0-day

+48% net

...e malware, malware, MALWARE!



Un obiettivo interessante...

5% Wwl:J 50%

Of global banked
population are mobile
banking users

del traffico internet & Mobile banking users

generato da dispositivi forecasted for 2018
MODIli wancers

$86B
spentin appstoresin2017 >3. I M > I .9M

2x Apps on the Apps on the
o Google Play Store Apple App Store
growth In two years

Fonte: OneSpan Report
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| dispositivi mobili sono davvero sotto attacco?

+24%

di attacchi verso il mondo mobile

Dal 2017 al 2018:

Fonte: ThreatMetrix Report
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Ein Italia?

TOP 10 countries by share of users attacked by mobile ransomware Trojans:

Country* il

1 USA 1.73
2 Kazakhstan 0.36
3 China 0.14
@ 0.12
5 0.11
6 Belgium 0.10
7  Switzerland 0.09
8 Poland 0.09
9 Mexico 0.09
10 Romania 0.08

Fonte: Karspesky
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...a cosa servira mai, I'antivirus

- +56%

nuovi malware nel mondo mobile

Fonte: Symantec Threat Report
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Non esiste la panacea per ogni male...

Two-factor authentication can be defeated




Affidarsi all'utente...

A

1 su 281 dispositivi personali Android € «rooted» dal
proprietario (1 su 1500ca su iOS) (symantec)

Solo il 45% dei dispositivi personali (Android) ha la
cifratura del file system attiva (-2% in caso di device
aziendali) (Symantec)

Solo il 20% dei dispositivi Android ha installata l'ultima
release del software. Il 23% degli iOS & ancora ad una
versione precedente (Symantec)

Gli utenti iOS cadono vittima 18 volte piu di frequente
degli attacchi phishing (wandera)

Gli utenti «<mobile» sono i primi «ad arrivare» in caso di
phishing 1ew)

Gli utenti «<mobile», di fronte ad un sito di phishing, hanno

una probabilita 3 volte maggiore di inserire le credenziali
(IBM)
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Aftidarsi alle App

n 11 48% degli sviluppatori dichiarano che non hanno
tempo sufficiente da investire nella sicurezza

s +9k rogue App nel solo Il semestre 2018

717

7% 11% 16% 18% 18% 17% 15% 24% 25% 29% 36% 9% 0%

42%

45% 42% I 7% 19% I 35% 36%

6% 32% 26%

of fraud transactions
came from mobile apps &
browsers in Q2 2018
(1 9% over QI & 1 16%YOY) | T T T

Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 ja1

S51% 4T% 3% 40% 45% 45% 45% 39% 39% 5% 2% 35% 29%

Fonte: OneSpan Report
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Aftidarsi all'utente e alle App

THEVERGE recv - SCENCE - COLTURE - CARS - REVIEWS - (ONGFORM  VIDED  MORE

{1 BAMINE

Epic's website

Epic Games CEO cites ‘economic efficiency’ of bypassing Play Store's 30 percent cut

Fortnite for Android will ditch Google Play Store for "

= 15M di download e 23 milioni di
giocatori dopo 21 giorni di beta
testing

» | dispositivi che scaricano software da
siti diversi dagli store ufficiali, hanno
una probabilita 9 volte maggiore di
compromissione da malware

5

Once you doinload, you will
be prompted with some
security permissions.

This is necessary to install any app outside
of the Play Store.

See you on the Battle Bus!




'importanza dell’infrastruttura...

M"?"“O. 22 feb. (askanews) - Oggi Atm ha segnalato al Centro nazionale
anticrimine informatico per la protezione delle infrastrutture critiche (Cnaipic)
della polizia postale “un accesso massivo ostile da numerosi indirizzi IP
provenienti contemporaneamente da diverse parti del mondo". Si tratta del
cosiddetto “Denial of service” (Ddos) che ha sottoposto “i sistemi informatici
ad un rallentamento, dovuto ad un sovraccarico della banda e alla
saturazione della connessione". Lo ha spiegato la stessa azienda, precisando
che “il Ddos & una pratica frequente” e che "i sistemi informatici di Atm non
sono mai stati violati da alcun attacco hacker che abbia toccato il sistema

centrale o le telecamere delle metropolitane e della security, né tantomeno

altri dati sensibili".

LIBERQ

Fonte foto: Shutterstock

SICUREZZA INFORMATICA

Connessioni 4G e 5G a rischio: bug
permette agli hacker di spiarti

nog

Quali sono i bug che afflig
tre falle che potrebbero o

gono i dispositivi con connessione 4G e 567 Ecco le
Ipire il tuo smartphone o cellulare

»in corsg i In tutto j|
I attacchj

mondo masslcc
Informatlcl

3 Condividi 3 m
di Askanews

Roma, 22 feb. (askanews) - Lorganizzazione internazionale che

assegna gli indirizzi Internet (ICANN) ha reso noto che in tutto I

mondo Sono In Corso massiccl attacchi informatict contro |

domini Internet Questi attacchi informatici consistono
nell"apportare modifiche non autorizzate” agli indirizzi e nel
‘sostituire gli indirizzi dei server autorizzati* con indirizzi di

macchine controllate dagli aggresse

ol

ori’, ha dichiarato
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...degli strumenti piu diffusi...

= SLASH@&GEAR Q

Hackers stole 6 1B of data from Citrix
breach — FBI is investigating

Adam Westlake

Software maker Citrix has revealed that it's been the target of a data breach, resulting in

international hackers making off with a large amount of data. The company states that it
was contacted by the FBI last week and warned that its network was likely compromised
by an Iran-linked hacker group, which stole between 6TB and 10TB of business
documents.
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...e dei 1ZI
el servizi ad uso massivo

| CITTA DINI ‘ ) -
 Attacco hacker alle pec violate 500mila caselle di posta’

| Quasl! 100mila sono della pubblica Ammimstraz'\one

&G By Hutfin

gton pPost

Tremila tra soggetti pubb\\C\ e privatl, oltre 30 mila domini € mezzo milione di caselle email, 98 |
o mila delle quali della pubblica ammlms(raz\one £ Roberlo galdoni, vicedirettoreé del Dis
( IuS:t ‘ responsablle del cyber @ fornire i numer dell'attacco hacker ad un fornitore di servizi di posta

‘_e\emomca certificata che ha avuto, tra le sue conseguenze, il blocco dei tribunali italiani \
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Non € un problema IT



COST OF DDoS ATTACHS

Less than $10,000
$10,000-$24,000 |
$25,000 - $49,000

$50,000- 99,000 23%
$100, 000 - $249 000 |
$250, 000 - $499,000
$500, 000 - $399 , 000
$1,000,000 or more
. | | i . .
0% S% 10% 15% 20% 25% 30%

Fonte: NETSCOUT’s 14th Annual Worldwide Infrastructure Security Report




Summary of the impact factors

Impact factor Term _ Cost % Total cost
(in millions)

Cybersecurity 1 year 13.00 0.40%
improvements
o Attorney fees and 5 years 11.00 0.35%
E litigation
Beneath the surface of a cyberattack 5 Publicrelations 1 year 1.00 0.03%
A deeper look at business impacts o Technical investigation 9 weeks 1.00 0.03%
£
+  Customer breach Not - 0.00%
% notification applicable
-2: Post-breach Not - 0.00%
customer protection applicable
Regulatory Not - 0.00%
compliance applicable
Value of lost 5years 1,600.00 49.11%
contract revenue
o Operational disruption 2 years 1,200.00 36.83%
E Devaluation of 5 years 280.00 8.59%
= trade name
3 Loss of intellectual 5years 151.00 4.63%
=3 property
=l Insurance premium 1 year 1.00 0.03%
§ increases
g Increased cost to Not - 0.00%
raise debt applicable
Lost value of customer Not - 0.00%
Deloitte relationships applicable
Total $3,258.00 100.00%




de\\'a\\umin'\o, ferme in
tutto 1l mondo \e fabbriche

Home ? Cyber Security

Condividi questo articolo § G in ¥ ~

presi di mira i sistem! |T del gruppPe utilizzando un
ransomware: parte degli stabi\iment'\ costretta a
operare manua\mente, chiusi molti degli impianti di
estrusione. Lazienda: “R'\percussion'\ difficili da

yvaluta re”
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Dietro ogni problema c'e un'opportunita
(Galilei)

WhatsApp, Fb e Instagram down: «Ma

non € un attacco hacker»
Mercoledi 13 Marzo 2019

Whatsapp, Facebook e Instagram down in tutto il
mondo per 15 ore. Fb spiega: «Non & stato un
attacco informatico»

v

sl(y tgz4 HOME VIDEO CRONACA  ED.LOCALI  POLITICA ECONOMIA MONDO  SPORT

Xi JINPING IN T}

| SOFTWARE-APP

WhatsApp, Telegram guadagna 3 milioni di
utenti durante il down

14 marzo 2019
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Anch
e quando non si raggiunge la X

AGI > Cronaca \\\
~ Cosa sagpiamo dell'ultimo attacco \
 informatico sventato da Umcredlt \

. Nella seconda meta di gennaio. numerosi clienti della

banca si sono visti recapitaré per posta una |ettera con la

\ quale yenivano informati diun tentativo di violazione dei loro
dati. EcCO cosa e successo, © cosa fare

di RAFFAELE ANGIUS

\
\

\

\




:
A, S7 %
°
=
X
f
L ) A
3 L.XT
N XTI

GRAZIE!
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