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Sono in aumento tentativi di attacco ed i conseguenti incidenti!
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Malware e phishing ANCORA (!?!?) la principale minaccia!

44%

19%

17%

8%

5%
4%

2%

1%

Tipologia e distribuzione delle tecniche d'attacco 2019

Malware

Unknown

Phishing / Social Engineering

Vulnerabilities

Multiple Threats / APT

Account Cracking

0-day

DDoS

© Clusit - Rapporto 2020 sulla Sicurezza ICT in Italia

+24

%

+81

%

-22%

+5%

-4%
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27-Oct-20File name | department | author 

97% 85% 78%

Utenti che non sono in 

grado di identificare una 

e-mail di phishing 

sofisticata

Organizzazioni che 

sono state vittime di 

attacchi di phishing

Persone che dichiarano di 

essere consapevoli dei rischi 

associati a link sconosciuti 

nelle e-mail ma che cliccano 

comunque

Fonte: Keepnet Labs

Un problema che ci riguarda tutti…
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In aumento gli attacchi spoofing
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User profiling & targeting

È davvero un attacco 

“informatico”?

Non solo email con 

payload dannosi, ma 

anche email per 

recognizance & 

profiling
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CEO Fraud vs Business e-mail compromise (BEC)

CEO Fraud: è davvero un attacco “informatico”?

Fai questo bonifico 

Vs

Guarda questa contabile / estratto conto falsi
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“... the social engineer is able to 

take advantage of people to obtain 

information with or without the 

use of technology.” (Kevin D. 

Mitnick)

“Social engineering is any act that 

influences a person to take an 

action that may or may not be in 

his or her best interests.” 

(Cristopher Hadnagy)

27-Oct-20File name | department | author 

SOCIAL ENGINEERING COME ATTO DI MANIPOLAZIONE
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Possiamo fidarci di contatti di fiducia? 
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L’approccio attuale utilizza tools posizionati qui:
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Testo del link visualizzato: https://COMPANY.sharepoint[.]com/sites/.....

Vero link payload: http://we---kk[.]xyz/...../#user@COMPANY.COM
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Credenziali Rubate

Un account compromesso dà accesso non solo alla posta elettronica…
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Come cambiano le minacce

Dalla mail…

…al ransomware …

…all’esfiltrazione…
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AI enables systems to self-research, draft, and send targeted 

emails at scale
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Rise of Offensive AI and impersonation attacks

AI powered ‘digital fakes’ are impossible for humans to distinguish 

Attacks move at machine speed

The Rise of ‘Digital Fakes’
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Asimmetria della minaccia cyber 

Attaccare sta diventando più semplice

o Attacchi alla velocità delle macchine

o E-mail di phishing sofisticate

o Attacchi furtivi “low and slow”

o AI offensiva

Difendersi sta diventando più difficile 

o Cloud e IoT

o Mobile e smart-working

o Attività digitali frammentate

o Team della sicurezza sovraccarichi
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Come contrastare questi attacchi?

Sperare che l’utente si accorga di qualche «anomalia»

oppure

Formalizzare i processi adatti

Adottare le tecnologie adeguate

Formare e sensibilizzare le persone
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Anche l’efficacia dell’azione più insignificante
fa differenza 
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Q&A


