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SCADA, OT, IoT, Industry 4.0 ed ICT

Il mondo dell’automazione industriale negli ultimi 30 anni 

è stato oggetto di una rivoluzione

Da automatizzato è diventato informatizzato
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OT: Un mondo sempre più IT

Dal cavo seriale al cavo ethernet e WiFi

Da protocolli proprietari a protocolli standard

Da hardware dedicato a hardware General Purpose

Da Sistemi operativi proprietari a sistemi General Purpose

Da reti isolate a reti integrate

Con quali ulteriori opportunità, garanzie e rischi?
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Opportunità e rischi

Risparmio, risparmio, risparmio e standardizzazione

Ma chi c’è dall’altra parte del cavo?

Qualcuno potrebbe manipolare le informazioni?

Interagire con i dispositivi? 
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RID vs DIR

Quali sono le priorità di un CIO? Di un CISO?

Quali quelle di un Direttore della Produzione?

Quali secondo ISO 27001?

Quali secondo IEC 62443?
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IEC 62443 vs ISO 27001

Priority

Availability Confidentiality

Integrity

Confidentiality

Integrity

Availability
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Attenzione ai requisiti normativi

Dall’adeguamento alla Direttiva NIS (D.Lgs. 65/18)

All’inclusione nel perimetro cibernetico nazionale

A requisiti di Data Protection

Potrebbe non essere sempre evidente ogni requisito se non 

è stata eseguita una analisi formale del contesto
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Come cambiano in ambito OT alcuni processi IT Security 

System & Network Architecture

EndPoint Protection

Patch Management

Vulnerability Management

Accessi per manutenzione
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Rischi: come Shodan evidenzi le infrastrutture non gestite correttamente
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Minacce ed Incidenti specifici per il mondo SCADA/OT: sono in continuo aumento

…

Stuxnet (2010)

Duqu, Flame, and Gauss (2011)

Shamoon (2012)

Target, Havex (2013)

Black Energy (2014)

Ukraine Power Grid (2015)

Kemuri, Ukraine Power Grid (2016)

CrashOverRide (2017)

…
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Conclusioni

E’ necessario

creare una consapevolezza condivisa tra i team IT, OT e Security

creare l’organizzazione, i processi 

ed adottare le architetture e le tecnologie 

adeguati al contesto

12



Slide di sfondo

Testo editabile

Carlo FORNERIS

FORTINET PRINCIPAL SYSTEMS ENGINEER

OT SPECIALIST

13



Slide di sfondo

Testo editabile

OT Security Journey
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Security Framework aligned to OT Standards & 
Guidelines
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Network Segmentation
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Virtual Patching
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Third Party Remote Access
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Nozomi Networks: Fortinet Fabric Ready for ICS
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Fortinet-Nozomi automation
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