
Come sta evolvendo lo scenario globale e nazionale della 
cybersecurity (nei primi sei mesi) nel corso del 2023?

Presentazione del Rapporto Clusit – Ed. Ottobre 2023

9 novembre 2023 orario 09.00 -11.00
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INTRODUZIONE

GABRIELE FAGGIOLI

PRESIDENTE  CLUSIT
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Agenda

Apre i lavori e introduce: Gabriele Faggioli, Presidente Clusit

Saranno presentati i dati dell’ultimo Rapporto Clusit con la 

moderazione a cura di Alessio Pennasilico, CS Clusit.

Intervengono alcuni degli autori:

Ø Luca Bechelli, CS Clusit
Ø Corrado Giustozzi, CD Clusit
Ø Sofia Scozzari, CD Clusit
Ø Anna Vaccarelli, CD Clusit

Segue una tavola rotonda, moderata da Alessio Pennasilico, con gli esperti di security di alcuni dei principali 
fornitori  di prodotti e servizi di sicurezza ICT, che arricchiranno il dibattito con le loro esperienze sul campo:

Ø Luca Nilo Livrieri, Crowdstrike
Ø Carlo Mauceli, Microsoft
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I CONTENUTI DEL RAPPORTO
E

INTRODUZIONE AI DATI SUL CYBERCRIME

ALESSIO PENNASILICO

COMITATO SCIENTIFICO  CLUSIT



5

I contenuti del Rapporto

Panoramica sull’evoluzione del cyber crime in Italia e nel mondo
• Analisi dei principali cyber attacchi noti del 2022 e primo semestre 2023
• Attività e segnalazioni della Polizia Postale e delle Comunicazioni nel primo semestre 2023

Speciale Manufacturing
Analisi dei principali attacchi noti del primo semestre 2023 verso il settore Manufacturing a livello globale e in Italia.

Survey
La Cybersecurity nelle piccole e medie imprese

Focus On
• Algoritmi predittivi e approccio risk-based nella gestione delle vulnerabilità - Il contributo del catalogo KEV
• Next Generation Security Operation Center
• Analisi di oltre un anno di conflitto russo ucraino tra guerra convenzionale, cyber war e tecnologie avanzate.
• Smart mobility API e recharge line come nuovi vettori di attacco
• Cyber threat intelligence - Advancing security decision making
• Intelligenza Artificiale (IA), dati e cybersecurity triangolazione perfetta o triangolo delle Bermuda Potenzialità e sfide.

Le interviste con i partner istituzionali
START 4.0: intervista a Paola Girdinio, Presidente
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Cybercrime: la minaccia numericamente più rilevante
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Cybercrime: la minaccia più rilevante da sempre
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Chi causa i danni maggiori alle Organizzazioni?
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ANALISI CLUSIT DEI PRINCIPALI ATTACCHI A LIVELLO GLOBALE

SOFIA SCOZZARI

COMITATO DIRETTIVO CLUSIT
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Un trend preoccupante
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… Anche nelle medie mensili
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Quali tecniche sono più efficaci nei cyber attacchi?
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E quali sono i trend nel primo semestre 2023
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Tutti i settori sono impattati!
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Ma alcuni lo sono più di altri …
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America e Europa i continenti più colpiti
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Impatti sempre più preoccupanti
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DATI ITALIA

LUCA BECHELLI

COMITATO SCIENTIFICO CLUSIT
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Italia (sempre più) nel mirino?
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Italia (sempre più) nel mirino?

93% nel 2022 (-24 pp)

6,9% nel 2022 (+23 pp)

69%

30%

1%

ATTACCANTI IN ITALIA H1 2023

Cybercrime Hacktivism Espionage / Sabotage
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Italia (sempre più) nel mirino?

83% 
(-14 pp) Global

7,7% 
(-22,3 pp) Global

6,4% (+5,4 pp) Global
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Tecniche di attacco in Italia
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Tecniche di attacco in Italia
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Le vittime in Italia
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Le vittime in Italia – Crescita % vs. 2022

23%17%

17%

9%

5% 5%
5%

4%

4%

3%
2%

2%

2%

2%

1%
1%

10%

Gov / Mil / LE

Manufacturing
Multiple Targets

Financial / Insurance
ICT

Wholesale / Retail

Healthcare
Professional / Scientific / Technical

Transportation / Storage
Other Services

Energy / Utilities
Organizations

Construction

Telco
Education

News / Multimedia

© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023

+58% vs 2022+26% vs 2022

+120%
vs 2022

+243% 
vs 2022

+17% vs 2022 +40% vs 2022

+33% vs 2022
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Severity degli attacchi in Italia H1 2023

40,4% 
(+20 pp) Global

38,1% 
(-10 pp) Global

21,2% 
(-9 pp) Global
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DATI PA

CORRADO GIUSTOZZI

COMITATO DIRETTIVO CLUSIT
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Settore pubblico (GOV/MIL/LE) sempre più sotto attacco
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Attaccanti sempre più ideologici
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Il baricentro ritorna verso l'America
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Le tecniche confermano la natura ideologica degli attacchi
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Anche la severità conferma la natura degli attacchi
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LA CYBER SECURITY (FEMMINILE E NON SOLO) IN ITALIA:
ANALISI DELLA NUOVA SURVEY WFS

Anna Vaccarelli

COMITATO DIRETTIVO  CLUSIT e WfS
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Anagrafica del campione
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La provenienza
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La formazione
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L'esperienza nella Cyber Security
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Il ruolo professionale
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Il ruolo professionale
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I/Le colleghi/e
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L'ambiente di lavoro
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I nodi al pettine



43

I nodi al pettine
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Gli interventi suggeriti

Per supportare e stimolare la Cyber Security femminile:
• 56%: Attività di mentoring da parte di donne esperte nel settore
• 50%: Campagne di sensibilizzazione sulle esigenze di mercato in ambito Cyber Security e 

sulle opportunità  lavorative
• 41%: Azioni del governo verso le studentesse delle scuole superiori di primo e secondo 

grado

Per sensibilizzare sulla parità di genere negli ambiti di lavoro tecnici:
• 68%: Campagna di sensibilizzazione verso le aziende
• 53%: Campagna di sensibilizzazione da parte di “ambasciatrici”
• 50%: Misure di agevolazioni per le aziende che assumono donne
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Agenda

Tavola rotonda, moderata da Alessio Pennasilico 

con gli esperti di security di alcuni dei principali fornitori  di prodotti e servizi di sicurezza ICT,

che arricchiranno il il dibattito con le loro esperienze sul campo:

• Luca Nilo Livrieri, Crowdstrike
• Carlo Mauceli, Microsoft
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Q&A


