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INTRODUZIONE

GABRIELE FAGGIOLI

PRESIDENTE CLUSIT
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Agenda

Apre i lavori e introduce: Gabriele Faggioli, Presidente Clusit

Saranno presentati i dati dell’ultimo Rapporto Clusit con la

moderazione a cura di Alessio Pennasilico, CS Clusit.

Intervengono alcuni degli autori:

» Luca Bechelli, CS Clusit

» Corrado Giustozzi, CD Clusit
» Sofia Scozzari, CD Clusit

» Anna Vaccarelli, CD Clusit

Segue una tavola rotonda, moderata da Alessio Pennasilico, con gli esperti di security di alcuni dei principali
fornitori di prodotti e servizi di sicurezza ICT, che arricchiranno il dibattito con le loro esperienze sul campo:

» Luca Nilo Livrieri, Crowdstrike
» Carlo Mauceli, Microsoft
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| CONTENUTI DEL RAPPORTO
E
INTRODUZIONE Al DATI SUL CYBERCRIME

ALESSIO PENNASILICO

COMITATO SCIENTIFICO CLUSIT
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| contenuti del Rapporto

Panoramica sull’evoluzione del cyber crime in Italia e nel mondo
« Analisi dei principali cyber attacchi noti del 2022 e primo semestre 2023
« Attivita e segnalazioni della Polizia Postale e delle Comunicazioni nel primo semestre 2023

Speciale Manufacturing
Analisi dei principali attacchi noti del primo semestre 2023 verso il settore Manufacturing a livello globale e in ltalia.

Survey
La Cybersecurity nelle piccole e medie imprese

Focus On

 Algoritmi predittivi e approccio risk-based nella gestione delle vulnerabilita - || contributo del catalogo KEV

* Next Generation Security Operation Center

Analisi di oltre un anno di conflitto russo ucraino tra guerra convenzionale, cyber war e tecnologie avanzate.

Smart mobility API e recharge line come nuovi vettori di attacco

Cyber threat intelligence - Advancing security decision making

Intelligenza Artificiale (I1A), dati e cybersecurity triangolazione perfetta o triangolo delle Bermuda Potenzialita e sfide.

Le interviste con i partner istituzionali
START 4.0: intervista a Paola Girdinio, Presidente 5
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Cybercrime: la minaccia numericamente piu rilevante

TIPOLOGIA E DISTRIBUZIONE ATTACCANTI H1
2023

M Cybercrime W Hacktivism " Espionage / Sabotage B Information Warfare

© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023
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Cybercrime: la minaccia piu rilevante da sempre

ATTACCANTI % 2019 - H1 2023

m2019 w2020 2021 m2022 wWH12023
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Chi causa i danni maggiori alle Organizzazioni?

SEVERITY PER ATTACCANTI 1H 2023

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

CYBERCRIME

ESPIONAGE / SABOTAGE

INFORMATION WARFARE

HACKTIVISM

M Critical ™ High Medium ™ Low

© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023
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ANALISI CLUSIT DEI PRINCIPALI ATTACCHI A LIVELLO GLOBALE

SOFIA SCOZZARI

COMITATO DIRETTIVO CLUSIT
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Quali tecniche sono piu efficaci nei cyber attacchi?

DISTRIBUZIONE DELLE TECNICHE H1 2023

1,0%

B Malware B Unknown Vulnerabilities
W Phishing / Social Engineering W DDoS M Multiple Techniques
Identity Theft / Account Cracking M Web Attack
© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023
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E quali sono i trend nel primo semestre 2023

TECNICHE DI ATTACCO % IN 2019 - H1 2023

m2019 w2020 = 2021 w2022 wmH12023
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Tutti | settori sono impattati!

DISTRIBUZIONE DELLE VITTIME H1 2023

B Multiple Targets

M Healthcare

W Gov/ Mil /LE

ICT

M Financial / Insurance
2,2% M Education

® Manufacturing
2,0% m Professional / Scientific / Technical
1,5% News / Multimedia

W Wholesale / Retail

MW Organizations

m Transportation / Storage

. 04% Arts / Entertainment
Other Services

M Energy / Utilities
W Telco
Hospitability

m Construction
© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023
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Associazione ltaliana
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Ma alcuni lo sono piu di altri .

TOP 10 VITTIME % IN 2018 - H1 2023
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America e Europa i continenti piu colpiti

GEOGRAFIA DELLE VITTIME H1 2023
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Impatti sempre piu preoccupanti

SEVERITY ATTACCHI H1 2023 SEVERITY % IN 2019 - H1 2023
m 2019 m 2020 2021 m2022 mH12023
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DATI ITALIA

LUCA BECHELLI

COMITATO SCIENTIFICO CLUSIT
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Italia (sempre piu) nel mirino?

CONFRONTO CRESCITA % ITALIA VS. GLOBAL 2018 — H1 2023

B iTALIA
350,0%
B GlosAL
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Italia (sempre piu) nel mirino?

ATTACCANTI IN ITALIA H1 2023

6,9% nel 2022 (+23 pp)

93% nel 2022 (-24 pp)

m Cybercrime m Hacktivism Espionage / Sabotage

© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023
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Italia (sempre piu) nel mirino?

ATTACCANTI IN ITALIA H1 2023

6,4% (+5,4 pp) Global

7,7%
(-22,3 pp) Global

83%
(-14 pp) Global

m Cybercrime m Hacktivism Espionage / Sabotage

© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023
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Tecniche di attacco In ltalia

1% 31%

4%

® Malware
m DDoS
14%
Unknown
® Phishing / Social Engineering
H Vulnerabilities
m Web Attack
m |[dentity Theft / Account Cracking

® Multiple Techniques

S 30%

© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023
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Tecniche di attacco In ltalia

71,4%

8 0% 13,6%
5,4% 4,2% 1.4% 070 2019 2020 2021 2022 H1 2023
2019 2020 2021 2022 H12023 |
m Malware
m DDoS
Unknown
. . . . . o
® Phishing / Social Engineering 18%
Vulnerabilities
30,3%
Web Attack
. : 5,7% 3,7%
= Identity Theft / Account Cracking 0,0% 0,0% : ’
. ] © Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023 . ._'
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Le vittime In ltalia

 /

© Clusit - Rapporto 2023 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2023
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m Gov/ Mil / LE
®m Manufacturing
Multiple Targets
® Financial / Insurance
mICT
m Wholesale / Retail
m Healthcare
m Professional / Scientific / Technical
® Transportation / Storage
m Other Services
» Energy / Utilities
Organizations
Construction
Telco
Education

News / Multimedia



Le vittime in Italia — Crescita % vs. 2022

+17% vs 2022 +40% vs 2022

+243% +33% vs 2022
vs 2022 = Gov/ Mil / LE
®m Manufacturing
Multiple Targets
® Financial / Insurance
N
m Wholesale / Retail
v:lzz()ozcyzo 17% 2% ® Healthcare
m Professional / Scientific / Technical

10%

2% ® Transportation / Storage

m Other Services

2%

» Energy / Utilities
1% Organizations
1% .
Construction
Telco
Education
+26% vs 2022 +58% vs 2022 News / Multimedia
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Severity degli attacchi in Italia H1 2023

21,2%
(-9 pp) Global

40,4%
(+20 pp) Global

38,1%
(-10 pp) Global

© Clusit - Rapporto 2023 sulla SicurezzgléT in Italia - Aggiornamento Giugno 2023
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DATI PA

CORRADO GIUSTOZZI

COMITATO DIRETTIVO CLUSIT
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Settore pubblico (GOV/MIL/LE) sempre piu sotto attacco

MEDIA MENSILE GOV 2018 - H12023
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210 91,5
200 -

150
180

17,0
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Attaccanti sempre piu ideologici

ATTACCANTIGOV % 2018 - H12023
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I 64,2%
P 558%

Il baricentro ritorna verso I'America

GEOGRAFIA VITTIME GOV (CENTRAL / LOCAL) % 2013 - H12023

m2019 w2020 w2021 w2022 wmH12023
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Le tecniche confermano la natura ideologica degli attacchi

TECNICHE GOV (CENTRAL / LOCAL) % 2018 - H1 2023

w2015 w2020 © 2021 w2022 wH12023
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Anche la severita conferma la natura degli attacchi

SEVERITY GOV % 2018 - H1 2023

m2019 w2020 = 2021 w=m2022 wmH12023
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LA CYBER SECURITY (FEMMINILE E NON SOLO) IN ITALIA:
ANALISI DELLA NUOVA SURVEY WFS

Anna Vaccarelli

COMITATO DIRETTIVO CLUSIT e WIS
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Anagrafica del campione

1) INDICA LA TUA ETA 2) INDICA IL TUO SESSO

W26-35 W46-55 mW36-45 mW18-25 MWM56-65 m Over 65 B Femminile  m Maschile = Preferisco non rispondere
© Women For Security Survey sulla Cyber Security in Italia 2023 © Women For Security Survey sulla Cyber Security in Italia 2023
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La provenienza

3) QUAL E LA TUA CITTADINANZA? 4) IN CHE REGIONE VIVI?

1%
M Lombardia W Lazio W Emilia Romagna Piemonte
® Campania M Veneto M Paese Esteroin UE M Toscana
M Trentino Alto Adige M Calabria W Sardegna W Paese Estero EXTRA UE
W Sicilia W Friuli Venezia Giulia w Puglia Liguria
MW ltaliana ™ Extra UE W Abruzzo W Basilicata B Umbria
© Women For Security Survey sulla Cyber Security in Italia 2023 © Women For Security Survey sulla Cyber Security in Italia 2023
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La formazione

5) INDICA IL TUO TITOLO DI STUDIO 6) HAl UNA FORMAZIONE SPECIFICA?
1%

M Laurea M Post Laurea Licenza di scuola superiore M Licenza di scuola media inferiore M Si, spesato/a dal datore dilavoro M Si, a mie spese M No & Si, prevista dal mio piano di studi

© Women For Security Survey sulla Cyber Security in Italia 2023 © Women For Security Survey sulla Cyber Security in Italia 2023
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L'esperienza nella Cyber Security

7) PERCHE TI SEI AVVICINATO ALLA 8) DA QUANTO TEMPO LAVORI NELLA CYBER SECURITY?
CYBERSECURITY?

m E quello che volevo fare

M Mi sono incuriosito/a, sono sempre stato/a un po'
"nerd"

W Per caso
E quello per cui ho studiato / sto studiando

B Mi hanno offerto questa posizione

M Ho fatto / sto facendo un corso di specializzazione

(master, corso professionale, certificazione o altro)

W Offre pil opportunita dilavoro rispetto ad altri

settori
B Non lo so M Piu di dieci anni W Da5a 10 anni M Dala3anni
Meno di un anno mDa3a5anni ® Non ci lavoro ancora / piu
© Women For Security Survey sulla Cyber Security in Italia 2023 © Women For Security Survey sulla Cyber Security in Italia 2023
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Il ruolo professionale

9) QUAL E IL TUO ATTUALE CONTRATTO LAVORATIVO? 10) IN QUALE SETTORE DELL'AZIENDA OPERI?

1% W Tecnico in ambito Cyber Security / ICT

. L. . Security
M Dipendente di azienda privata ® Marketing
m (blank)
m Consulente / Libero professionista Altro

B Commerciale / Account / Presale
® (blank)
M Legale

W Tecnico in ambito IT (Amministratore

di Sistema, Sviluppo, ...)
M Ricerca e Sviluppo

Imprenditore

® Dipendente di amministrazione pubblica W Project Management

M Divulgazione
® Dipendente di Universita o ente di

ricerca BHR
M PR / Relazioni con il pubblico /
Relazioni istituzionali
M Assistenza clienti
© Women For Security Survey sulla Cyber Security in Italia 2023 © Women For Security Survey sulla Cyber Security in Italia 2023
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Il ruolo professionale

11) QUALE RUOLO RIVESTI? 12) DA QUANTO TEMPO OCCUPI
QUESTA POSIZIONE?

M Responsabile

m Collaboratore

m Altro

» Consulente esterno

m (blank)

m Consulente interno

M Dirigente / C-Level (CEO, CIO, COO, CTO, ...)

mDala3anni mMenodiunanno MPitdi10anni mDa3a5anni m(blank) mDa5a 10 anni

© Women For Security Survey sulla Cyber Security in Italia 2023 © Women For Security Survey sulla Cyber Security in Italia 2023
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13) QUANTI COLLEGHI UOMINI
NELLA STESSA POSIZIONE?

BMMenodi5 MWPitdil0 mDa5al10 m Nonce nesono
© Women For Security Survey sulla Cyber Security in Italia 2023

m (blank)

I/Le colleghi/e

14) QUANTE COLLEGHE DONNE NELLA STESSA
POSIZIONE?

BMMenodi5 mNoncenesono MmMDa5al10 wm(blank) wmPitdil0
© Women For Security Survey sulla Cyber Security in Italia 2023
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15) IN MEDIA CHE ETA HANNO I/LE COLLEGHI/E?
1%

MTra30e40 mTrad40e50 mMTra20e 30 m(blank) mPitdi50 m Non ho colleghi/e

© Women For Security Survey sulla Cyber Security in Italia 2023

WOMEN

for Security




L'ambiente di lavoro

16) L'AMBIENTE PREVALENTEMENTE MASCHILE 17) PENSI CHE LA RETRIBUZIONE FEMMINILE A 18) PENSI CHE LA CARRIERA FEMMINILE SIA
1% DELLA CYBER SECURITY PAIRJTA DI RUOLOISyIA 1%

M Pensi che sia un problema da risolvere

M L'hai trovato stimolante o I'hai accettato
come una sfida

M Non & mai stato un problema
W Ti lascia indifferente
M L'hai subito come un problema o ti ha

messo in difficolta

Ti ha agevolato

B Minore mUguale W Nonso M Moltominore M Preferisconon rispondere Maggiore B Meno veloce  mUgualmente veloce Nonso M Piuveloce
© Women For Security Survey sulla Cyber Security in Italia 2023 Women For Security Survey sulla Cyber Security in Italia 2023 Women For Security Survey sulla Cyber Security in Italia 2023
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19) PENSI CHE LE OPPORTUNITA DI CARRIERA
PER LE DONNE SIANO

9%

B Minori M Le stesse Non saprei M Maggiori

© Women For Security Survey sulla Cyber Security in Italia 2023

| nodi al pettine

20) PENSI CHE L'EQUILIBRIO LAVORO - FAMIGLIA
PER LE DONNE SIA

5%

M Piti problematico  ® Ugualmente problematico = Non sapreidirlo Bl Meno problematico

Women For Security Survey sulla Cyber Security in Italia 2023
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21) PENSI CHE LA CONSIDERAZIONE IN AZIENDA
PER LE PROFESSIONISTE A PARITA D RUOLO SIA

M Uguale ™ Minore MW Nonso M Moltominore M Maggiore Molto maggiore

© Women For Security Survey sulla Cyber Security in Italia 2023
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| nodi al pettine

22) HAI ASSISTITO O SPERIMENTATO 23) IL RAPPORTO CON COLLEGHI/E 24) IL RAPPORTO CON COLLEGHI/E
PROBLEMATICHE DI GENERE? 2%r DELI'I;/UO STESSO SESSO 2[% DEL SESSO OPPOSTO

M Lo stesso che con altri/e colleghi/e M Lo stesso che con altri/e colleghi/e

m Complicita M Complicita

W Solidarieta
W Solidarieta

® Non ne ho

o ® Indifferenza
B Competizione

Indifferenza W Competizione

M Insofferenza Non ne ho

M No m Si, nei miei confronti = Si, nei confronti di una collega M Si, nei confronti di un collega

© Women For Security Survey sulla Cyber Security in Italia 2023 © Women For Security Survey sulla Cyber Security in Italia 2023 © Women For Security Survey sulla Cyber Security in Italia 2023
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Gli interventi suggeriti

Per supportare e stimolare la Cyber Security femminile:

+ 56%: Attivita di mentoring da parte di donne esperte nel settore

+ 50%: Campagne di sensibilizzazione sulle esigenze di mercato in ambito Cyber Security e
sulle opportunita lavorative

* 41%: Azioni del governo verso le studentesse delle scuole superiori di primo e secondo
grado

Per sensibilizzare sulla parita di genere negli ambiti di lavoro tecnici:

* 68%: Campagna di sensibilizzazione verso le aziende

+ 53%: Campagna di sensibilizzazione da parte di “ambasciatrici”
* 50%: Misure di agevolazioni per le aziende che assumono donne

44
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Agenda

Tavola rotonda, moderata da Alessio Pennasilico
con gli esperti di security di alcuni dei principali fornitori di prodotti e servizi di sicurezza ICT,

che arricchiranno il il dibattito con le loro esperienze sul campo:

 Luca Nilo Livrieri, Crowdstrike
« Carlo Mauceli, Microsoft
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