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Un quadro vale più di mille parole: è tempo di 
una visione unificata della sicurezza
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Partner, Practice Leader Information & Cyber Security Advisory Team          

Security Evangelist & Ethical Hacker

Membro del Comitato Scientifico

Membro del Comitato Direttivo di Informatici Professionisti

Vice Presidente del Comitato di Salvaguardia per l’Imparzialità 

Membro del Comitato di schema

Direttore Scientifico della testata 

Senior Advisor dell'Osservatorio Cyber Security & Data Protection del Politecnico di Milano

Alessio L.R. Pennasilico aka -=mayhem=-
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Gianluca Pucci

MANAGER SALES ENGINEERING

WATCHGUARD TECHNOLOGIES
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Endpoint User ….Tecnologie futureNetwork Wi-Fi

Total network protection:
• Intrusion prevention
• URL filtering
• Application control
• Spam blocking
• AI-powered anti-

malware
• Cloud sandboxing
• DNS-filtering
• And more!

Unified Wi-Fi:
• Wi-Fi 6 
• OWE & WPA3 

encryption 
• Diagnose, monitor and 

report
• PSA integration
• IKEv2 VPN (RAP)
• And more!

A Full endpoint suite:
• Signatures and 

heuristics
• Contextual detection
• Anti-exploit
• Automated response
• DNS filtering
• Zero-trust Application 

Service
• Threat Hunting
• Patch Management
• And more!

Unique approach to MFA:
• Mobile Device DNA
• Push message
• QR code,
• One-time password 

(OTP)
• Authenticate right from 

your phone
• Fast VPN and Remote 

Access
• Hardware token 

available

La Sicurezza 
informatica… Quali
necessità porta? Quali
porterà in futuro? Un 
solo prodotto non basta 
perchè l’infrastruttura
ha più componenti… A 
chi mi rivolgo? 
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Come orientare la scelta tecnologica?

- Un solo riferimento tecnico
(supporto, progettazione, 
Servizi..)

- Gestione semplificata
- Visibilità reportistica/ compliance
- Integrazione
- Scalabilità
- Affidabilità
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Focus: Organizzazione, gestione, ottimizzazione….

…..Reportistica/Visibilità …..Flessibilità/Organizzazione

…..Semplicità
…..Automazione

…..Accessi controllati e sicuri …..Personalizzazione
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WatchGuard Unified Security Platform
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WatchGuard Unified Security Platform: Visibilità

Monitoring/Logging/
Reporting degli
apparati allocati nel
proprio tenant

Dashboard 
predefinite e query 
temporale

Funzioni di Audit, 
Notifiche e reporting



11

WatchGuard Unified Security Platform: Semplicità

Creazione nuovi tenant 
intuitiva e guidata, con 
identificazione tenant 
standard ( Subscriber) e 
tenant strutturato ( Service 
Provider)
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WatchGuard Unified Security Platform: Semplicità

Menù principali di monitoring & configuration specifici
per i vari tenant con accesso diretto ai device e Servizi
allocati
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WatchGuard Unified Security Platform: Accesso sicuro

Possibilità di creare operatori di 
accesso al tenant con vari livelli
di permesso, e attivare per 
ciascuno di loro la protezione
multifattore al fine di rendere
assolutamente esclusivo e 
certificato l’accesso al tenant e 
il relativo ambito di operatività
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WatchGuard Unified Security Platform: 
Flessibilità/Organizzazione

Organizzazione per 
gruppi di device 
sotto unico tenant

Account 
standard ed 
account 
Service 
provider per 
clienti
strutturati con 
più sedi

Flessibilità massima: Scalabilità illimitata per numero di tenant e numero
di device, non legata al licensing
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WatchGuard Unified Security Platform: Automazione

Automazione: invio report e notifiche
schedulate con programmazione e 
differenziazione di più task
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WatchGuard Unified Security Platform: 
Personalizzazione

Customizzazione dei portali di 
accesso, autenticazione e delle varie
mail di delivery 
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WatchGuard Unified Security Platform: Next Step…. 
XDR!!
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Q&A
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