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Parliamo di incidenti automobilistici

s |n ltalia, ci sono stati circa 162.000 incidenti
d'auto nel 2020 (fonte: Istat)

¢ Questo naturalmente non conta quelli che non
vengono dichiarati perché di piccola entita, ne |
guasti
= Cisono circa 39 milioni di automezzi circolanti
in Italia oggi (fonte: ACI)

s L'eta media degli automezzi circolanti in ltalia
e di circa 11 anni (fonte: ACI)

s Nell’arco della sua vita m_e_dia,_un autoveicolo
ha circa il 20% di probablllta di essere
coinvolto in un incidente

¢ Probabilmente stimato per difetto
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slido

Hai esperienza diretta di incidenti
d'auto?

D Start presenting to display the poll results on this slide.
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Incidenti d’auto: una triste normalita

= Gliincidenti d'auto possono essere fastidiosi
e a volte terribili, ma sono esperienza
comune

s Una certa percentuale e probabilmente
iInevitabile ma ci sono modi per limitarne sia
la probabilita sia I'impatto (ovvero il rischio):

¢ Formazione dei guidatori
¢ Manutenzione regolare
o Tecnologie di sicurezza

= Chi gestisce un parco auto sa bene che ogni
anno una percentuale di esso sara coinvolta
In un incidente, e si attrezza di conseguenza
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Gestire un incidente d’auto:
problemi pratici

= Un incidente, anche se non causa feriti,
puo creare probleml pratici significativi,
come il recupero del mezzo incidentato e
l'organizzazione del proseguimento del
viaggio per i passeggeri

= Servizi come il pronto intervento per il
recupero del veicolo e |'auto sostitutiva
possono essere di grande aiuto in queste
situazioni

m Le polizze assicurative auto possono
iIncludere questi servizi, aiutando | guidatori
a gestire gli imprevisti in modo piu efficiente
e senza dover fronteggiare costi eccessivi
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Il manager del parco auto...

» Ci aspettiamo che riesca ad evitare gli incidenti in
toto? No!

s Pero certamente ci aspettiamo che:
¢ Faccia manutenzione
o Si accerti che tutti i guidatori abbiano la patente
appropriata
¢ Concordi con HR la formazione delle persone
= E in caso di incidenti o guasti:
+ Abbia soluzioni di appoggio

¢ Riesca a rimettere in movimento le persone senza ritardi

o Gestisca le riparazioni in tempi e costi ragionevoli (alcune
volte conviene rottamare il veicolo)

C lus:t Security Summit Milano 2023 7



Come un incidente d’auto, un
incidente di cybersecurlty

Causa problemi pratici significativi:
¢ Recupero dei dati
¢ Organizzazione delle operazioni aziendali durante il periodo di

ripristino
¢ Comunicazione con gli stakeholder e i media
¢ Ecc.

Richiede pianificazione preventiva e identificazione
tempestiva degli eventi

Richiede capacita di rispondere rapidamente per
minimizzare gli effetti dell'incidente

| servizi di supporto possono essere di grande aiuto, ad
esempio:

¢ Servizi di risposta all'incidente

¢ Servizi di recupero dei dati

& Servizi di assistenza legale

¢ Ecc.

Anche in questo caso, l'assicurazione puo svolgere un ruolo
importante!
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This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press



Una importante differenza

s Sulle strade non e comune (per fortuna) vedere bande armate
che imperversano sulle strade

¢ (perlomeno, non in ltalia)

s |l legislatore e intervenuto pesantemente imponendo obblighi sia
al costruttori sia agli utilizzatori

= In ambito cybersecurity, siamo molto lontani sia nel contrasto, sia
nella legislazione
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Conclusioni

= Gli incidenti di cybersecurity sono una triste normalita

¢ Nel medio termine, tutti saranno coinvolti
¢ |l danno d'immagine NON sara legato a chi é stato colpito

= |l management sara misurato in base a quanto riesce
a prevenire
¢ % dell’'azienda rispetto a % del mercato

= E in base a come riesce a reagire
¢ RTO, RPO, ecc.

s La differenza nel futuro non sara tra chi & stato
colpito e chi no, bensi tra chi riesce a rialzarsi
velocemente e chi no
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