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Mauro Cicognini, Founding Partner at Rexilience

Irina Artioli, Cyber Protection Evangelist, Acronis

Gianluca Gravino,  Senior Solution Engineer Southern Europe, Acronis

10 ottobre 2023 orario 14.50-15.30 

AI: Hype and Reality
Navigare nel panorama dell'Intelligenza Artificiale
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AI: Hype and Reality - Navigare 
nel panorama dell'Intelligenza 
Artificiale

10 Ottobre 2023
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Quale foto 
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: 
Il Nexus tra Realtà ed Illusione

Frode BEC/CEO con chiamate vocali/video finte
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Avete visto quest’ IA?
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Esempio di abuso di ChatGPT
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Implicazioni nel Mondo dei cyber criminali 
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La tua intelligenza artificiale sa quale problema 
risolvere?
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I modelli di IA possono essere ingannati

Source: Ben-Gurion University
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Attacchi al modello IA

User App API AI Agent

(LL-) Model

• Steal APP Token 
• Cache Manipulation

• Rubare API Key 
• API Attacchi
• DDoS

• Prompt injection
• Create Malware

• Prompt Injection
• Data Leak/Oracle
• Attacchi di evasione

• Model Poisoning
• Model Extraction
• Fals1 Feedback

• Data Leak
• Attack started

Online Plugins
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Cosa potrebbe succedere in futuro 
con l'IA nel Cybercrime?

Poly-/Metamorphic malware Self adapting malware Inventare nuovi metodi
§ Chiedere all'IA di riscrivere/creare una 

versione diversa del malware per ogni 
infezione 

§ Modificare leggermente il 
comportamento

§ Comportarsi in modo diverso in base 
all'ambiente e al sistema 
compromesso 

§ Chiedere aiuto in caso di difficoltà, ad 
esempio con i CAPTCHA

§ Metodi di attacco completamente 
nuovi mai visti prima, come ad 
esempio RowHammer 

§ Trova nuovi modi per raggiungere 
l'obiettivo
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non può competere 
con la Stupidità Umana
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Insieme, mano nella mano, possono essere più efficaci.
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IA e Automazione

Rilevamento degli 
attacchi più rapido 
del 
quando è stata 
implementata l’IA
IBM 2023
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Il ruolo dell'AI/ML 

La padronanza dell’ AI e il ML conferisce un vantaggio 
sul mercato.
La rivoluzione dell’AI ha raggiunto un punto di svolta.
 
“L’AI non sostituirà le persone, ma le persone che usano l’AI 
sostituiranno quelle che non la usano" citazione IBM
.

L'IA/ML accorcia i tempi di reazione per lo sviluppo 
del software, riduce il divario tra i nuovi arrivati e i fornitori 
tradizionali sul mercato, soprattutto per quanto riguarda l'EDR.

“Il WEF prevede che il 44% delle competenze dei lavoratori 
sarà stravolto tra il 2023 e il 2028”
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Oltre i
silos
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Integrated Platform

• #Cyberfit Score
• Vulnerability Assessment
• Anti-ransomware protection
• AV and Anti-malware protection
• Device control

Security

Base Security
• Endpoint Detection Response
• Data Loss Prevention
• Anti-spam protection
• Anti-malware
• APT and zero-day protection
• URL filtering
• Exploit prevention
• Security incident management

Advanced  SecurityBase Disaster Recovery
• Test failover
• Cloud-only VPN connection

Advanced Disaster Recovery
• Production and test failover
• Cloud-only and site-to-stie VPN connections
• Multiple templates
• Cyber Protected DR
• Runbooks

Disaster Recovery

Base Backup
• File, image, app backup
• Backup to cloud
• Backup to local

Advanced Backup
• MSFT SQL Server and Exchange
• Oracle DB
• SP HANA
• Data Protection Map
• Continuous Data Protection
• MySQL/MariaDB backup
• Off-host data processing

Backup

Base Management
• Group management of 
workloads
• Remote desktop and 
assistance
• Hardware inventory

Advanced Management
• Patch management
• HDD health
• Software inventory
• Fail safe patching
• Cyber scripting
• Machine intelligence
• Software deployment

Management

Base Automation
• Basic Service Desk and 

CRM

Advanced Automation
• Sales and billing automation
• Integrations with accounting    

and payment systems
• Service desk and time tracking
• CRM with leads and opportunity    

management

Automation

Delivers a common UX, single agent, 
APIs and the ability to leverage pre-built 
integrations with RMMs, PSAs and 
storage solution or custom integrations.

The Acronis Platform

Owner

Technicians

Delivers a purpose built network 
connected to almost 50 global data 
centers for compute and storage needs.

The Acronis Infrastructure

Acronis
Data Center

Compute NetworkStorage

Acronis Infrastructure

Una soluzione integrata di sicurezza informatica, backup, disaster recovery, 
gestione e automazione costruita appositamente per i fornitori di servizi
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Grazie!
e pensati #CyberFit
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Join us!

Let’s work together to create new knowledge, 
putting our diverse experiences and strengths 
towards a brighter future!


