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Il ruolo dell’lA nella Cyber Security

* || contesto — il lato oscuro:
* Come gli hacker usano oggi I'lA?
 Automazione degli attachi
* Furti di Dati
* |ngegneria Sociale

* Esempio: Generazione di malware polimorfo capace di mutare in
tempo reale evitare il rilevamento da parte dei sistemi di difesa
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L'impatto sulle organizzazioni

* Nelle organizzazioni moderne, le risposte automatizzate saranno l'unica linea di difesa.

* Nei prossimi 5 anni, si prevede che i costi globali della criminalita informatica cresceranno
del 23% all'anno, raggiungendo 23,84 trilioni di dollari all'anno entro il 2027. (Statista)

e Secondo le previsioni, nel 2025 le aziende perderanno circa 10.500 miliardi di dollari, con
una stima di 19.977.168 dollari al minuto a causa della criminalita informatica.
(Cybercrime Magazine)

* Si stima che le aziende pubbliche perdano |'8,6% del loro valore dopo una violazione
informatica. (Comparitech)

* 11 45,5% degli intervistati in un recente sondaggio ha dichiarato che la propria
organizzazione ha subito tra 1 e 5 attacchi informatici di successo nell'ultimo anno.

(Statista)
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Come I'lA trasformera’ |la sicurezza delle
applicazioni
* Oltre a dotarsi di un sistema di risposte automatizzate, vanno

rafforzate le linee piu interne di difesa del sistema informativo

* |In particolare bisogna mettere in sicurezza la catena di
approvigionamento del software ed il suo ciclo di vita e produzione

(SDLC).

* Scegliere strumenti di IA specificamente formati per la ricerca di
vulnerabilita’ nel software
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Come evolve il numero delle vulnerabilita’
con il tempo

Flaw Introduction by Age of Applications

While over 30% of applications show flaws at the first scan, this number drops to approximately
22% shortly after before rising to 3092 again at four years. The number of applications with new
flaws then increases further to approximately 35% of applications over four and a half years old.

50%

First scan may discover

some accumulated flaws . ! "
40% Proportion of applications

introducing new flaws
grows over time

30%

20%

The “honeymoon phase” of applications

O,
LLOAS where fewer flaws are introduced

Percent of Applications with New Flaws

(0] 1 2 3 4 5
Age of Application (Years)

* X

- ‘Clusit

SECURITY SUMMIT

VERONA

By Jp . Iss ”
Associzione ltaliana

per la Sicurezza Informalica




Ticket

Research Triage

Months :
Manual Fix Find

Build Test Deploy

> 2 hour /5% 1 Ormontr

Developer Time to Fix Flaws Deferred Flaw Half-Life
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We create with automation.

We fix with manual remediation.
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Secure Entire SDLC

Core Capabilities

Customer Challenges

Threat Insights Rapid Time-to-Value

On-demand Experts

Build Developer Protect the Software Manage the Web App Secure Cloud
Security Competency Supply Chain Attack Surface Development

Easy to Use & Integrate

Intelligent |

Comprehensive Actionable Results
Scanning | SOﬁwa re )
. Security
Al-assisted Remediation Unified Platform
Analytics & Benchmarking Effective Risk Reduction

Veracode Platform

Prevent Detect Respond

elLearning Security Labs SAST SCA Container Fle DAST PTaaS Fix Services
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Veracode Fix

Intelligent Remediation
Engine
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controller > UserController.java > % UserController > @ showPasswordHint(String)

B iy B it~ g .

224 model.addAttribute("target", target);

225 }

226 }

227

228 // Redirect to the appropriate place based on login actions above
229 logger.info("Redirecting to view: " + nextView);

230 return nextView;

231 }

232

233 @RequestMapping(value = "/password-hint", method = RequestMethod.GET)
234 ® @ResponseBody

235 public-String showPasswordHint(String username)

236 {

237 logger.info("Entering -password-hint -with-username: " -+ -Encodes.en
238

239 if (username == null || username.isEmpty()) {

240 f return-"No-username-provided, -please-type-in-your-username- fi
241 +

242

LX) try {

PROBLEMS (2 OUTPUT DEBUG CONSOLE TERMINAL

+++ verademo/src/main/java/com/veracode/verademo/controller/UserController.java
@@ -234,7 +234,7 @@

@ResponseBody
public String showPasswordHint(String username)
{
= logger.info("Entering password-hint with username: " + username);
+ logger.info("Entering password-hint with username: " + Encodes.encc

if (username == null || username.isEmpty()) {
return "No username provided, please type in your username

Select a fix to apply? [1-2]: 1

Applying fix 1...

2023/03/29 10:47:04 Backing up verademo/src/main/java/com/veracode/verademo/control
veracode/verademo/controller/UserController.java.backup

2023/03/29 10:47:04 Applying patch patch-0-1233

kmetivier@kmetivier-mbp fixdemo % []
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