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Il ruolo dell’IA nella Cyber Security

• Il contesto – il lato oscuro: 
• Come gli hacker usano oggi l’IA?
• Automazione degli attachi
• Furti di Dati
• Ingegneria Sociale

• Esempio: Generazione di malware polimorfo capace di mutare in 
tempo reale evitare il rilevamento da parte dei sistemi di difesa 
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L’impatto sulle organizzazioni
• Nelle organizzazioni moderne, le risposte automatizzate saranno l'unica linea di difesa.
• Nei prossimi 5 anni, si prevede che i costi globali della criminalità informatica cresceranno

del 23% all'anno, raggiungendo 23,84 trilioni di dollari all'anno entro il 2027. (Statista)
• Secondo le previsioni, nel 2025 le aziende perderanno circa 10.500 miliardi di dollari, con 

una stima di 19.977.168 dollari al minuto a causa della criminalità informatica. 
(Cybercrime Magazine)

• Si stima che le aziende pubbliche perdano l'8,6% del loro valore dopo una violazione
informatica. (Comparitech)

• Il 45,5% degli intervistati in un recente sondaggio ha dichiarato che la propria 
organizzazione ha subito tra 1 e 5 attacchi informatici di successo nell'ultimo anno. 
(Statista)

5



Come l’IA trasformera’ la sicurezza delle 
applicazioni
• Oltre a dotarsi di un sistema di risposte automatizzate, vanno 

rafforzate le linee piu interne di difesa del sistema informativo
• In particolare bisogna mettere in sicurezza la catena di 

approvigionamento del software ed il suo ciclo di vita e produzione 
(SDLC).
• Scegliere strumenti di IA specificamente formati per la ricerca di 

vulnerabilita’ nel software
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Come evolve il numero delle vulnerabilita’ 
con il tempo
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Security Gap

We create with automation.
We fix with manual remediation.

Remediation Capacity Development Productivity
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