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Resilienza
Informatica

Gestione unificata dell'IT
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Che cos'e la Anticipare
Resilienza informatica?

« Tecnologia Resilienza

. adattarsi - | [nformatica | Resistere
o Strumenti

e Processi

e Persone

Recuperare
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Statistiche sulla

Vengono utilizzati cinque metodi di accesso.

Questi sono testati e diffusi dalle reti di ransomware, ma non sono impossibili da
contrastare.

Punti chiave:
Email di phishing

e L19% Vio|azione Signiﬂcativa Furto di credenziali (riutilizzo di

username/password del personale)

. . Terze parti (fornitori o MSSP)
del dati

Server non patchato (VPN/server web)

° | | 1% h d pPag ato un riscattO Forzatura delle credenziali del server (ad es. server
RDP)

e 74% CSIRP Incoerente

* X %
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| principl fondamentall devono ancora essere rispettat]

| Il gasdotto Colonial e stato colpito attraverso un account
Inattivo senza MFA

| | 'attacco al servizi sanitari irlandesi e riconducibile a un
documento Excel dannoso

| Il gruppl di ransomware LockBit ha avuto accesso al governo
degli Stati Uniti tramite RDP esposto

| Acer colpita da una richiesta di ransomware tramite una
vulnerabilita di Exchange non patchata
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Tempistica dall'accesso iniziale al

Scoperta — giorno 200

® o o
Violazione — giorno 1 Contenimento — giorno 270
~ B 4 ™ f A B
ol 9 ¥ @
] s oo lg_} L J
- - J - J \_ J
Fase 1 Fase 2 Fase 3 Fase 4 Fase 5 Fase 6
Infezione Escalation Movimenti Uscita dei Crittografia Risposta
iniziale dei privilegi laterale dati all'incidente
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Raccomandazioni

Monitoraggio del PSR

Uso insolito di CMD

Download delle credenziali
Attivita planificate sconosciute
Ricognizione della rete

Comando e controllo della comunicazione

via HTTPS criptati

Esfiltrazione
Monitoraggio dell'accesso al file

Manipolazione del backup o del software AV
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Source / Provider Name @

EventIDs®

Text®

Occurrence count
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Condition

Windows Event

Microsoft-Windows-Security-Auditing

4624 x 4625 x

Add text

Contains

If the event(s) trigger

within

All v

2 times or more

5 minutes v

Apply Cancel



Backup

Un approccio
Qo‘c’“ N\anagefhs%

a livelli alla

%

Endpoint
Visibility
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[ ] [ ]
Aggiornamento a Windows 10, versione 21H2
Tentativo di installazione: 24/05/2022 15:15 (KB5013942)

ﬁ L'account utente "Peter Bretton" e stato bloccato.

EventID: 4740, Fonte: Sicurezza-Microsoft-Windows

I Individuare e gestire |
dlSpOS|t|V| non fu nZ|Ona nt| A La cr[ttografia Bitlocker & disabilitata per il volume
del disco C:\

I ldentificare quotidianamente le
vulnerabilita note

Software 'LogMeln Rescue' installato il
24/05/2022 12:15 pm

I Avvisare In merito a attivita legate alla
sicurezza
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degl

endpoint

| Riduci le vulnerabilita tradizionali

| Rafforza il sistema operativo
| Blocca account

| Rafforza le applicazioni
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Abilitazione delle patch dei
dispositivi

| Identifica quotidianamente le vulnerabilita
note

| Applica patch al sistema operativo, alle
applicazioni, alle unita e al firmware

| Rimedia immediatamente le vulnerabilita

Percentuale di patch del dispositivo

Critiche Patch installate/totali
| Distribuisci altre patch il piu rapidamente

possibile Totale
| Convalida e riferisci i risultati delle patch Installate

Approvate
m [n attesa
Fallite
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Distribulscl

Minaccia 'M32.Trojan.dx!tef' rilevata da Bitdefender

| Identifica i dispositivi non

protetti
I |ﬂdIVId ua g“ eﬂd pOiﬂt e diStribUiSCi Applicazione ;;SEL?#V Dispci)sitiv
I iAuézT(?:;CS rgT:(e)n(-jtil |a Bitdefender Endpoint Security Wingows 34
COchI’m |té Bitdefender Endpoint Security
| Awiso e gestione da un unico
pannello centralizzato o nelone per indows
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Al tutto e [

| Identifica gli endpoint con dati

vulnerabili

| Eseguiil backup di tutti gli
endpoint

| Assicurati di seguire il modello - I .
3-2-1

| Awiso e gestione da un unico Audio  Documents  Pictures Video
pannello centralizzato
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Monitoraggio e allerta precoce - tieni a mente 1 270 giorni

Il backup da solo non e sufficiente (ma e assolutamente necessario)
Fondamenti di resilienza e sicurezza IT

Carenza di talenti a livello globale (tutti si occupano di sicurezza)

SOC Iinterno o esterno come supporto aggiuntivo
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La piattaforma di

GESTIONE UNIFICATA

GESTIONE E MONITORAGGIO DA REMOTO

MONITORAGGIO PATCH DISTRIBUZIONE SCRIPTING E
E AVVISI MANAGEMENT SOFTWARE AUTOMAZIONE

AGGIUNTE

SICUREZZA DEGLI
ACCESSO REMOTO ENDPOINT BACKUP GESTIONE DEI TICKET DOCUMENTAZIONE

INTEGRAZION|

AN\
\{/
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ninjaOne.

Demo

Per iniziare la tua prova gratuita, visita il sito
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